Fecha de presentacion: 5 de enero, 2026
Fecha de aceptacién: 15 marzo, 2026
Fecha de publicacion: 26 de marzo, 2026

GARANTIAS .'IIIRiDIcAS DE LA PRIVACIDAD INFORMATIVA EN INSTITUCIONES
DE EDUCACION SUPERIOR DEL ECUADOR CONTEMPORANEO

LEGAL GUARANTEES OF INFORMATION PRIVACY IN HIGHER EDU-
CATION INSTITUTIONS IN CONTEMPORARY ECUADOR

Paul Orlando Piray Rodriguez '*

E-mail: ur.paulpr1i3@uniandes.edu.ec

ORCID: https://orcid.org/0000-0003-4600-7999
Segundo Walter Parra Molina

E-mail: waltico70 @yahoo.es

ORCID: https://orcid.org/0009-0008-2354-7080
Josselyn Estefania Yaulema Colcha '

E-mail: josselynyc13@uniandes.edu.ec

ORCID: https://orcid.org/0009-0007-0259-1659

Jonnathan Jael Salazar Briones '

E-mail: jonnathansb01 @ uniandes.edu.ec

ORCID: https://orcid.org/0009-0003-1009-2340

'Universidad Regional Auténoma de los Andes, Ambato, Ecuador.
* Autor para correspondencia

Cita sugerida (APA 7ma Edicion)

Piray Rodriguez, P.O., Parra Molina, S. W., Yaulema Colcha, J. E., & Salazar Briones, J.J. (2026). Garantias juridicas
de la privacidad informativa en instituciones de educacion superior del Ecuador contemporaneo. Universidad y

Sociedad, 18(2). e5877.
RESUMEN:

Esta investigacion examind la implementacion de la Ley
Organica de Proteccion de Datos Personales en institu-
ciones de educacion superior ecuatorianas, establecien-
do una comparativa critica con el Reglamento General de
Proteccion de Datos de la Unidon Europea. El objetivo fue
identificar los obstaculos y desafios inherentes a la ges-
tion de la privacidad de la informacion en el ecosistema
universitario. Se adoptd un enfoque mixto, predominan-
temente cualitativo con componentes cuantitativos. La
metodologia incluyd una exhaustiva revision documental,
un analisis normativo y la triangulacion de la informacion
para garantizar la validez de los resultados. Se detectaron
disparidades significativas en la adopcion e integracion
de politicas internas relativas a la proteccion de datos.
Un numero limitado de universidades demostré una apli-
cacion integral de principios fundamentales, tales como
la minimizacion de datos, el consentimiento informado vy
la seguridad de la informacion. Las instituciones enfren-
tan dificultades estructurales manifestadas en la carencia
de personal cualificado, la ausencia de auditorias perio-
dicas y limitaciones tecnoldgicas, lo que compromete la
adherencia sostenida a la normativa vigente. La investi-
gacion concluye que el nivel de cumplimiento de la ley
en cuestion, en el &mbito universitario ecuatoriano es in-
cipiente. Existe una necesidad imperativa de fortalecer
las capacidades institucionales mediante la asignacion
estratégica de recursos humanos, técnicos y financieros.

Se recomienda adoptar metodologias internacionales de
gestion de riesgos, promover la capacitacion continua del
personal y establecer procedimientos accesibles y trans-
parentes para el ejercicio efectivo de los derechos de los
titulares de datos.

Palabras clave:

Privacidad Informatica, Educacion Superior, Evaluacion
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ABSTRACT:

This research examined the implementation of Ecuador’s
Organic Law on Personal Data Protection in higher educa-
tion institutions, critically comparing it with the European
Union’s General Data Protection Regulation. The main
goal was to identify the inherent obstacles and challen-
ges in managing information privacy within the university
system. We used a mixed-methods approach, primarily
qualitative with some quantitative elements. Our methodo-
logy involved a thorough documentary review, a rigorous
regulatory analysis, and data triangulation to ensure the
validity of our findings. We found significant disparities
in how universities adopt and integrate internal data pro-
tection policies. Only a limited number of institutions fu-
lly applied fundamental principles like data minimization,
informed consent, and information security. Universities
face structural difficulties, including a lack of qualified
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staff, no regular audits, and technological limitations,
which hinder consistent compliance with current regula-
tions. The research concludes that compliance with this
Law, in Ecuadorian universities is still in its early stages.
There’s a critical need to strengthen institutional capaci-
ties through strategic allocation of human, technical, and
financial resources. We recommend adopting internatio-
nal risk management methodologies, promoting ongoing
staff training, and establishing accessible, transparent
procedures for data subjects to effectively exercise their
rights.

Keywords:

Information Privacy, Higher Education, Institutional
Evaluation, Risk Management, Digital Rights, Professional
Training.

INTRODUCCION

En la era digital, la protecciéon de los datos personales se
ha convertido en una de las preocupaciones mas apre-
miantes tanto a nivel global como local. El desarrollo ace-
lerado de tecnologias de la informacion y la comunicacion
ha transformado radicalmente la forma como las organi-
zaciones recopilan, almacenan y procesan informacion,
generando una creciente exposicion a riesgos en materia
de privacidad y seguridad (Jin & Wang, 2025). Esta situa-
cion ha evidenciado la necesidad urgente de establecer
marcos juridicos robustos y mecanismos institucionales
eficaces para salvaguardar los derechos fundamentales
vinculados a la intimidad y al uso responsable de los da-
tos personales.

En este escenario, las instituciones de educacion supe-
rior desempefian un papel clave, ya que gestionan gran-
des volumenes de informacion sensible sobre estudian-
tes, docentes, personal administrativo e incluso terceros
vinculados a procesos de investigacion o convenios. Esta
informacion puede incluir datos académicos, financie-
ros, médicos, biométricos y de comportamiento digital,
los cuales son almacenados en sistemas cada vez mas
interconectados. El manejo inadecuado de dichos datos
o la falta de medidas de protecciéon adecuadas pueden
derivar en filtraciones, accesos no autorizados, usos in-
debidos o comercializaciéon sin consentimiento, lo que
compromete la privacidad de los individuos, y también
la credibilidad y legitimidad de la institucion (Isus et al.,
2024)the issue of personal data protection in the educa-
tional sphere by means of information technology tools is
important. Based on the analysis of information interac-
tions in the educational environment, the author identifies
the categories of parties (subjects.

Es importante que las universidades desarrollen politi-
cas claras y efectivas en materia de proteccion de da-
tos, para cumplir con las exigencias legales, y ademas
para fortalecer la confianza de su comunidad universitaria
(Velasco, 2025). Esta afirmaciéon cobra aun mas sentido
en el contexto latinoamericano, donde la implementacion
de politicas de ciberseguridad y proteccion de datos en
universidades aun enfrenta diversos obstaculos estructu-
rales y normativos.

América Latina se caracteriza por una notable heteroge-
neidad en la adopcion de politicas institucionales relacio-
nadas con la seguridad digital. El 75 % de las universi-
dades argentinas aun no cuenta con politicas formales
de seguridad de la informacion. En México, el 41 % de
las universidades enfrenta una situacion similar, mientras
que en Espafia el porcentaje es del 26 %. Chile, por su
parte, presenta un panorama mas alentador, con solo un
11 % de instituciones sin politicas de protecciéon de datos.
Estas cifras evidencian una brecha significativa entre la
necesidad de actuar frente a las amenazas digitales y la
capacidad real de muchas universidades para responder
de forma efectiva (Saavedra, 2023).

En el caso de Ecuador, la aprobacion de la Ley Orgéanica
de Proteccion de Datos Personales (LOPDP) en 2021
(Ecuador. Asamblea Nacional del Ecuador, 2021) marca
un hito importante en el avance hacia la regulacion del
tratamiento de datos personales. Esta legislacion, inspi-
rada en estandares internacionales como el Reglamento
General de Proteccion de Datos (RGPD) de la Unién
Europea (Unién Europea, 2016), establece principios
rectores, derechos del titular de los datos, obligaciones
para los responsables del tratamiento y sanciones ante
el incumplimiento. Sin embargo, la puesta en préactica de
esta ley ha presentado multiples desafios en el entorno
universitario.

A pesar del marco normativo vigente, muchas universi-
dades ecuatorianas enfrentan dificultades estructurales
para cumplir con las exigencias de la LOPDP. Entre los
principales obstaculos se destacan: la escasa capaci-
tacion del personal responsable del manejo de datos,
la inexistencia de politicas internas actualizadas, la fal-
ta de recursos técnicos y humanos, y una débil cultura
institucional en torno a la proteccion de la privacidad.
Investigaciones recientes (Alvarez-Carrién & Hernandez-
Sotomayor, 2024) coinciden en que, estas limitaciones
comprometen el cumplimiento legal, y también exponen
a las universidades a sanciones administrativas, pérdidas
reputacionales e incluso conflictos legales.

Ademas, la Superintendencia de Proteccion de Datos
Personales del Ecuador ha advertido sobre la urgencia
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de que las instituciones publicas y privadas, incluidas las
universidades, avancen en la implementacion de planes
de cumplimiento normativo, designacion de delegados
de proteccion de datos y adecuacion de sus sistemas
tecnoldgicos (Barahona-Martinez et al., 2024). La inac-
cion frente a estas recomendaciones puede tener conse-
cuencias graves, desde el punto de vista juridico, y tam-
bién en términos de confianza institucional, credibilidad
académica y atraccion de talento.

En este contexto, el presente articulo tiene como objetivo
analizar el grado de cumplimiento de la LOPDP en las
universidades ecuatorianas, identificando los principales
desafios y barreras que enfrentan para implementar po-
liticas eficaces de protecciéon de datos personales. Para
ello, se revisa el marco normativo vigente, se evalla las
condiciones actuales de las instituciones de educacion
superior y se proponen estrategias que permitan alinear
sus préacticas con los estandares internacionales de se-
guridad de la informacion.

MATERIALES Y METODOS

La presente investigacion adoptd un enfoque metodolo-
gico cualitativo, complementado con elementos cuantita-
tivos, con el fin de alcanzar una mejor comprension del
cumplimiento de la LOPDP en las universidades ecua-
torianas. Los métodos cualitativos permiten explorar fe-
némenos complejos dentro de contextos especificos,
mientras que los datos cuantitativos aportan rigurosidad
y respaldo empirico a los hallazgos (Molano de la Roche
et al., 2021). En este sentido, se utilizé un disefio explora-
torio-descriptivo, adecuado para identificar y describir el
estado actual de las politicas institucionales sobre protec-
cion de datos personales en el ambito universitario ecua-
toriano (Ramos-Galarza, 2020).

El proceso metodolégico comenzd con una revision bi-
bliogréfica exhaustiva de literatura cientifica y normati-
va relacionada con la proteccién de datos en la educa-
cién superior, tanto a nivel nacional como internacional.
Se consultaron bases de datos como Scopus, Google
Scholar y Redalyc, priorizando estudios de los ultimos
diez afios. Esta revision incluyd el anélisis comparativo
entre la LOPDP y el RGPD de la Union Europea, lo cual
permitié establecer un marco conceptual sélido para el
estudio.

En una segunda etapa, se aplicd un analisis documen-
tal sistematico de la normativa ecuatoriana vigente y de
los reglamentos internos de diversas universidades. Este
procedimiento facilitd la identificacion de avances, ca-
rencias y contradicciones en las politicas institucionales
sobre proteccion de datos. Se examinaron documentos

como reglamentos internos, protocolos de seguridad vy li-
neamientos institucionales relacionados con la privacidad
de la informacion en cinco universidades del pals.

Para garantizar la validez y confiabilidad de los resulta-
dos, se empled la triangulacion metodologica (Jiménez,
2021), contrastando los hallazgos obtenidos a partir de la
revision bibliografica y del andlisis documental. Asimismo,
se aplicd un andlisis comparativo entre las politicas uni-
versitarias ecuatorianas y los estandares internacionales
del RGPD, lo cual permitio identificar brechas normativas
y operativas.

La informacién fue organizada mediante fichas de anali-
sis documental, disefiadas especificamente para esta in-
vestigacion. Estas herramientas facilitaron la extraccion,
sistematizacion y comparaciéon de los datos normativos
de las distintas universidades. Las fichas fueron valida-
das previamente a través de un estudio piloto, lo que ase-
gurdé su aplicabilidad y replicabilidad.

En cuanto al muestreo, se utiliz6 un muestreo intencio-
nal no probabilistico, seleccionando cinco universidades
ecuatorianas registradas en la SENESCYT que contaban
con politicas de proteccién de datos implementadas o
en desarrollo. La recoleccion de datos fue de caracter
transversal, realizandose en un Uunico momento del perio-
do 2023-2024, ya que el estudio se basd en documentos
publicos disponibles en linea. No se considerd necesario
realizar observaciones longitudinales, dado que el objeti-
vo era evaluar el estado actual de las normativas institu-
cionales y su alineacion con la LOPDP.

RESULTADOS-DISCUSION

El presente analisis ha permitido identificar hallazgos
relevantes respecto a la adopcion e implementacion de
politicas de proteccion de datos personales en las uni-
versidades ecuatorianas, en contraste con los estandares
internacionales establecidos por la LOPDP y el RGPD de
la Unidn Europea. En el contexto académico, la protec-
cion de la informacién resulta critica, dado que las insti-
tuciones de educacion superior gestionan datos altamen-
te sensibles de estudiantes, docentes, administrativos y
personal externo. La ausencia de medidas adecuadas
de resguardo representa un riesgo legal, compromete la
reputacion institucional y la confianza de la comunidad
universitaria.

A partir de un proceso metodolégico que incluyo la re-
vision bibliogréfica, el andlisis documental y la compa-
racion normativa, se obtienen resultados que permiten
comprender el grado de alineacion de las universidades
ecuatorianas con las exigencias legales vigentes. En el
siguiente mapa conceptual se resumen los elementos



UNIVERSIDAD Y SOCIEDAD | Revista Cientifica de la Universidad de Cienfuegos | ISSN: 2218-3620

centrales de esta revision, los cuales constituyen la base para el analisis posterior y la formulacién de recomendacio-
nes estratégicas orientadas a fortalecer la cultura de protecciéon de datos en el @mbito universitario. Ver figura 1.

El mapa conceptual resume de forma clara y estructurada el enfoque metodolégico del estudio, destacando la se-
cuencia légica seguida para abordar el analisis de la proteccion de datos personales en la educacion superior. Se
observa una articulacion entre la revision documental especializada y el anélisis normativo comparado, 1o que permite
una aproximacion critica e integral al tema. Ademas, la seleccion de fuentes académicas relevantes y actualizadas
garantiza la validez del marco teérico, mientras que la inclusion de normas nacionales € internacionales proporciona
una base soélida para evaluar el cumplimiento en las universidades ecuatorianas.

Los resultados mas relevantes del analisis documental evidencian que, de las cinco universidades ecuatorianas
examinadas, cuatro cuentan con politicas institucionales explicitas de proteccion de datos personales; sin embargo,
solo dos de ellas han actualizado dichas politicas tras la entrada en vigor de la LOPDP en 2021.

Fig 1: Mapa conceptual del proceso de revision bibliografica.

Entre las principales carencias detectadas, se observa que ninguna de las instituciones analizaba con claridad el
principio de minimizacion de datos, lo cual limita el cumplimiento de uno de los pilares fundamentales de la normativa.
Asimismo, tres universidades carecen de procedimientos claramente definidos para la atencién de los derechos ARCO
(Acceso, Rectificacion, Cancelacion y Oposicion), mientras que Unicamente una contaba con un delegado formal de
proteccion de datos (DPD), figura exigida por la legislacion vigente.

En cuanto a los protocolos de seguridad, aunque todas las universidades incluyen medidas técnicas como el cifrado
o el respaldo de la informacién, en cuatro de ellas no se abordaban aspectos organizativos ni practicas de gestion
del riesgo informatico, lo que revela una vision parcial del resguardo de datos personales. Ademas, se identifican in-
consistencias internas en dos universidades, donde los reglamentos institucionales no coinciden con los lineamientos
operativos, especialmente respecto al tratamiento de datos sensibles. En un caso particular, correspondiente a una
universidad privada, se detecta una contradiccion entre la politica de privacidad publicada en su sitio web y el regla-
mento aprobado por su consejo universitario.

De las 98 universidades registradas ante la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion
(SENESCYT), unicamente cinco instituciones (equivalente al 5,10%) han desarrollado e implementado politicas internas
soélidas en materia de proteccion de datos personales. Estas instituciones son: la Universidad Tecnoldgica Empresarial
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de Guayaquil (UTEG), la Pontificia Universidad Catdlica del Ecuador (PUCE), la Universidad de Especialidades Espiritu
Santo (UEES), la Universidad de Las Américas (UDLA) y la Universidad de Los Hemisferios (UHemisferios), ver tabla 1.
Este reducido porcentaje revela una significativa brecha en el cumplimiento de la LOPDP, lo que sugiere que el 94,9%
de las universidades del pais aun no disponen de lineamientos adecuados para garantizar la seguridad y confidencia-
lidad de los datos personales de sus estudiantes, docentes y personal administrativo.

Tabla 1: Resumen de las Universidades ecuatorianas que han implementado normativas internas de proteccion de
datos.

vERSDAD | conFDEcDRD | MNMEACONOE | CONSENIMENTO | TRANSEEAEGI s
UTEG Si Si Si Si
PUCE Si Si Si Si
UEES Si Si Si Si
UDLA Si Si Si Si
UHemisferios Si Si Si Si

Asimismo, se identifica que las instituciones de educacién superior que no cuentan con politicas de proteccion de
datos estan mas expuestas a riesgos asociados a la gestion de informacion personal, debido a la ausencia de marcos
normativos adecuados. Esta brecha en la adopcién de politicas revela una necesidad urgente de fortalecer la concien-
cia institucional y asignar recursos que permitan cumplir con los estandares establecidos, una problematica también
evidenciada en otros paises de América Latina.

En lo referente a la confidencialidad y seguridad de los datos, se observa que las universidades que han implemen-
tado normativas de proteccion realizan evaluaciones periédicas para prevenir accesos no autorizados. Sin embargo,
muchas de estas instituciones enfrentan obstaculos para llevar a cabo revisiones continuas, principalmente por la falta
de infraestructura tecnoldgica y personal capacitado, lo que evidencia la necesidad de invertir en formaciéon especia-
lizada y recursos tecnolégicos.

Respecto al principio de minimizaciéon de datos, las universidades con politicas vigentes limitan la recoleccion de in-
formacioén Unicamente a lo estrictamente necesario, reduciendo asi el riesgo de exposicion de datos personales. Esta
practica mitiga riesgos, ademas de también facilitar el cumplimiento de las normativas internacionales en materia de
proteccion de datos. En contraste, las instituciones que carecen de estas politicas tienden a acumular informacion
innecesaria, aumentando su vulnerabilidad ante posibles filtraciones.

En cuanto al consentimiento informado, las universidades con politicas implementadas aseguran que este sea obteni-
do de forma clara, especifica y comprensible, permitiendo a los titulares conocer con precision el uso que se otorga a
su informacion personal. Por el contrario, aquellas instituciones que no cuentan con procedimientos establecidos para
recabar el consentimiento incumplen los principios fundamentales de la LOPDP. El consentimiento informado constitu-
ye un eje central del RGPD y de otros marcos normativos internacionales.

En lo que respecta a la transferencia internacional de datos, las universidades que han adoptado politicas especificas
garantizan que toda informacién personal compartida con entidades extranjeras cumpla con los estandares interna-
cionales de proteccién. Este aspecto cobra especial relevancia en aquellas instituciones que mantienen convenios de
cooperacion académica o programas de movilidad internacional. En contraste, las universidades sin politicas carecen
de mecanismos adecuados para resguardar la seguridad de los datos transferidos fuera del pais, lo que representa
un riesgo significativo.

El primer paso hacia la garantia efectiva del derecho a la proteccion de datos consiste en identificar las causas estruc-
turales que impiden la correcta implementacion de las normativas (Chen et al., 2024). Solo a partir de un diagnéstico
riguroso y contextualizado es posible disefiar propuestas viables que fortalezcan la gestion de la informacion sensible,
minimicen los riesgos de vulneracion y promuevan una cultura institucional comprometida con la privacidad y los de-
rechos digitales.
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En conjunto, estos resultados ponen de manifiesto que,
si bien existe una intencion institucional de cumplir con la
normativa de proteccion de datos, aun persisten brechas
significativas entre la legislacion y su aplicacion practica.
La falta de actualizacion normativa, la escasa claridad
procedimental y la ausencia de personal especializado
siguen siendo obstaculos clave para garantizar una pro-
teccion efectiva de los derechos de los titulares de datos
en el ambito universitario ecuatoriano.

CONCLUSIONES

El presente andlisis logra su objetivo de evaluar en pro-
fundidad el nivel de cumplimiento de la LOPDP en el am-
bito universitario ecuatoriano, identificando tanto las prin-
cipales brechas en la implementacion de politicas como
los desafios estructurales que enfrentan las instituciones
para adecuarse a la normativa vigente. Los resultados re-
velan que unicamente una minorfa de universidades ha
desarrollado normativas internas integrales y operativas,
lo que evidencia una urgente necesidad de compromiso
institucional mas sélido.

Mas alla del respaldo financiero y técnico, se requiere for-
talecer las capacidades humanas mediante la incorpora-
cion de personal especializado, capaz de implementar,
supervisar y mantener de manera continua y efectiva los
procesos vinculados a la proteccion de datos personales.
El estudio ofrece aportes significativos al conocimiento
existente, especialmente al proponer mecanismos con-
cretos que favorezcan el ejercicio de los derechos por
parte de los titulares de datos. Entre estos, destaca la
necesidad de establecer procedimientos claros, acce-
sibles y estandarizados para el acceso, rectificacion y
eliminacion de informacion personal, asi como una siste-
matizacion del consentimiento informado que garantice
comprension y transparencia sobre el uso de los datos.

Otro hallazgo importante es la necesidad de reforzar la
capacitacion continua del personal administrativo y aca-
démico, con el fin de asegurar que quienes manejan
informacion personal posean los conocimientos y com-
petencias necesarios para aplicar correctamente las po-
liticas de proteccion, en consonancia con las exigencias
legales. Asimismo, el estudio plantea la conveniencia de
adoptar metodologias internacionales reconocidas para
la gestion de riesgos en privacidad.
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