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RESUMEN

El estudio abord¢ el uso de tecnologias biométricas emergentes en Ecuador, centrando su analisis en el escaneo del
iris humano y su regulacion desde una perspectiva constitucional. Se identificé la necesidad de establecer un marco
normativo claro que garantizara los derechos fundamentales frente al avance tecnoldgico. La investigacion tuvo como
objetivo examinar el tratamiento juridico del reconocimiento del iris a la luz de los principios constitucionales de pro-
teccion de la intimidad, el consentimiento informado y la autodeterminacion informativa. Se empled una metodologia
cualitativa con enfoque juridico-dogmatico, basada en el andlisis de la normativa nacional e internacional, asi como
en la doctrina especializada. Los resultados evidenciaron vacios normativos y desafios regulatorios que comprome-
tieron la seguridad juridica y la proteccién de datos personales en el pais. Se concluy6 que la incorporacion de estas
tecnologias requeria una regulacion especifica, con enfoque en los derechos humanos y principios de legalidad y pro-
porcionalidad. Se recomendo la creacion de politicas publicas y normativas técnicas orientadas al uso ético y respon-
sable del escaneo del iris. El caracter novedoso de esta investigacion residid en el andlisis constitucional aplicado a
una tecnologia aun poco explorada en el contexto ecuatoriano, lo que permitié abrir el debate académico y legislativo
sobre su aplicacion.
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ABSTRACT

The study addressed the use of emerging biometric technologies in Ecuador, focusing its analysis on human iris scan-
ning and its regulation from a constitutional perspective. The need to establish a clear regulatory framework that gua-
ranteed fundamental rights in the face of technological progress was identified. The objective of the research was to
examine the legal treatment of iris recognition in light of constitutional principles such as privacy protection, informed
consent, and informational self-determination. A qualitative methodology with a legal-dogmatic approach was emplo-
yed, based on the analysis of national and international regulations and specialized doctrine. The results revealed regu-
latory gaps and challenges that affected legal certainty and personal data protection in the country. It was concluded
that the incorporation of these technologies required specific regulation, focusing on human rights and the principles
of legality and proportionality. The creation of public policies and technical standards aimed at the ethical and respon-
sible use of iris scanning was recommended. The innovative aspect of this research lay in the constitutional analysis
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applied to a technology that remains underexplored in the
Ecuadorian context, opening academic and legislative
debate on its implementation.

Keywords: Biometrics, Data Protection, Iris Scan, Legal
Certainty, Constitutional Rights

INTRODUCCION

El avance acelerado de las tecnologias digitales ha pro-
vocado transformaciones significativas en los sistemas
de identificacion y seguridad a nivel global. Entre estas,
las tecnologias biométricas han adquirido una relevancia
creciente, especialmente por su capacidad para verificar
identidades de forma réapida y precisa. En este contexto,
el escaneo del iris emerge como una de las formas mas
sofisticadas de reconocimiento biométrico, debido a la
unicidad y estabilidad del patrén iridiano a lo largo del
tiempo. En el didlogo sostenido entre los autores de este
estudio, ambos coinciden en que esta innovaciéon tecno-
|6gica debe ser abordada desde una perspectiva consti-
tucional, especialmente en lo referente a la proteccion de
los derechos fundamentales en el Ecuador.

El uso del escaneo del iris plantea una serie de interrogan-
tes legales y éticas, particularmente en contextos donde
la legislacion nacional no ha evolucionado al mismo rit-
mo que la tecnologfa. En Ecuador, la implementacion de
estas herramientas ocurre en un marco regulatorio aun
incipiente, lo que genera riesgos de vulneraciones a los
derechos consagrados en la Constitucion de 2008, como
la privacidad, el acceso igualitario a la justicia y la pro-
teccion de datos personales. En este sentido, el presente
estudio busca responder a la pregunta: ;,Cémo puede el
Estado ecuatoriano garantizar la seguridad juridica y la
proteccion de los datos personales frente al uso del esca-
neo del iris como tecnologfa biométrica?

La formulacion de esta problematica parte de un analisis
critico del contexto normativo ecuatoriano, donde las tec-
nologias de identificacién avanzan mas rapido que las re-
gulaciones. Si bien existen referencias en la Ley Organica
de Proteccion de Datos Personales (Asamblea Nacional
del Ecuador, 2021), estas no abordan de manera espe-
cifica los retos Unicos que plantea el escaneo del iris. La
ausencia de un marco juridico detallado podria derivar en
una vigilancia masiva, discriminacion en el acceso a ser-
vicios, o incluso abusos por parte de entidades estatales
0 privadas.

Este trabajo tiene como objetivo general analizar, desde
un enfoque constitucional, las implicaciones legales y so-
ciales del uso del escaneo del iris en Ecuador. Para ello,
se plantean tres objetivos especificos: (1) examinar las
normativas constitucionales y legales vigentes relacio-
nadas con las tecnologias biométricas; (2) identificar los
riesgos y vulneraciones a derechos fundamentales como
la privacidad, la proteccién de datos personales y la

igualdad; y (3) proponer lineamientos y recomendaciones
para el desarrollo de un marco regulatorio que equilibre
el uso tecnoldgico con la garantia de los principios del
Estado de derecho.

La justificacion de esta investigacion radica en la necesi-
dad de promover un desarrollo tecnolégico que respete
los derechos humanos, especialmente en contextos
donde la digitalizaciéon avanza sin supervisién adecua-
da. En palabras de Kieslich & Linich (2024), los siste-
mas biométricos requieren no solo eficiencia técnica, sino
un andamiaje juridico robusto que asegure la proteccion
de las libertades individuales. Desde la perspectiva del
derecho constitucional ecuatoriano, es imperativo que el
principio de seguridad juridica “establecido en el articulo
82 de la Constitucion” se materialice a través de regu-
laciones claras, previsibles y accesibles para todos los
ciudadanos Asamblea Nacional del Ecuador. (2021).

El marco tedrico se sustenta en literatura cientifica reci-
ente sobre tecnologia y derechos digitales. Por lo cual
Hintz et al. (2020) sostienen que la ciudadania digital
enfrenta riesgos crecientes ante el uso masivo de datos
personales, lo que exige politicas publicas centradas en
la proteccion de la privacidad. Por su parte, Andrejevic
(2020) advierte que la automatizacion mediatica redefine
las relaciones de poder y requiere mecanismos de gober-
nanza mas inclusivos. Asimismo, Mokander et al. (2021)
proponen auditorias éticas para garantizar la transparen-
cia 'y equidad en los sistemas automatizados de toma de
decisiones en contextos digitales complejos.

A nivel internacional, el tratamiento de datos biométricos
ha sido reforzado por el Reglamento a Ley Orgéanica de
Proteccion de Datos Personales (GDPR), que clasifica
esta informacion como sensible y exige salvaguardas es-
pecificas (Bisztray et al., 2022). Ademas, Miranda-Torrez
(2023) destacan los desafios y factores habilitadores para
la implementacion de estos marcos en organizaciones
globales. En el ambito interamericano, Ruiz (2025) y la
UNESCO (2021) han enfatizado la obligacion estatal de
adoptar normativas robustas y supervision independiente
qgue prevengan abusos tecnoldgicos y resguarden los de-
rechos humanos frente a la inteligencia artificial.

En esta investigacion se adopta un enfoque cualitativo
descriptivo-analitico para explorar percepciones de ex-
pertos en derecho constitucional y tecnologia biométrica.
Segun Chazaro-Arellano (2024), este disefio es adecua-
do para analizar fenémenos emergentes en contextos
sociotecnoldgicos complejos. Ademas, Kieslich y Linich
(2024) destacan que la combinacién de entrevistas se-
miestructuradas y revision de documentos oficiales forta-
lece la validez analitica en estudios normativos. Asimismo,
enfatizan que este enfoque permite contrastar marcos
legales vigentes con practicas institucionales, facilitando
una comprension profunda de dindmicas regulatorias na-
cionales e internacionales.
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En conclusion, esta introduccion establece las bases te6-
ricas, metodolégicas y normativas del estudio, destacan-
do la urgencia de una regulacién coherente que integre
el avance tecnoldgico con la proteccion de los derechos
fundamentales. El didlogo académico refuerza la nece-
sidad de una reflexion profunda sobre el uso de tecno-
logias biométricas en sociedades democraticas, promo-
viendo una implementacion ética, inclusiva y legalmente
sustentada en el Ecuador.

MATERIALES Y METODOS

La presente investigacion se enmarca un enfoque cua-
litativo, descriptivo-analitico y explicativo para estudiar
marcos normativos, percepciones expertas y fundamen-
tos constitucionales sobre el escaneo del iris como tec-
nologia biométrica en Ecuador. Este disefio responde a
la complejidad del problema, en la que se requiere una
comprension contextualizada vy reflexiva mas alla de la
cuantificacion de datos. Por ejemplo, un estudio fenome-
nolégico acerca de las percepciones de los profesionales
de Enfermeria sobre la muerte Zola et al. (2025) destaca
la riqueza del enfoque cualitativo para comprender per-
cepciones y riesgos percibidos.

El disefio del estudio se centra en actores clave relaciona-
dos con la regulacion, implementacion y andlisis de tec-
nologias biométricas en Ecuador. Se emplea un muestreo
no probabilistico por criterio con 18 participantes “juristas
constitucionalistas, académicos en derecho digital, fun-
cionarios de proteccion de datos e implementadores del
escaneo del iris”, para obtener informacion profunda. Las
estrategias de muestreo por juicio se basan en recomen-
daciones recientes de Bouncken et al. (2025) quieres re-
visan el muestreo intencional y su relacién con la satura-
cion en estudios cualitativos, mientras que Wutich et al.
(2024) discuten estimaciones de tamafios de muestra en
estudios que buscan profundidad analitica.

Para garantizar la diversidad y riqueza de perspectivas,
se establecieron criterios de inclusién que consideraron
la experiencia profesional en derecho constitucional,
participacion en proyectos relacionados con tecnologias
biométricas, y cargos ocupados en instituciones rel-
evantes como la Agencia de Regulacion y Control de
las Telecomunicaciones (ARCOTEL), el Consejo de la
Judicatura, el Ministerio de Gobierno, y organizaciones
de la sociedad civil como la Asociacion Ecuatoriana de
Proteccion de Datos. Se evito la inclusion de participantes
con conflicto de intereses evidente.

Los instrumentos de recoleccion de datos empleados
fueron principalmente entrevistas semiestructuradas vy
analisis documental. Las entrevistas se disefiaron con
base en una guia tematica dividida en cinco ejes: (1)
conocimiento del marco legal vigente; (2) percepcion
de riesgos en la implementacion del escaneo del iris; (3)

criterios sobre la proporcionalidad y legalidad del uso
de biometria; (4) sugerencias para una regulacion ade-
cuada; y (5) valoracion sobre la seguridad juridica en el
contexto tecnoldgico. Cada entrevista tuvo una duracion
promedio de 45 minutos y se realizé de forma presencial
o mediante plataformas virtuales seguras. Todas fueron
grabadas con consentimiento informado y luego transcri-
tas integramente para su andlisis cualitativo.

Ademas de las entrevistas, se llevd a cabo un analisis
documental de fuentes juridicas y técnicas. Esto incluyé
la revision de la Constitucion de la Republica del Ecuador
(Asamblea Nacional del Ecuador, 2008), la Ley Organica
de Proteccion de Datos Personales (Asamblea Nacional
del Ecuador, 2021), resoluciones administrativas, infor-
mes técnicos, y jurisprudencia relevante. Se consideran
como fuentes principales los documentos regulatorios y
académicos recientes. En primer lugar, el GDPR continda
siendo el referente internacional para garantizar la pro-
teccion de datos biométricos, como confirma una revision
sistematica sobre los desafios y factores facilitadores
para su cumplimiento (Miranda-Torrez, 2023). Ademas,
Kieslich & Lunich (2024) analizan la demanda publica de
regulacion, auditorias y restricciones en la identificacion
biométrica remota, enfatizando la necesidad de vigilan-
cia ética. Asimismo, un analisis juridico regional destaca
las obligaciones derivadas de la Corte Interamericana de
Derechos Humanos en materia de supervision tecnologi-
ca independiente.

El procedimiento de analisis de datos siguié una loégica
inductiva mediante codificacion abierta, lo que permitié
identificar patrones, categorias y relaciones significa-
tivas a partir de los discursos de participantes y la do-
cumentacion. La codificacion abierta, como primer paso
del andlisis inductivo, fragmenta los datos para generar
conceptos emergentes y construir categorias (Vears &
Gillam, 2022). A continuacion, se establecieron vinculos
entre esas categorias “vacios normativos, amenazas a
derechos fundamentales, percepcion de legitimidad insti-
tucional, necesidad de transparencia y criterios de inclu-
sion tecnoldgica” integrandolas en una matriz interpreta-
tiva que sustentd la discusién y las conclusiones (Nowell
et al., 2023).

A nivel ético, la investigacion se rige por los principios de
confidencialidad, consentimiento informado y respeto a la
autonomia de los participantes. Cada sujeto fue debida-
mente informado sobre los objetivos del estudio, el uso de
la informacién recolectada, y su derecho a retirarse del
proceso en cualquier momento. Se garantiza el anonima-
to de las entrevistas mediante el uso de cddigos alfanu-
méricos y el resguardo de las grabaciones en servidores
cifrados. El proyecto contd con la aprobacion del comité
de ética de la universidad y se adhiri6 a las directrices del
Cddigo de Bioética de la UNESCO.
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El uso del software Atlas.ti facilitd la gestion de las trans-
cripciones y permiti6 generar mapas conceptuales que
reflejan las conexiones entre los distintos elementos ana-
lizados. Esta herramienta cualitativa se ha consolidado
como una aliada clave en estudios interdisciplinarios
donde se cruzan aspectos normativos, tecnoldgicos y
sociales.

En resumen, la seccién de materiales y métodos expone
una estructura solida para abordar el fenémeno del esca-
neo del iris en Ecuador desde un enfoque constitucional.
Mediante técnicas rigurosas y una muestra seleccionada
estratégicamente, se pretende generar conocimiento re-
levante y util para la toma de decisiones publicas en el
marco de un Estado de derecho que enfrenta los retos de
la transformacion digital.

RESULTADOS-DISCUSION

Los hallazgos de la presente investigacion revelan una
serie de patrones significativos en torno a la percepcion y
regulacion del escaneo del iris como tecnologia biométri-
ca en el contexto ecuatoriano.

En primer lugar, todos los participantes coincidieron en
que el Ecuador carece de una regulacion especifica so-
bre tecnologias biométricas, en especial aquellas tan sen-
sibles como el escaneo del iris. Aunque la Ley Organica
de Protecciéon de Datos Personales (Asamblea Nacional
del Ecuador, 2021) establece principios generales para el
tratamiento de datos sensibles, su aplicacion practica es
aun limitada. Esta percepcion fue reforzada por la revision
documental, que evidencié la ausencia de politicas claras
emitidas por entidades como ARCOTEL o la Defensoria
del Pueblo.

En segundo lugar, la percepcion institucional varié segun
el tipo de actor. Mientras que representantes estatales
mostraron una posicion mas favorable hacia la adopcion
de tecnologias biométricas, argumentando su utilidad
para reducir fraudes y agilizar procesos administrativos,
los académicos y juristas expresaron reservas relaciona-
das con el respeto al principio de legalidad y la seguri-
dad juridica. Segun Kieslich & Lunich (2024), este tipo de
tecnologias debe estar precedido por una evaluacion de
impacto legal antes de su implementacion.

Respecto a los riesgos identificados, los entrevistados
sefialaron que el escaneo del iris podria generar vulnera-
ciones al derecho a la intimidad y a la proteccién de datos
personales, especialmente en poblaciones vulnerables
como adultos mayores, pueblos indigenas y personas
con discapacidad. Esta preocupacion se fundamenta en
experiencias internacionales donde el uso no regulado de
datos biométricos ha derivado en practicas de vigilancia
masiva (Solove, 2012).

Asimismo, se evidencié una falta de capacitacion institu-
cional en torno al uso ético y legal de estas tecnologias.

La mayorfa de las entidades consultadas reconocio¢ que
sus funcionarios no cuentan con formacion especializada
en proteccion de datos, ni en andlisis de impacto tecno-
l6gico. Este vacio formativo incrementa el riesgo de uso
indebido de la informacion recopilada.

Otra categoria emergente en los resultados fue la necesi-
dad de crear marcos normativos con participacion ciuda-
dana. Diversos entrevistados sugirieron que cualquier ley
relacionada con el escaneo del iris debe ser construida
mediante procesos participativos e incluir a la sociedad
civil, el sector académico y los colectivos de derechos
humanos. Las politicas publicas eficaces son aquellas
que incorporan voces diversas en su disefio y evaluacion.

Finalmente, los participantes propusieron varias recomen-
daciones: crear una agencia independiente para super-
vision de tecnologias biométricas; desarrollar protocolos
de consentimiento informado especificos para el escaneo
de iris; realizar auditorias periddicas sobre la seguridad
de los datos; y promover campafas educativas sobre
derechos digitales. Estas propuestas concuerdan con los
principios del GDPR, que promueve una supervision ética
e independiente, evaluacion de riesgos y transparencia
en el uso de datos sensibles. Ademas, un informe de la
GAO (2024) respalda la necesidad de auditorias cons-
tantes y formacion para garantizar practicas seguras y
responsables.

En sintesis, los resultados de esta investigacion reflejan
una preocupacion generalizada por la falta de regulacion
especifica del escaneo del iris en el Ecuador, asi como
una valoracion critica sobre sus posibles efectos en los
derechos fundamentales. Las opiniones recogidas ofre-
cen insumos valiosos para la formulacion de politicas
publicas informadas, inclusivas y basadas en el respeto
a la Constitucion y los estandares internacionales de de-
rechos humanos.

CONCLUSIONES

El andlisis realizado sobre la implementacion del esca-
neo del iris en el Ecuador permite afirmar que, aunque
esta tecnologia ofrece ventajas indiscutibles en términos
de eficiencia, seguridad y autenticacion de identidad,
SU USO sin un marco normativo especifico representa
una amenaza latente para los derechos fundamentales.
Esta tension entre innovacion tecnoldgica y respeto a la
Constitucion obliga a repensar el rol del Estado no solo
como facilitador del desarrollo digital, sino como garante
de la seguridad juridica y la proteccion de la intimidad de
los ciudadanos.

Desde la perspectiva del derecho constitucional, la au-
sencia de regulacion clara vulnera el principio de legali-
dad y previsibilidad, elementos esenciales para la vigen-
cia del Estado de derecho. La normativa vigente, como
la Ley Orgéanica de Proteccion de Datos Personales,
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aungue representa un avance, no aborda de forma deta-
llada los desafios técnicos vy juridicos que plantea el es-
caneo del iris, lo cual deja un vacio normativo que puede
derivar en arbitrariedad o abuso por parte de autoridades
e instituciones.

La investigacion confirma que existe una baja prepara-
cion institucional para asumir con responsabilidad el uso
de tecnologias biométricas. Los hallazgos revelan desco-
nocimiento sobre principios de proporcionalidad, nece-
sidad y consentimiento informado, aspectos esenciales
segun los marcos internacionales como el Reglamento
General de Proteccion de Datos (GDPR). Esta carencia
pone en evidencia la necesidad urgente de formacion
técnica vy juridica para los funcionarios publicos respon-
sables del tratamiento de datos sensibles.

Por otro lado, los riesgos de exclusion y discriminacion
resultan ineludibles si no se garantiza que la implementa-
cién de estas tecnologias responda a criterios de acce-
sibilidad, equidad y enfoque de derechos. La tecnologia
no puede estar desvinculada del contexto sociopolitico;
por tanto, las decisiones en torno a su uso deben surgir
de procesos participativos que involucren a actores esta-
tales, sociedad civil, academia y organismos internacio-
nales especializados en derechos humanos.

La investigacion sugiere que una regulacion adecuada
del escaneo del iris debe incluir mecanismos de control
independientes, auditorias periddicas, protocolos de con-
sentimiento diferenciado y transparencia institucional en
la gestion de los datos. Asimismo, se requiere un marco
ético que no solo regule el uso de la tecnologia, sino que
delimite sus limites frente a la dignidad humana, principio
rector del derecho constitucional contemporéaneo.

En conclusion, el uso del escaneo del iris en Ecuador solo
podréa consolidarse de forma legitima si se armoniza con
un sistema normativo robusto, participativo y orientado
a la garantia de los derechos fundamentales. El equili-
brio entre tecnologia y Constitucion no es solo deseable,
sino imprescindible para evitar que la eficiencia digital se
transforme en una herramienta de control social despro-
porcionado y ajeno a los valores democraticos.
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