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RESUMEN

El objetivo de esta investigacion fue disefiar un modelo de gestion documental que optimice a la eficiencia operati-
va, garantice la trazabilidad de la informacién y promueva la integracion tecnoldgica en la Universidad Tecnoldgica
Empresarial de Guayaquil (UTEG). Para ello, se analizaron los procesos actuales de gestion documental, se identifi-
caron problemas en la integracion tecnoldgica y se propusieron estrategias de seguridad alineadas con normativas
internacionales. La metodologia empleada fue un estudio de caso con enfoque cualitativo, basado en la revision
documental y la observacion directa. Se identificaron deficiencias en la organizacion de documentos, falta de estan-
darizacion, accesos no controlados y desconexion entre sistemas. Como resultado, se disefid un modelo basado en
SharePoint como plataforma centralizada, complementado con Power Automate para automatizar flujos de trabajo cla-
ve. Se establecieron estrategias para mejorar el control de accesos, optimizar la recuperacion documental y fortalecer
la seguridad de la informacion. Los resultados indicaron que la propuesta es viable tanto en la parte econémica como
en la optimizacion de la gestion documental en la UTEG. Sin embargo, su éxito dependera del compromiso institucio-
nal, la capacitacion del personal y la adecuacion de procesos internos. Este estudio de caso también sirve de gufa
para otras Instituciones de Educacion Superior (IES) que utilicen la misma tecnologia, ya que los procesos de gestion
documental son generales y se enmarcan dentro de la normativa de las maximas organizaciones gubernamentales
que regulan las universidades.

Palabras clave: Gestion de documentos, Tecnologia digital, Sistema de informacion de gestion, Seguridad de los da-
tos, Desarrollo sostenible.
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ABSTRACT

The objective of this research was to design a document
management model that optimizes operational efficien-
cy, guarantees information traceability and promotes te-
chnological integration at the Universidad Tecnoldgica
Empresarial de Guayaquil (UTEG). To this end, the cu-
rrent document management processes were analyzed,
problems in technological integration were identified and
security strategies aligned with international standards
were proposed. The methodology used was a case study
with a qualitative approach, based on document review
and direct observation. Deficiencies in document organi-
zation, lack of standardization, uncontrolled access and
disconnection between systems were identified. As a
result, a model was designed based on SharePoint as a
centralized platform, complemented with Power Automate
to automate key workflows. Strategies were established to
improve access control, optimize document retrieval and
strengthen information security. The results indicated that
the proposal is viable both economically and in terms of
optimizing document management at UTEG. However, its
success will depend on institutional commitment, staff tra-
ining and the adaptation of internal processes. This case
study also serves as a guide for other Higher Education
Institutions (HEIs) that use the same technology, since the
document management processes are general and are
framed within the regulations of the highest governmental
organizations that regulate universities.

Keywords: Document management, Digital technology,
Management information system, Data security, Sustaina-
ble development

INTRODUCCION

La gestion documental es un componente esencial en el
funcionamiento de las instituciones de educacion supe-
rior (IES), ya que permite el acceso, organizacion y pro-
teccion de la informacion académica y administrativa. En
la actualidad, el entorno digital demanda sistemas efi-
cientes que faciliten la integracion de tecnologias para
mejorar la accesibilidad, seguridad y trazabilidad de los
documentos institucionales, y que ademas permitan la
automatizacion de flujos de trabajo mediante plataformas
tecnologicas (Stohr y Zhao, 2001). Sin embargo, muchas
instituciones enfrentan dificultades en la adopcién de so-
luciones tecnoldgicas que optimicen estos procesos de
manera integral. En direccién con esta necesidad, estu-
dios recientes como el de Andrade et al. (2023) enfatizan
que las universidades enfrentan desafios significativos
para gestionar la informacion bajo estandares de calidad,
siendo el modelo ISO 9001 el mas predominante, esto
refuerza la importancia de adoptar herramientas tecnolo-
gicas que garanticen la eficiencia operativa, y aseguren
procesos estandarizados y monitoreados en cada etapa.

En la Universidad Tecnoldgica Empresarial de Guayaquil
(UTEG), la gestion documental se lleva a cabo median-
te Google Drive y un sistema académico independiente.
Aungue estas herramientas facilitan el almacenamiento
de archivos y la generacién de reportes académicos,
presentan limitaciones en integracion, control de accesos
y estandarizacion de la informacion. Esto genera redun-
dancias, dificultades en la recuperacion de documentos
y vulnerabilidades de seguridad.

Ante esta problematica, la presente investigacion tiene
como objetivo general disefiar un modelo de gestion do-
cumental que optimice la eficiencia operativa, asegure la
trazabilidad de la informacion y garantice la integracion
tecnologica en la UTEG. Para ello, se establecieron tres
objetivos especificos:

1) analizar el flujo de proceso de la gestién documental
en la UTEG,

2) identificar problemas y oportunidades de mejora en la
integracion tecnoldgica del sistema documental, y

3) determinar estrategias especificas de seguridad para
proteger la informacién dentro del sistema de gestion do-
cumental, asegurando el cumplimiento de normativas y
estandares internacionales.

Esta investigacion cualitativa, basada en el estudio de
caso y la observacion directa de los procesos documen-
tales de la UTEG, permite comprender las debilidades ac-
tuales del sistema, analizar las oportunidades de mejora
e implementar estrategias tecnolégicas y alineadas con
normativas de seguridad y gestion documental. A partir
de estos hallazgos, se propone la implementacion de
SharePoint como plataforma centralizada de almacena-
miento documental, integrando flujos de trabajo automa-
tizados con Power Automate para optimizar la eficiencia
y fortalecer la seguridad de la informacién institucional.
Para dar relevancia de este caso de estudio, Moreno
(2018) sefiala que la gestion documental tiene mucha
importancia porque incluye aspectos relacionados con
el cambio cultural en la organizacién y Diaz (2009) men-
ciona que un programa de gestion documental claro y
alineado a la calidad, mejora los procesos archivisticos
desde su creacion hasta la disposicion final. Es por esto,
la motivacion de esta investigacion de mejorar la eficien-
cia operativa, garantizar la proteccion de los datos de la
institucion y facilitar la toma de decisiones basada en in-
formacion confiable y centralizada.

Transformacioén digital en la gestion documental de
las instituciones educativas.

Tomando de referencia Perd, en las instituciones educati-
vas, los tramites aun se gestionan mayormente de forma
manual, lo que provoca demoras, equivocaciones y un
aumento en la carga administrativa (Peralta et al., 2023).
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Partiendo de esto, es necesario una automatizacion de
flujos documentales mediante la implementacion de he-
rramientas tecnoldgicas que mejoren la gestion de docu-
mentos o archivos, eliminando procesos manuales, redu-
ciendo errores y optimizando la eficiencia operativa. Este
enfoque permite estructurar y digitalizar los procedimien-
tos administrativos, facilitando el acceso a la informacion
y garantizando su trazabilidad.

La automatizacion de flujos documentales mediante pla-
taformas digitales en las instituciones educativas permite
reducir significativamente los tiempos de gestion, mejo-
rar la trazabilidad de los procesos administrativos y au-
mentar la satisfaccion de los usuarios, tal como destacan
Stohry Zhao (2001) en su analisis sobre la automatizacion
de workflows en entornos organizacionales.

Por otro lado, es importante proteger la informacion,
en este contexto, los autores Vintimilla-Rodriguez vy
Criollo-Bonilla (2024), hacen referencia a un caso en la
Universidad Catélica de Cuenca, en la que presentan un
esquema de firma electronica avanzada para mejorar la
seguridad, optimizar la gestion documental y reducir el
uso de papel. Esta automatizacion utiliza algoritmos crip-
togréficos y pruebas de vulnerabilidad, destacando be-
neficios en autenticidad, eficiencia y sostenibilidad.

Es evidente que la automatizacion de la gestion docu-
mental consigue muchos beneficios que se resumen en:

+ Optimizacion en el manejo de la documentacion y ma-
yor eficiencia en la gestion administrativa.

* Rapidez en la transferencia de la custodia de los do-
cumentos y verificacion del contenido.

» Organizacion de los documentos y expedientes.

+ Seguridad en el acceso a la informacion.

En este contexto, Egloffstein y Ifenthaler (2021) descri-
ben la digitalizacion mediante herramientas tecnoldgicas
como un cambio radical que optimiza procesos, mejora la
productividad y fortalece la comunicacion interna y exter-
na, asegurando una gestion documental eficiente y agi-
lizando las actividades de las organizaciones. Y en ese
mismo sentido, Koptyakova et al. (2019) sefialan que la
automatizacion del flujo documental optimiza la produc-
tividad, permitiendo obtener rapidamente copias electré-
nicas y fisicas mediante escaneo, mejorando significati-
vamente la gestion y aprovechando los beneficios de la
digitalizacion.

Por consiguiente, se presentan estrategias tecnoldgicas
que pueden ser adoptadas para la optimizaciéon operativa:

a) Sistemas de Gestion Documental (SGD): CSIC
(2005) sefiala que un SGD es “un sistema de informa-
cion que incorpora, gestiona y facilita el acceso a los do-
cumentos de archivo a lo largo del tiempo”. Entre ellas
estan las plataformas: SharePoint, una plataforma de

Microsoft 365 que permite la gestion documental colabo-
rativa, control de versiones y la automatizacion de flujos
de trabajo (Mahmood y Ahmed, 2023). Alfresco, el cual es
un sistema de Gestion de Contenido Empresarial (ECM),
de codigo abierto con funcionalidades de gestion de do-
cumentos, colaboracién, gestion de registros, gestion del
conocimiento, gestion de contenidos web y de imagenes
(Diaz et al., 2021); y OpenKM, un gestor documental de
interfaz web y open source que permite organizar, gestio-
nar y compartir documentos electrénicos, y sique princi-
pios generales de las normativas internacionales (CSIC,
2005).

b) Flujos de trabajo digitales: Permiten automatizar
el ingreso, revision y aprobacion de documentos, redu-
ciendo las labores manuales y minimizando errores en los
procesos administrativos. Entre las plataformas con esta
funcionalidad, se encuentran Microsoft Power Automate,
que facilita procesos como la clasificacion de notifica-
ciones, recopilacion de datos, envio de alertas y transfe-
rencia automatica de datos entre aplicaciones y correos
electronicos automatizados, entre otros (Pho & Tambo,
2014). Asimismo, Nintex Workflow ofrece la posibilidad
de disefiar flujos de trabajo complejos sin necesidad de
programacion.

c) Almacenamiento en la nube: como lo sefialan
Mahmood y Ahmed (2023) esta tecnologia permite acce-
der a la informacion desde cualquier lugar mediante in-
ternet, o que permite el 100% de disponibilidad de la in-
formacion, facilita la colaboracion entre usuarios y elimina
la dependencia de infraestructuras fisicas tradicionales
y reduce costos. Entre las herramientas con esta funcio-
nalidad estan: Google Drive, una herramienta muy popu-
lar para compartir y almacenar documentos en la nube.
Amazon S3 ofrece almacenamiento escalable con alta
disponibilidad y seguridad. Y Microsoft OneDrive, una he-
rramienta integrada con el ecosistema de Microsoft 365
para almacenar y compartir documentos.

d) Integracion de inteligencia artificial (IA) y reco-
nocimiento 6ptico de caracteres (OCR): como lo sefia-
lan Yovera y Zavaleta (2024) plataformas con IA y OCR
permiten la extraccion de significado para identificar au-
tomaticamente el contenido, obligaciones o normas que
contiene un documento. Las plataformas que tienen esta
funcionalidad estan: Tesseract OCR, una herramienta de
codigo abierto que permite extraer texto de imagenes
y documentos escaneados; Adobe Acrobat OCR es un
software comercial que permite convertir documentos fi-
sicos en archivos editables; y Google Document Al, que
utiliza Machine Learning (ML) para extraer informacion
estructurada de documentos digitalizados.

Principales estandares y normativas para la Gestion
de la Seguridad de la Informacion (ISO 27001, RGPD).
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La norma ISO 27001 es un estandar internacional para la
gestion de la seguridad de la informacion. Su objetivo es
establecer, implementar, mantener y mejorar un Sistema
de Gestion de Seguridad de la Informacion (SGSI). En el
contexto de la gestion documental, la ISO 27001 propor-
ciona directrices clave para proteger la informacion alma-
cenada en documentos fisicos y digitales, asegurando su
confidencialidad, integridad y disponibilidad.

Por consiguiente, Culot et al. (2021) enfatizan la importan-
cia de considerar la normativa ISO 27001 en los siguien-
tes aspectos de la gestion documental:

+ o (estion de riesgos: En la seccion de evalua-
cion de riesgos de seguridad de la informacion de la
normativa, se exige la identificacion y mitigacion de
riesgos asociados al almacenamiento y manejo de

documentos.

« e  (Controles de acceso: En su Anexo A.9 se estable-
ce que el acceso a la informacion debe ser limitado y

monitoreado segun roles y permisos definidos.

« e Cifrado y proteccion de datos: El Anexo A.10 es-
tablece que se debe aplicar técnicas de cifrado para
proteger la informacioén sensible y definir politicas de

cuando y como cifrar datos.

+ o Registro y auditoria: El Anexo A.12.4 exige la im-
plementacion de mecanismos para rastrear modifica-

ciones, accesos, borrado y otras transacciones.

+ o  Planes de Continuidad: En el Anexo A.17 se men-
ciona sobre determinar controles para garantizar la
disponibilidad de informacién en caso de incidentes
de seguridad o desastres.

El Reglamento General de Proteccion de Datos (RGPD)
es una regulacion de la Unién Europea que establece di-
rectrices sobre la privacidad y proteccion de datos perso-
nales, Voigt y Von dem Bussche (2017) analiza de forma
académica y juridica sobre las directrices principales de
la proteccion de datos, y su cumplimiento es fundamental
en la gestion documental de instituciones educativas, ya
que estas manejan informacion personal de estudiantes,
docentes y personal administrativo. Las principales impli-
caciones del RGPD en la gestiéon documental que deben
considerarse son:

- Principio de minimizacién de datos: Se deben almace-
nar solo los datos estrictamente necesarios.

- Derecho al acceso y rectificacion: Los individuos
pueden solicitar acceso y correccion de sus datos
personales.

- Derecho al olvido: Obliga a eliminar informacién per-
sonal cuando ya no sea necesaria para el propésito
original.

- Consentimiento y transparencia: Se requiere autor-
izacion explicita para la recopilacion y uso de datos

personales.

- Notificacién de brechas de seguridad: En caso de in-
cidentes, se debe notificar a las autoridades y a los
afectados en un plazo determinado.

- Medidas de seguridad: Implantacion de controles
para evitar accesos no autorizados y fugas de datos,
tal y como exige la norma ISO 27001, mencionada por
Culot et al. (2021).

Para aplicar ISO 27001 y RGPD en la gestion documental
de una institucion, se debe comenzar con un diagnéstico
de seguridad de la informacion. Esto implica identificar los
flujos documentales actuales, evaluar riesgos asociados
y definir las medidas de control necesarias para mitigar
vulnerabilidades. Es fundamental establecer un Sistema
de Gestion de Seguridad de la Informacion (SGSI) que
garantice el cumplimiento normativo y optimice la protec-
cion de los documentos administrativos y académicos
(Culot et al., 2021; Merchan-Lima et al., 2021).

MATERIALES Y METODOS

La presente investigacion se desarrolla bajo un enfo-
que cualitativo, dado que busca comprender en profun-
didad los procesos actuales de gestion documental en
la Universidad Tecnoldgica Empresarial de Guayaquil
(UTEG), identificar sus debilidades y proponer mejoras
mediante estrategias tecnoldgicas y de seguridad. Este
enfoque permite analizar la documentacion existente, los
flujos de trabajo y la organizacién interna de los docu-
mentos, proporcionando una vision detallada del sistema
en uso.

El disefio metodoldgico adoptado es el estudio de caso,
ya que se centra en una situacion especifica dentro de
una institucion particular, permitiendo un analisis detalla-
do de su contexto. El estudio de caso es pertinente por-
gue se investiga un problema de gestion documental en
una situacion real, con el fin de generar estrategias apli-
cables. Para el andlisis del sistema de gestion documen-
tal, se utilizaron dos técnicas principales:

+ Revision documental y cientifica: se analizaron los do-
cumentos oficiales relacionados con la gestion docu-
mental en la UTEG, incluyendo normativas internas,
procedimientos operativos y reportes administrativos.
También se revisaron articulos cientificos sobre estra-
tegias tecnoldgicas para la gestion documental y se-
guridad de la informacion.

* Observacion directa: se realizd un seguimiento de-
tallado del flujo de trabajo en la Unidad de Gestién
Documental. Esta observacion permitié identificar los
procedimientos, herramientas utilizadas, dificultades
operativas y oportunidades de mejora. Para estructu-
rar la observacion, se utilizé una matriz de anélisis que
incluyeron los siguientes criterios:
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a) Procesos de la Unidad de Gestion Documental: Planificacion y socializacion de visitas de Control Documental;
Produccion, Gestion y Tramite Documental; Transferencia y Préstamo Documental; y Valoracion, Conservacion y
Eliminacion documental.

b) Actores involucrados: Unidad de Gestion Documental, Unidades Académicas, Administrativas, Biblioteca y
Secretaria General.

c) Herramientas utilizadas: Google Drive; Sistemas Académicos, Contables, Archivos fisicos.

d) Flujo de trabajo: Se describen las etapas de los procesos y los puntos criticos identificados.

e) Desafios y limitaciones: Identificacion de los problemas en la organizacion, accesos, seguridad de la informacion.
Identificacion de los procesos de la Unidad de Gestion Documental.

Se identifican los procesos clave de la Gestion Documental, fundamentales para asegurar el manejo eficiente, el alma-
cenamiento adecuado y la conservacion optima de la documentacion institucional:

Planificacion y socializacion de visitas de control documental.

La planificacion anual de visitas de control documental inicia con la elaboracion de un cronograma, el cual es revisado
y aprobado por la Secretaria General, y luego socializado con las unidades responsables. Este proceso busca organi-
zar revisiones periddicas, promover la transparencia y asegurar la preparacion institucional.

Produccién, gestion y tramite documental.

La UTEG gestiona los documentos con Google Drive, pero sin una nomenclatura estandarizada, lo que afecta el control
y la trazabilidad. Se usan enlaces como evidencia y luego se clasifican en el Gestor Institucional por unidad, proceso y
subproceso. También se imprimen, codifican y archivan fisicamente los documentos. Ademas, sistemas como el aca-
démico (notas y matriculas) y el contable (facturacion y pagos) generan documentos clave. Estos se clasifican segun
una estructura establecida en la Tabla 1.

Las unidades responsables son Gestion Documental, académicas, administrativas y Secretaria General.

Tabla 1: Estructura del gestor clasificador de la UTEG.

Campo Descripcion
Unidad Nombre de la unidad.

Macroproceso / Proceso Identificacion del macroproceso y proceso correspondiente.

Clase / Serie / Sub- Clasificacién y ubicacion documental.

Documental serie
Secuencia Orden del documento dentro del archivo.
Produccion documental Nombre del tipo de documento segun la funcion de la entidad.
Descripcion de informacion Tipo y contenido del documento.
Tipo de informacion Digital, fisico o ambos.
Ubicacion digital Métodos de almacenamiento.
Clasificacion Publica o confidencial.
Informacion publica Interna, externa o no aplica.
Estado del documento Condicion fisica (ej. deteriorado, buen estado).
Observaciones Comentarios adicionales.
Plazos de con- Gestion Documentacion en uso administrativo.
servacion Central Documentos con validez legal archivados.
Histdrico Documentacion con valor historico o cultural.
Base legal Normativa de respaldo.
Expediente Caodigo de archivo segun la clasificacion.
Ubicacion fisica Gestion, central o historico.

Fuente: elaboracién propia.
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a) Trasferencia y préstamo documental.

El proceso de transferencia documental gestiona el traslado de documentos al Archivo Central, asegurando su organi-
zacion y conservacion. Inicia con la verificacion de documentos y la elaboracion de un cronograma segun la tabla de
retencion documental, el cual es socializado y aprobado. Luego, se realiza expurgo, digitalizacion y foliacion, segui-
do de un informe que, tras ser aprobado, permite el archivo definitivo de los documentos. Y el proceso de Préstamo
Documental gestiona la entrega de documentos a unidades académicas y administrativas. Comienza con la solicitud
e identificacion del documento, seguido del registro y entrega por parte del asistente, formalizada con firma. Tras su
uso, el documento es devuelto, revisado y firmado nuevamente antes de archivarse.

b) Valoracion, conservacion y eliminacion documental.

El proceso de valoracion documental busca decidir si los documentos institucionales deben conservarse o eliminarse,
garantizando una gestion archivistica adecuada. Inicia con la identificacion y registro de series documentales, segui-
dos por su revision y aprobacion por el jefe de Gestion Documental y el analisis del Comité de Valoracion. Con base
en esto, se elabora un informe para su conservacion o eliminacion.

RESULTADOS-DISCUSION

El andlisis de los procesos de gestion documental en la Universidad Tecnolégica Empresarial de Guayaquil (UTEG)
identifica las siguientes novedades detalladas en la tabla 2.

Tabla 2: Analisis de procesos.

Proceso Analisis

Planificacion y socializacion de | Se identifica como area de mejora la falta de un mecanismo formal de retroalimentacion y la
visitas de control documental. ausencia de un sistema centralizado de monitoreo, lo que dificulta el seguimiento efectivo y
la toma de decisiones basadas en evidencias.

Produccion, gestion y tramite do- | Se observa como area de mejora la falta de estandarizacion en la gestion inicial de docu-
cumental. mentos digitales. Sin embargo, algunas areas aun gestionan documentos manualmente, o
que incrementa la carga operativa y el riesgo de errores.

Trasferencia y préstamo docu- | La digitalizacion es limitada, ya que persisten registros y aprobaciones en formatos fisicos.
mental. En el proceso de préstamo documental, la falta de control digital aumenta el riesgo de pér-
dida o deterioro de archivos. Ademas, la dependencia del personal operativo y la escasa
capacitacion tecnoldgica dificultan la transicion hacia un modelo méas automatizado.

Valoracion, conservacion y elimi- | El proceso depende de tareas manuales y multiples actores, lo que genera demoras, ries-
nacion documental. gos de error y falta de trazabilidad. Ademas, la infraestructura limitada del Archivo Histérico
puede afectar la preservacion adecuada de los documentos.

Fuente: elaboracién propia.

Se evidencia la necesidad de un sistema centralizado, por lo que se propone el uso de SharePoint con Power Automate
para automatizar flujos de trabajo clave. De acuerdo a las estrategias planteadas en la seccidén anterior, se disefia el
modelo de gestion documental para la Universidad Tecnolégica Empresarial de Guayaquil (UTEG). Con SharePoint se
logra almacenar, organizar y compartir documentos de manera estructurada, optimizando los procesos administrativos
y académicos mediante un sistema centralizado. Esta herramienta es recomendada por Pho y Tambo (2014) como
Sistema de Administracién de Documentos Digitales (SADD) para las empresas, para resolver los problemas de ges-
tion manual de documentos. En este sentido, la estructura del almacenamiento en SharePoint es preferible realizarlo
mediante carpetas organizadas por “macroproceso”, asegurando que cada unidad académica y administrativa tenga
un espacio designado para la gestién de su documentacion.

Adicionalmente, se plantea adoptar estrategias de seguridad para el control de la gestion de la informacion, en base a
estudios que hacen énfasis en la metodologia ISO 27001 para implementar politicas que permitan la confidencialidad,
integridad y disponibilidad de la informacion, asi como cifrado y la autenticacion multifactor en los sistemas administra-
tivos de la organizacion, la asignacion de roles y permisos, el monitoreo continuo y el respaldo de la informacion como
lo mencionan (Culot et al.,2021; Makupi, 2019; Merchan-Lima et al., 2021):

a) Politicas claras sobre uso, consentimiento, acceso y seguridad de datos personales.
b) Uso de cifrado y autenticacion multifactor en el sistema documental Microsoft SharePoint.
c) Gestion de accesos basada en roles para proteger documentos segun los macroprocesos establecidos.
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d) Auditoria y monitoreo continuo para detectar accesos o cambios no autorizados.

e) Copias de seguridad automaticas y planes de recuperacion ante desastres para garantizar la continuidad operativa.

La automatizacion de procesos documentales mediante flujos de trabajo es otro tema muy importante que ha sido
abordado en esta y en otros trabajos investigativos. Chen (2014) plantea el disefio € implementacion de un modulo
de gestion documental basado en tecnologia de workflows, destacando la eficiencia en procesos como clasificacion,
aprobacion y control de versiones. Este estudio, retoma este enfoque utilizando Power Automate y SharePoint, herra-
mientas que permiten implementar dichos procesos en un entorno actual, digital y colaborativo. En este contexto en la
tabla 3 se adhieren a este modelo de gestion documental los siguientes flujos automatizados en funcién de optimizar
la mayoria de los procesos mencionados en la seccion de metodologia.

Tabla 3: Automatizacion de los procesos.

Proceso

Automatizacion

Flujo de trabajo A: Planificacion y Socia-
lizaciéon de Visitas de Control Documen-
tal.

Automatizacion del cronograma y notificaciones de visitas mediante formularios de Mi-
crosoft Forms y flujos en Power Automate conectados a SharePoint.

Flujo de trabajo B: Produccion, Gestion
y Tramite Documental.

Automatizacion de nombres (estandarizacion), metadatos, permisos (accesos segun
unidades organizativas) y aprobaciones de documentos en SharePoint; integracion
con los sistemas académicos y contables de la institucion para centralizar la docu-
mentacion.

Flujo de trabajo C: Transferencia y Prés-
tamo Documental.

Digitalizacion, almacenamiento y reporte automatizado de transferencias documenta-
les, con trazabilidad completa mediante registros de acceso y cambios.

Flujo de trabajo D: Valoracion, Conser-
vacion y Eliminacion Documental.

Clasificacion automatica de documentos para su valoracion, y flujos que gestionen
alertas, conservacion o eliminacion segun fechas o decisiones del Comité.

Fuente: elaboracion propia.

La implementacion de estos flujos mejora la eficiencia operativa y también fortalece la seguridad de la informacion al
reducir errores humanos y garantizar el cumplimiento de procesos estandarizados. Con esta solucion tecnolégica, la
UTEG logra una gestion documental mas agil, segura y alineada con las mejores practicas internacionales. La figura
1, muestra el disefio del modelo de Gestion Documental.

Fig 1: Disefio del modelo de Gestion Documental en SharePoint.

Fuente: elaboracion propia con apoyo de Napkin Al.
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DISCUSION

Las estrategias propuestas para la optimizacion de la gestion documental en la UTEG se alinean con précticas imple-
mentadas en otras universidades que han migrado a plataformas digitales para mejorar la trazabilidad y seguridad
documental, como lo describe Diaz et al. (2021) en la cual sefiala la implementacion de un sistema de gestion docu-
mental en un entorno universitario.

La adopcién de estrategias tecnoldgicas en la gestion documental también tiene implicaciones importantes en la cultu-
ra organizacional que requieren un cambio en la manera en que los empleados interactdan con la informacion. Si bien
estas estrategias pueden mejorar la eficiencia, también es crucial garantizar la adecuada formacion del personal para
evitar errores en el manejo de los documentos digitales. Tal como sefialan Egloffstein y Ifenthaler (2021), la transfor-
macion digital en organizaciones educativas requiere una reestructuracion integral de los procesos, acompafiada de
formacion constante del personal y adaptacion para lograr una integracion efectiva de las tecnologias.

Viabilidad del modelo de gestion documental.

La principal protagonista en el disefio del modelo de gestion documental en la Universidad Tecnoldgica Empresarial
de Guayaquil (UTEG) es la herramienta de gestion documental SharePoint, una plataforma incluida dentro del paquete
institucional de Microsoft 365. Esto representa una ventaja econdmica significativa, ya que la universidad no necesita
invertir en licencias adicionales, enfocando la inversiéon en capacitacion del personal y optimizacion de la infraestruc-
tura tecnoldgica.

Ademas, el uso de Power Automate, también incluido en el ecosistema de Microsoft, permite la automatizacion de
flujos de trabajo sin la necesidad de desarrollo de software personalizado, 10 que reduce costos de programacion y
mantenimiento. En la tabla 4 se muestra una tabla comparativa con plataformas de gestion documental: Alfresco y
OpenKM, que sirve para evaluar la viabilidad de usar SharePoint en la institucion.

Tabla 4: Comparacion de SharePoint con otras plataformas.

.. SharePoint Alfresco OpenKM
Caracteristica

De pago (licencias de Microsoft | Version gratuita; Enterprise de | Version gratuita; Enterprise de

Costo 365). pago. pago.

Integracion con Office Excelente (integracion total na- | Buena (integracion con Micro- | Moderada (requiere configu-

tiva). soft Office). racion).
o . Si Si Si
Automatizacion de flujos de | (Power Automate). (BPM). (bésico).
trabajo.
Muy detallado (Active Direc- | Muy detallado Detallado
Control de acceso: roles vy | tory).
permisos.
Alto nivel (ISO 27001, GDPR, | Alto nivel (GDPR). Nivel basico (Cifrado basico).

Sggurida_d: cifrado, autgntica— HIPAA).
cion multifactor, auditoria.

Muy amigable. Curva de aprendizaje media. | Facil de usar.
Facilidad de uso

Excelente Muy buena (version Enterpri- | Aceptable (escalabilidad me-
Escalabilidad se). dia)

Fuente: elaboracion propia
Sostenibilidad del modelo de gestion documental.

Por otro lado, la sostenibilidad se ha convertido en un eje clave para la transformacion digital. La gestion documen-
tal no es la excepcién. Granizo (2023) expresa la relevancia que se debe dar a la gestion de documentos, porque
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conlleva garantizar la seguridad, conservacion y sosteni-
bilidad de la informacion. Ademas, sefiala que “métodos
como el cloud computing mejora la gestion documental y
que también tienen un marcado protagonismo en la sos-
tenibilidad ambiental”.

Segun la Agencia de Proteccion Ambiental de los Estados
Unidos (EPA), una oficina promedio puede consumir has-
ta 10,000 hojas de papel por empleado al afio, lo que
representa un alto costo en recursos naturales y econo-
micos. Ademas, el almacenamiento fisico de documentos
requiere grandes espacios y genera residuos que, en mu-
chos casos, no son reciclados adecuadamente. En este
contexto es pertinente citar a Ramirez et al. (2023) que
indican que los archivos digitales, como el correo elec-
tréonico, las notas, las agendas en formato digital, y de-
mas documentos digitales contribuyen a disminuir el uso
de papel, asi como los costos asociados a la logistica, el
transporte y la mensajeria.

Normativas internacionales como ISO 14001 promueven
la implementacion de sistemas de gestion ambiental, lo
que incluye la optimizacién de los procesos documenta-
les bajo criterios de sostenibilidad. Este enfoque se ali-
nea con experiencias como la documentada por Diaz et
al. (2021), donde el sistema digital implementado no solo
mejora la eficiencia, sino que también contribuye a la re-
duccioén del uso de papel y a una cultura organizacional
mas responsable con el entorno.

Sin embargo, en el contexto de instituciones de educa-
cion superior como la UTEG, la implementacion de un
sistema de gestion documental no debe limitarse uni-
camente al almacenamiento digital, sino que debe inte-
grarse dentro de una estrategia mas amplia de control
de gestion inteligente. Tal como lo sefialan Dudycz et al.
(2021), los sistemas de control en la gestion universita-
ria enfrentan desafios particulares, ya que los objetivos
estratégicos de las universidades difieren de los mode-
los tradicionales orientados a la rentabilidad, y requieren
enfoques que prioricen la sostenibilidad académica, la
calidad educativa y el impacto social. En ese sentido, la
incorporacion de plataformas como SharePoint y Power
Automate, puede ser un primer paso hacia una gestion
digital mas inteligente, adaptativa y alineada con los retos
que las universidades enfrentan.

CONCLUSIONES

El analisis del flujo documental actual evidencia deficien-
cias en la organizacion y control de documentos, resal-
tando la necesidad de un sistema centralizado que inte-
gre herramientas automatizadas. Asimismo, se identifican
barreras tecnolodgicas y culturales que pueden afectar la
adopcion de estas estrategias, que sugiere la importancia
de programas de capacitacion para una adaptacion pro-
gresiva de todo el personal académico y administrativo.

La investigacion también permite identificar y proponer
estrategias tecnoldgicas y de seguridad de la informacion
para optimizar la gestién documental en la UTEG, para
lo cual, se determina que SharePoint, combinado con
Power Automate, representa una solucion viable para la
gestion documental, optimizando la accesibilidad, segu-
ridad y trazabilidad de la informacion.

La implementacion efectiva de las estrategias propues-
tas, aunque alineadas con las mejores practicas inter-
nacionales, depende de diversos factores. Ademas del
compromiso institucional y la aceptacion del personal, in-
fluyen aspectos como la capacitacion y familiarizacion de
los usuarios con la herramienta, la adaptacion de los pro-
cesos internos, la infraestructura tecnolégica disponible y
la cultura organizacional en torno a la gestiéon documen-
tal. En el caso de la UTEG, la adopcion de estas estrate-
gias no supondria un costo adicional, ya que la institucion
cuenta con Microsoft y su paquete incluye SharePoint.

Este caso de estudio sirve como una guia para otras
Instituciones de Educacion Superior (IES) que utilicen la
misma tecnologia, dado que los procesos de gestion do-
cumental son generales y deben ser implementados con-
forme a lo estipulado por los maximos organismos de re-
gulacion de las universidades en el Ecuador. Finalmente,
este estudio proporciona una base teérica y metodoldgi-
ca para futuras investigaciones que analicen la efectivi-
dad de estas estrategias en el contexto de la educacion
superior.
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