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RESUMEN

La optimización de tiempo y recursos es una máxima que la humanidad ha ido perfeccionando en su actuar diario. 
La pandemia por COVID-19 conllevó a un aumento de las contrataciones electrónicas en todo el mundo, Ecuador no 
estuvo ajeno a este proceso. Un elemento fundamental en este proceso es la autonomía de la voluntad entre las partes 
en estas contrataciones por la vía digital. El presente trabajo tiene como objetivo valorar la presencia de autonomía 
de la voluntad en los contratos electrónicos en el Ecuador. Para ello se aplicaron diversas técnicas como la encuesta, 
entrevista y la técnica de IADOV. Se determinó que existen varios vacíos en cuanto a la necesidad de la autonomía 
de la voluntad en la contratación electrónica. Se proponen acciones para elevar la autonomía de la voluntad en las 
contrataciones por la vía electrónica.

Palabras clave: Contrataciones electrónicas, Acuerdo entre las partes, IADOV 

ABSTRACT

The optimization of time and resources is a maxim that humanity has been perfecting in its daily actions. The COVID-19 
pandemic led to an increase in electronic contracting around the world, Ecuador was not immune to this process. A 
fundamental element in this process is the autonomy of the will between the parties in these digital contracts. The ob-
jective of this paper is to assess the presence of autonomy of the will in electronic contracts in Ecuador. To this end, 
various techniques were applied, such as the survey, interview and the IADOV technique. It was determined that there 
are several gaps in terms of the need for autonomy of will in electronic contracting. Actions are proposed to increase 
the autonomy of the will in electronic procurement.
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INTRODUCCIÓN

Las nuevas tecnologías de la información y las comunica-
ciones (TIC) han transformado radicalmente la forma en 
que se llevan a cabo las actividades comerciales. En el 
último quinquenio, el mundo opta por ampliar la utilización 
de mecanismos electrónicos para hacer frente a la crisis 
económica vinculada a la crisis sanitaria por COVID-19. 
Las tecnologías de la información y de las comunicacio-
nes, han impactado las diferentes esferas de la sociedad 
moderna. Desde temas tan sencillos como las comunica-
ciones directas entre personas hasta complejas relacio-
nes de consumo, contratación e incluso la existencia y 
configuración de conductas delictivas (Cárdenas, 2016). 

En el análisis de Cárdenas, sobre el uso de las TIC dentro 
de la sociedad moderna, se establece que este valioso 
recurso cambia la forma de relacionarse e interactuar de 
las personas, dando cabida a la contratación por medios 
electrónicos y facilitando los acuerdos comerciales sin ne-
cesidad de la presencialidad de las partes, práctica muy 
utilizada tanto por grandes empresas como por personas 
naturales. Los ingresos de muchas familias disminuyeron, 
por lo que la búsqueda de opciones para ahorrar cos-
tes y lograr un desarrollo sostenible, se fundamentaron 
en el uso de las plataformas digitales (Gallardo, 2022). 
Esta transformación ha permitido una uniformidad en las 
posibilidades y medios para desarrollar actividades de 
negocios, facilitando el acceso a una amplia gama de 
servicios y productos, sin necesidad de un contacto físico 
entre los que ofertan y demandan los bienes o servicios 
(Del Piazzo, 2011). 

A esta tramitación se le denomina contratación electróni-
ca. Según Monge (2013) se entiende por contrato o con-
tratación electrónica “la que se realiza mediante el uso de 
algún elemento electrónico cuando este tiene, directa o 
indirectamente, o puede tener una incidencia real sobre 
la formación de la voluntad de las partes en el acuerdo” 
(p. 12). Las declaraciones de voluntad en el ámbito digital 
carecen de la materialidad física de los documentos tra-
dicionales. Las partes no se encuentran físicamente pre-
sentes al momento de realizar la declaración de voluntad. 
El intercambio de datos a través de redes digitales es la 
base de la contratación electrónica. Sin embargo, este 
intercambio puede ser vulnerable a interceptaciones, al-
teraciones y manipulaciones. Así, para el pleno desarrollo 
de la contratación electrónica resulta necesaria la inter-
vención legislativa, procurando contemplar el desarrollo 
de un régimen normativo bien elaborado sobre distintos 
negocios del comercio electrónico (Monge, 2013).

Por otra parte, Iglesias (2022) resume que “la contrata-
ción electrónica es aquella que se realiza mediante la 
utilización de algún elemento electrónico cuando éste tie-
ne, o puede tener, una incidencia real y directa sobre la 

formación de la voluntad o el desarrollo o interpretación 
futura del acuerdo” (p.1316).

La seguridad en la contratación electrónica es un tema 
crucial, especialmente dado el entorno digital en el que 
se llevan a cabo estas transacciones. La naturaleza in-
tangible de Internet, junto con su accesibilidad y rapidez, 
presenta varios desafíos en términos de protección de 
datos y confianza en las transacciones. Aunque la con-
tratación electrónica ofrece muchas ventajas, también 
requiere un enfoque proactivo hacia la seguridad para 
proteger tanto a las empresas como a los consumidores 
frente a posibles amenazas cibernéticas (Orellana, 2023).

En un proceso de contratación, es fundamental garan-
tizar varios aspectos relacionados con la identidad y la 
seguridad de las partes involucradas. Es crucial verificar 
que las personas o entidades que participan en el con-
trato son quienes dicen ser. Esto asegura que las decla-
raciones de voluntad provienen de las partes correctas. 
Proteger la información personal es esencial para cumplir 
con normativas legales y mantener la confianza entre las 
partes. Las intenciones expresadas por cada parte de-
ben ser claras, válidas y reflejar un acuerdo genuino.

Es importante asegurar que los mensajes no han sido al-
terados desde su envío hasta su recepción, garantizando 
así su integridad. Las partes deben estar vinculadas a 
sus mensajes electrónicos, evitando que puedan negar 
haberlos enviado o recibido. Los documentos deben 
cumplir con los requisitos legales para ser considerados 
válidos en un contexto jurídico. La firma electrónica ac-
túa como una herramienta clave para autenticar la identi-
dad del firmante y asegurar la integridad del documento 
(Merchán, 2022).

Por tanto, si existe consentimiento por ambas partes, se 
puede celebrar el contrato online. De este modo, la clave 
para la seguridad jurídica de todas las partes es probar 
que efectivamente existe el consentimiento. Para demos-
trarlo, se usa la firma electrónica, una herramienta que 
prueba la aceptación o aprobación del firmante. Sin em-
bargo, no todos los tipos de firmas electrónicas tienen la 
misma calidad probatoria, ni todos los proveedores ofre-
cen las mismas garantías.  

Es importante desarrollar marcos legales sólidos y me-
canismos efectivos de protección del consumidor para 
fomentar la confianza en el comercio electrónico y pro-
mover un entorno de negocios seguro y equitativo en la 
era digital. La utilización de la vía electrónica para llegar a 
acuerdos no está sujeta a controversia, ya que se basa en 
el antiguo principio de la autonomía de la voluntad. Este 
principio destaca la libertad que poseen las partes para 
establecer acuerdos y elegir los medios para formalizar-
los. Es precisamente este principio el punto de partida de 
la presente investigación.
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En el caso de los contratos electrónicos, la transforma-
ción digital ha planteado nuevos desafíos y oportunida-
des en Ecuador. La creciente adopción de tecnologías de 
la información y comunicación ha llevado a un aumento 
significativo en la realización de transacciones comer-
ciales a través de medios electrónicos. Sin embargo, la 
adaptación del marco legal a estas nuevas formas de 
contratación es esencial para garantizar la seguridad ju-
rídica y proteger los derechos de las partes involucradas 
en estas transacciones.

Estas acciones relacionadas con la contratación electró-
nica no pueden realizarse si no existe autonomía de la 
voluntad por ambas partes que realizan el contrato. La 
autonomía de la voluntad, se refiere a elementos de liber-
tad y espontaneidad, se opone a la determinación e in-
cluso al condicionamiento. Sostenida en ideales liberales, 
depende de factores que la teoría jurídica debe contribuir 
a esclarecer (Ciuro, 2024).

La autonomía de la voluntad es, efectivamente, un princi-
pio fundamental en el derecho privado que ha evolucio-
nado a lo largo de la historia. Este principio se basa en la 
idea de que los individuos tienen la capacidad y el dere-
cho de establecer libremente las condiciones y términos 
de sus relaciones jurídicas, siempre que no contravengan 
normas imperativas o el orden público (Rodríguez, 2023).

Pinedo (2015) refiere que la autonomía de la voluntad es 
un poder de autorregulación que tienen los sujetos priva-
dos que les permite crear, regular, modificar o extinguir 
relaciones jurídicas. Se expresa a través del acto jurídico; 
el cual es el instrumento usado por la autonomía de la 
voluntad para crear relaciones jurídicas y hacer uso de 
la esfera de auto regulación, y que se materializa prin-
cipalmente en los contratos. Es la garantía misma de la 
libertad del individuo.

La autonomía de la voluntad, como la necesidad de sa-
tisfacción de la libertad, referida de forma privilegiada en 
los derechos que configuran la propiedad (utendi, fruendi 
y ab-utendi), donde el ser humano encuentra el espacio 
propio de asunción de responsabilidad y, por lo tanto, de 
realización (Rodríguez, 2023).

En el ámbito jurídico propiamente tal, tanto la doctrina 
como la jurisprudencia suelen identificar a la autonomía 
de la voluntad con la libertad de actuar, pero aquella es 
más amplia que esta, pues no solo

comprende a la libertad como su presupuesto esencial, 
sino que también es el fundamento de la fuerza obligato-
ria de los actos humanos, según Rocha (2023).

Sacoto y Cordero (2021) subrayan la importancia de la 
libertad contractual, que permite a las partes establecer 
las condiciones de sus acuerdos según sus intereses, 
siempre dentro del marco legal, lo cual refleja el principio 
de autonomía de la voluntad, esencial tanto en el derecho 

civil como en el mercantil. Reconocen que los contratos 
no están sujetos a una forma específica, lo que incluye la 
validez de los contratos electrónicos. Esto significa que 
las partes pueden celebrar acuerdos a través de medios 
digitales con la misma validez que los contratos tradi-
cionales. Los contratos electrónicos están sujetos a las 
mismas normas generales sobre validez y eficacia que 
cualquier otro negocio jurídico. Esto asegura que estos 
contratos sean reconocidos y ejecutables bajo el derecho 
común. 

Además, estos autores reflexionan que un contrato elec-
trónico se considera perfeccionado cuando hay consen-
timiento mutuo entre las partes involucradas, al igual que 
en cualquier otro tipo de contrato. Estos principios facili-
tan el comercio electrónico al proporcionar un marco legal 
claro y flexible para la celebración de contratos a través 
de medios digitales, promoviendo así la seguridad jurídi-
ca y la confianza entre las partes contratantes (Sacoto y 
Cordero, 2021).

En legislaciones del área latinoamericana se han abor-
daron esta temática. En la legislación chilena se dio un 
paso significativo al dictarse la Ley 19.799 el que trata 
sobre Documentos y firmas electrónicos. (Ministerio de 
Economía de Chile, 2002)

La Ley de correo electrónicos, firmas electrónicas y men-
sajes de datos en Ecuador, considera el uso de informa-
ción y redes electrónicas incluido internet, adquiere im-
portancia en el comercio y la producción; considerando 
que debe convertirse en un medio para desarrollar el co-
mercio, la educación y la cultura, mediante actos y con-
tractos civiles y mercantil, por lo que hubo que normarlos 
(Congreso Nacional del Ecuador, 2002). Según esta Ley, 
en su artículo 1, regula los mensajes de datos, la firma 
electrónica, los servicios de certificación, la contratación 
electrónica y telemática, la prestación de servicios elec-
trónicos, a través de redes de información, incluido el co-
mercio electrónico y la protección a los usuarios de estos 
sistemas.

Un elemento clave es la firma electrónica. Sus efectos son 
tener igual validez para reconocer los mismos efectos ju-
rídicos que a una firma manuscrita en relación con los da-
tos consignados en documentos escritos, y sea admitida 
como prueba de juicio de acuerdo con lo determinado en 
su artículo 14 l (Congreso Nacional del Ecuador, 2002).

Entre las coincidencias se encuentran, que las firmas 
electrónicas se generan a grandes distancias que tanto 
las de ida como las de regreso de sus respuestas son 
inmediatas que la firma electrónica evita la presencia del 
suscritor. El generarse contratos y obligaciones ha sido 
necesario para ambos países crear la ley que los regule, 
entre otros. La tecnología en ambos países se ha desa-
rrollado casi al mismo ritmo y por tanto se ven obligados 
a regularlas e incluirlas en el ámbito penal.
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A pesar de ello, aún existen incertidumbres respecto a otros aspectos de la contratación electrónica. ¿Han otorga-
do las partes un consentimiento válido? ¿Cuándo y cómo se formó ese consentimiento? ¿Qué tipo de contrato se 
está estableciendo? Además, ¿cómo se garantiza la protección del consumidor ante posibles abusos, falsedades o 
incumplimientos?

El presente trabajo tiene como objetivo valorar la presencia de autonomía de la voluntad en los contratos electrónicos 
en el Ecuador. Por lo que es necesario un análisis sobre la aplicación de los Contratos electrónicos en el Ecuador y de 
qué manera contratar por la vía electrónica tiene cierta afectación en el consentimiento entre las partes. 

MATERIALES Y MÉTODOS 

En la investigación se empleó un enfoque mixto. El enfoque mixto permitió abordar de manera integral los distintos as-
pectos legales y sociales que influyen dentro de la problemática planteada. Los tipos de alcance que se desarrollaron 
en la presente investigación son descriptivo y correlacional. 

Se analizó de qué manera se manifiesta el problema de investigación y cómo afecta a los ciudadanos y empresas 
que realizan contratos electrónicos en el Ecuador. Se examinará la relación entre las variables, que son contratación 
electrónica y autonomía de la voluntad.

Métodos de Nivel Empírico. Se desarrolló un diseño no experimental transversal. Se recolectaron datos en un tiem-
po específico, se exploró cómo se ejerce la autonomía de la voluntad en los contratos electrónicos en un momento 
específico. 

Método de Nivel Teórico. Se definieron conceptos, se contextualizaron, se describieron el problema y las causas que 
este genera, permitiendo así un estudio teórico del tema.

Método Lege Lata. Analizó la efectividad de la aplicación de las leyes que están en vigor para resolver el fenómeno de 
cómo se aplica la autonomía en la contratación electrónica en el Ecuador, y determinó si se está interpretando la norma 
de manera diferente para la regulación del problema de investigación. 

Método Estadístico. Permitió recopilar datos objetivos y confiables sobre aspectos, evaluar cómo se aplican los con-
tratos electrónicos en el Ecuador y cómo la falta de consentimiento de las partes afecta a la validez del contrato. Esto 
permite dar estrategias que sean aplicadas en la contratación electrónica y permitan la validez del contrato de manera 
total.

Cómo técnicas en la investigación se aplicaron una encuesta y una entrevista. La encuesta contó con 4 preguntas y 
fue aplicada a 200 personas que han utilizado este tipo de contratación. La entrevista fue aplicada a 10 expertos del 
área de la jurisprudencia, tanto de la parte civil como económica.

Además, se aplicó la técnica de IADOV para determinar la satisfacción respecto a la autonomía de la voluntad en la 
contratación electrónica en la actualidad a 55 profesionales del Derecho. La técnica se compone por cinco preguntas: 
tres cerradas y 2 abiertas. Es una vía indirecta para el estudio de la satisfacción, los razonamientos que se manejan 
se basan en las relaciones que se constituyen entre las preguntas cerradas, intercalan dentro de un cuestionario cuya 
correspondencia el encuestado desconoce (Tabla 1). 

Tabla 1: Sistema de evaluación para los expertos

Categoría Puntuación
A Claramente satisfecho(a) 3 (+1)

B Más satisfecho(a) que insatisfecho(a) 2.3 (+0,5)

C No definido 1.5 (0)
D Más insatisfecho(a) que satisfecho(a) 1 (-0,5)

E Claramente insatisfecho(a) 0 (-1)
C Contradictorio(a) 2 (0)

Fuente: Escala de satisfacción. (Andrade et al., 2020; Squilanda et al., 2020)

Las preguntas cerradas se corresponden a través del Cuadro Lógico de IADOV (Tabla 2). Las preguntas abiertas, sir-
ven de preámbulo y sustento de objetividad al encuestado que las emplea para ubicarse y contrastar las respuestas. 
El valor que queda de la interrelación de las tres preguntas cerradas indica la posición de cada sujeto en la escala de 
satisfacción (Andrade et al., 2020; Squilanda et al., 2020).
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Tabla 2: Cuadro Lógico de IADOV.

Primera pregunta
Sí No sé No

Segunda pregunta
Sí No sé No Sí No sé No Sí   No sé   No

Tercera pregunta
Me gusta mucho 1 2 6 2 2 6 6 6 6
Me gusta más de lo que me disgusta 2 3 3 2 3 3 6 3 6
Me es indiferente 3 3 3 3 3 3 3 3 3
Me disgusta más de lo que me gusta 6 3 6 3 4 4 3 4 4
No me gusta 6 6 6 6 4 4 6 4 5
No sé decir 2 3 6 3 3 3 6 3 4

Fuente: Cuadro Lógico IADOV. (Andrade et al., 2020; Squilanda et al., 2020)

El índice de satisfacción grupal (ISG) se obtiene utilizando la fórmula siguiente:
(1)

Donde: N es la cantidad total de encuestados y las letras corresponden a la cantidad de encuestados en las categorías 
que se indican en la tabla 1.

El índice de satisfacción grupal puede oscilar entre [-1;1], dividido en las categorías siguientes (Andrade Santamaría 
et al., 2020; Squilanda et al., 2020):

 - (-1; -0.5): Insatisfacción

 - (-0.49; 0.49): No definido o contradictorio

 - (0.50; 1): Satisfacción.

A continuación, se muestran las preguntas a desarrollar con el empleo de la técnica IADOV.

1.  ¿Qué conoce usted acerca de la autonomía de la voluntad en las contrataciones electrónicas?

2. ¿Qué opina usted sobre las contrataciones electrónicas?

3. ¿Cree usted que existe autonomía de la voluntad en los contratos electrónicos hoy en el país?

Sí ______ No sé _______ No________

4. ¿Considera que el país posee las condiciones para evaluar la autonomía de la voluntad en la contratación 
electrónica?

Sí ______ No sé _______ No________

5. ¿Cree usted beneficiosa la implementación de la autonomía de la voluntad en la contratación electrónica en los 
momentos actuales?

   Me gusta mucho ________

   Me gusta más de lo que me disgusta _______

   Me es indiferente _______

   Me disgusta más de lo que me gusta _______

   No me gusta _______

   No sé decir ________

RESULTADOS-DISCUSIÓN 

La encuesta se aplicó a 200 personas que aceptaron colaborar en la investigación y que durante los años 2023 y 2024 
realizaron contrataciones electrónicas. Esta encuesta se elabora para evaluar y buscar estrategias para abordar la 
situación actual de la problemática planteada.



6 Vol 17 | No.2 | marzo-abril |  2025
Publicación continua
e4986

UNIVERSIDAD Y SOCIEDAD | Revista Científica de la Universidad de Cienfuegos | ISSN: 2218-3620

Pregunta 1 ¿Posee de una firma vigente?

De los encuestados, el 43 % responde que sí posee firma electrónica y que la mantiene vigente; mientras que el 57 % 
respondió que no la poseen (Figura 1). 

Fig 1: Tenencia de firma electrónica (porcentaje).
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Fuente: Elaboración propia.

Pregunta 2 ¿Considera usted que la contratación electrónica promueve la autonomía de la voluntad en los acuerdos 
comerciales?

El 60% de los encuestados respondieron que sí respecto a que la contratación electrónica promueve que la voluntad 
de las partes sea esencial en los acuerdos comerciales; mientras que el 40% respondieron negativamente (Figura 2). 
Esto llama la atención en cuanto al conocimiento sobre qué es la autonomía de la voluntad.

Fig 2: Contratación electrónica promueve autonomía de la voluntad (porcentaje).
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Fuente: Elaboración propia.

Pregunta 3 ¿Cree que los sistemas de contratación electrónica garantizan la libre manifestación de la voluntad de las 
partes involucradas?

En la Figura 3 se muestra que el 55% de los encuestados respondieron que los sistemas de contratación electrónica sí 
garantizan la libre manifestación de la voluntad de las partes; por lo tanto, el 45% no considera que esto sea de dicha 
manera.
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Fig 3: Contratación electrónica garantiza la libre manifestación de la voluntad de las partes (porcentaje).
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Fuente: Elaboración propia.

Pregunta 4 ¿Confía en la seguridad y validez jurídica de los contratos electrónicos para proteger la autonomía de la 
voluntad en las transacciones comerciales?

El 63% de los encuestados confía en que la seguridad y validez jurídica de los contratos electrónicos protege los in-
tereses de las partes ante las transacciones comerciales que se pacten. Sin embargo, el 37% de los encuestados no 
confía que la seguridad y validez jurídica proteja la autonomía de la voluntad de las partes (Figura 4).

Fig 4: Confianza en la seguridad y validez jurídica de la contratación electrónica (porcentaje).
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Fuente: Elaboración propia.

Técnica IADOV

Se aplica la técnica a 55 profesionales del Derecho entre jueces y abogados en libre práctica (Tabla 3).

Tabla 3: Resultados de la aplicación de la técnica de IADOV.

Escala de satisfacción Abogados Jueces

Clara satisfacción 7 3

Más satisfecho que insatisfecho 10 7
No definido 8 4

Más insatisfecho que satisfecho 6 5

Clara insatisfacción 4 1

Contradictorio 0 0

Total 35 20

ISG 0.143 0.150
Fuente: Elaboración propia.
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El índice de satisfacción grupal alcanzado para ambos 
grupos es no definido o contradictorio, tanto para los abo-
gados como para los jueces, se encuentra entre -0.49 y 
0.49.  Por lo que contrastando las respuestas de las per-
sonas encuestadas y los profesionales del Derecho a los 
cuales se aplicó la técnica de IADOV, existen vacíos en 
cuanto al conocimiento de la autonomía de la voluntad en 
la contratación electrónica en el territorio.

Teniendo en cuenta el objetivo de esta investigación, se 
valora la presencia en la contratación electrónica de la 
autonomía de la voluntad, pero esta no está claramente 
reflejada en las acciones que se realizan, por parte de 
las personas que llevan a cabo las contrataciones, como 
oferentes y demandantes, así como por los encargados 
de administrar justicia. No se proporciona de la mane-
ra correcta estos contratos, y los individuos no tienen el 
conocimiento ante este tipo de contratación, muchas de 
las principales consecuencias es que existen estafas a 
través de la internet, debido a la falta de conocimiento 
de las personas al marcar en alguna página.La falta de 
consentimiento de las partes en cuanto a la contratación 
electrónica, hace de estos contratos que no tengan vali-
dez legal.

Entrevista 

La entrevista se realiza a 10 expertos jurídicos a quienes 
se les hacen 2 preguntas específicas sobre esta investi-
gación y que consideran los principales desafíos legales 
de la contratación electrónica. 

Desde su experiencia profesional, ¿cuáles son los princi-
pales retos o desafíos legales que enfrenta la contratación 
electrónica en cuanto a garantizar la plena manifestación 
de la voluntad de las partes involucradas en un acuerdo 
comercial?

Los expertos jurídicos a los que se les realiza la presente 
pregunta detectaron los principales desafíos que enfrenta 
la contratación electrónica, y estos son: falta de socializa-
ción de las cláusulas de los Contratos y la falta integra-
ción de cláusulas propuestas por el cliente o consumidor, 
la validez y la autenticidad de las firmas electrónicas, la 
protección de datos personales, la jurisdicción aplicable 
en caso de disputas y la seguridad de la transmisión elec-
trónica de información contractual. 

Desde su experiencia profesional, ¿qué estrategias usted 
propondría para que la contratación electrónica garantice 
la plena manifestación de la voluntad de las partes invo-
lucradas en un acuerdo comercial?

A continuación, se resume lo aportado por los expertos y 
ampliado por los autores de esta investigación: Utilización 
de métodos robustos de autenticación para verificar la 
identidad de las partes involucradas, como autenticación 
multifactorial o certificados digitales. La implementación 
de firmas electrónicas avanzadas o cualificadas que 

ofrezcan un nivel alto de seguridad y sean legalmente 
vinculantes. La necesidad de asegurar que los términos y 
condiciones del contrato sean claros, accesibles y com-
prensibles para todas las partes antes de su aceptación. 
Esto puede incluir resúmenes ejecutivos o explicaciones 
detalladas. Se debe proveer mecanismos para que las 
partes confirmen explícitamente su comprensión y acep-
tación del contrato, como casillas de verificación para 
cada sección importante del acuerdo. El empleo de tec-
nologías como blockchain para crear un registro inmuta-
ble y verificable del proceso contractual, asegurando así 
la integridad del acuerdo. Ofertar a las partes la posibi-
lidad de consultar con asesores legales antes de firmar 
electrónicamente el contrato. El envío de notificaciones 
automáticas a todas las partes una vez que se haya firma-
do el contrato, junto con una copia completa del mismo 
para sus registros. La capacitación sobre cómo funcionan 
los contratos electrónicos y qué implican legalmente, es-
pecialmente en sectores donde estos son menos comu-
nes. El establecimiento de procedimientos claros sobre 
cómo se pueden realizar modificaciones al contrato des-
pués de su firma inicial, asegurando que cualquier cam-
bio también requiera consentimiento explícito.

Como es reiterado por los expertos, se señala la importan-
cia de la firma electrónica (Merchán, 2022). Se propone la 
Firma One-Shot: la firma electrónica de un solo uso ahora 
mediante vídeo identificación. La vídeo-identificación es 
un proceso que permite verificar y legitimar la identidad 
de una persona a través de un proceso de grabación de 
vídeo online. Ésta simplemente necesitará su documento 
de identidad vigente, un dispositivo (ordenador, Tablet, 
móvil) con cámara y conexión a Internet.

Además, un software de inteligencia artificial se encar-
ga de recopilar los datos contenidos en el documento de 
identidad del usuario y de cotejarlos contra los registros 
de la autoridad oficial correspondiente. Además, se verifi-
ca que la imagen de la persona que aparece en el vídeo 
se corresponda con la imagen mostrada en su documen-
to. De este modo se suprime la posibilidad de cometer 
fraudes relacionados con la falsificación de documentos 
o la suplantación de la identidad.

CONCLUSIONES

La investigación resalta la urgente necesidad de evaluar 
y fortalecer tanto el marco legal como el tecnológico que 
rige los contratos electrónicos en Ecuador. Es esencial 
implementar un conjunto normativo sólido para garantizar 
la legitimidad, seguridad y eficacia de las transacciones 
electrónicas, así como para salvaguardar los derechos de 
todas las partes involucradas. Esto requiere identificar las 
lagunas legales existentes y adoptar medidas tecnológi-
cas apropiadas para abordar los desafíos presentes en el 
entorno digital.
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Se han identificado diversos desafíos en la aplicación de 
la autonomía de la voluntad en la contratación electrónica 
en Ecuador. Estos desafíos incluyen cuestiones relaciona-
das con la identificación y autenticación de las partes, la 
claridad en los términos y condiciones de los contratos, 
y la protección de los derechos del consumidor. Es cru-
cial abordar estos desafíos para garantizar la equidad y 
transparencia en las transacciones electrónicas, así como 
para promover la confianza en el comercio electrónico.

Como resultado de la investigación, se han sugerido es-
trategias destinadas a mejorar la legitimidad, seguridad y 
eficacia de los contratos electrónicos en Ecuador. Estas 
estrategias implican actualizar y mejorar la legislación 
vigente, implementar tecnologías de seguridad avan-
zadas, promover la educación y concientizar los dere-
chos y responsabilidades en el comercio electrónico, y 
fomentar la colaboración entre el sector público y priva-
do para generar soluciones innovadoras y sostenibles. 
Estas propuestas tienen como fin abordar los desafíos 
identificados y fomentar un entorno de contratación elec-
trónica que sea equitativo, seguro y eficiente para todas 
las partes implicadas, teniendo en cuenta la Agenda de 
Transformación Digital del Ecuador 2022-2025 (Ministerio 
de Telecomunicaciones y Sociedad de la Información de 
Ecuador, 2022).
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