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RESUMEN

Este estudio se centra en el andlisis del rendimiento de las redes definidas por software versus las redes virtualizadas,
area en el contexto donde se denota que en base a las altas solicitudes por parte de los usuarios se tiende analizar
estas arquitecturas. Las redes definidas por software (SDN) en funciéon de cémo avanza la tecnologia, estan evolucio-
nando en factores como la latencia y el jitter en la gestion del trafico de la red. La virtualizaciéon de funciones de red
(NFV) tiene un enfoque muy prometedor para la optimizacion de recursos, pero no para la gestiéon del trafico de red.
La investigacion se basa en la recopilacion de datos a través de escenarios practicos en un entorno virtual y el analisis
de la literatura existente. La importancia de entender ambas arquitecturas, entender cual se adapta en términos de

latencia vy jitter, esto lleva a una mejor toma de decisiones para poder actuar ante las altas demandas de los usuarios.
Palabras clave: Redes definidas por software, Virtualizaciéon de funciones de red, Jitter.

ABSTRACT

This study focuses on the analysis of the performance of software-defined networks versus virtualized networks, an
area in the context where we denote that based on the high requests by users these architectures tend to be analyzed.
Software-defined networks (SDN) based on how technology advances, are evolving in factors such as latency and jitter
in the management of network traffic. Network functions virtualization (NFV) has a very promising approach for resource
optimization but not for network traffic management. The research is based on the collection of data through practical
scenarios in a virtual environment and the analysis of existing literature. The importance of understanding both archi-
tectures, understanding which one adapts in terms of latency and jitter, leads us to better decision making to be able
to act in the face of high user demands.
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INTRODUCCION

En los ultimos afios, se han producido cambios significa-
tivos en la infraestructura de las redes de telecomunica-
ciones, lo que ha impulsado su transformacion. Se han
integrado nuevos enfoques tecnolégicos como NFV (vir-
tualizacion de funciones de red) y las redes definidas por
software (SDN), ambos permiten disefiar redes de nueva
generacion capaces de satisfacer las demandas compu-
tacionales de los servicios de telecomunicaciones(Garcia
et al., 2021; Mejia et al.,2021).

La integracion de las economias tradicionales y digitales
ha dado lugar a nuevos modelos de negocio que depen-
den en gran medida de los servicios y datos digitales. En
este contexto, el grupo de especificaciones de la industria
NFV (ISG) de ETSI ofrece una solucion flexible y optimiza-
da, representando un avance hacia la automatizacion de
las redes de TIC sin necesidad de intervencién manual.
Este marco arquitectdnico proporcionado por el ISG fa-
cilita la rapida innovacion e implementacion de nuevos
servicios en cualquier parte de la red, maximizando el uso
de los recursos disponibles por parte de los proveedores
de servicios. Ademas, la adopciéon de tecnologias NFV
en la transformacion de la red es crucial para preparar la
infraestructura ante las futuras implementaciones de 5G
(Badulescu & Triay, 2019; Wladimir et al., 2021).

Las redes SDN (Redes Definidas por Software) son un
conjunto de tecnologias orientadas a la gestiéon y control
de redes, cuyo proposito es facilitar la implementacion
de servicios de red de manera determinista, dinamica y
escalable. Esto elimina la necesidad de que los adminis-
tradores gestionen los servicios de red a un nivel bajo
de forma manual. En lugar de depender de dispositivos
fisicos para la inteligencia de red, esta l6gica de control
se centraliza en un software especifico conocido como el
“controlador” de red. Esta centralizacion permite una ad-
ministracion mas eficiente y flexible de la red. Ademas, en
el contexto de las SDN, surge el concepto de “programa-
bilidad de red”, ya que todas las funciones y operaciones
de la red se describen como programas de software, in-
tegrando algoritmos, estructuras de datos y principios de
programacion tipicos del desarrollo de software (Caceres
& Casilimas, 2023).

El control de acceso y las politicas de seguridad se gestio-
nan mediante tecnologias como NFV (Network Functions
Virtualization) y SDN (Software-Defined Networking), que
permiten la implementacién de politicas de seguridad
dinamicas y adaptativas. Estas tecnologias facilitan la
creacion de una infraestructura de red virtualizada y re-
des definidas por software, lo que otorga mayor flexibili-
dad y escalabilidad. A través de esta arquitectura, el AMF

(Access and Mobility Management Function) y el SMF
(Session Management Function) juegan un papel crucial
en la administracion de sesiones de usuario y el acceso
a la red, asegurando que se apliquen estrictos controles
de autenticacion, autorizacion y politicas de seguridad en
tiempo real (Tumbaco, 2021).

La telefonia ha pasado de ser fija y analdgica a digital a
través de la telefonia IP, lo que implica que la voz se com-
prime y se transmite por la misma red de datos utilizando
el protocolo IP. Este cambio ha generado importantes be-
neficios para las empresas, ya que ha reducido los costos
de las llamadas telefénicas, asi como los gastos relacio-
nados con la compra e instalacion de equipos, dado que
solo requieren una red de datos para ofrecer servicios
VoIP. Sin embargo, al integrar varios servicios en la mis-
ma red, se necesita un mayor ancho de banda, por lo que
en la actualidad este tipo de tecnologias se implementan
en redes definidas por software (SDN)(Sanz-Rodrigo et
al., 2021).

La integracion de NFV y SDN permite la creacion de in-
fraestructuras de red virtualizadas que ofrecen multiples
beneficios, como un uso mas eficiente de los recursos, un
monitoreo continuo de su estado y una alta disponibilidad
en laimplementacion de servicios. Esta combinacion opti-
miza la gestion de la red y mejora su rendimiento general.
Ademas, en este tipo de infraestructuras, los componen-
tes elasticos hacen referencia a la capacidad de ajustar
dindmicamente los recursos segun la demanda. Esto
incluye la posibilidad de escalar recursos como la CPU
(Unidad Central de Procesamiento), la RAM (Memoria de
Acceso Aleatorio), el almacenamiento interno, las interfa-
ces de red, el ancho de banda o las instancias de servi-
cio, todo ello de manera flexible y segun las necesidades
cambiantes del entorno o de las aplicaciones en tiempo
real (Caviedes, 2021).

La tecnologia NFV (Virtualizacion de Funciones de Red)
facilita la implementacion de servicios y funciones de red
basados en software, los cuales pueden ser ejecutados
sobre hardware genérico, no necesariamente disefiado
para tareas especificas. En este marco, se utilizan funcio-
nes de red virtualizadas, conocidas como VNFs (Virtual
Network Functions), que realizan diversas tareas den-
tro de la red, como el enrutamiento, la conmutacion, la
proteccion mediante firewalls, entre otras. Al combinar
multiples VNFs, es posible crear lo que se denomina un
servicio de red virtualizado (NS, Network Service). Este
enfoque proporciona una flexibilidad significativa, ya que
permite que los servicios de red se adapten y escalen
de manera mas eficiente. La norma y el desarrollo de
esta tecnologfa estan impulsados por la ETSI (European
Telecommunications Standards Institute), que ha defi-
nido una arquitectura de referencia que incluye los blo-
ques funcionales e interfaces necesarias para la gestion



y orquestacion de estos servicios de red virtualizados
(Sanz-Rodrigo et al., 2021).

La interconexién de servicios y tecnologias se ha vuelto
esencial en la actualidad, considerando el aumento glo-
bal de usuarios, dispositivos y aplicaciones que utilizan
constantemente la red. Esto se debe, en parte, a las ten-
dencias tecnologicas emergentes, como el Internet de
las Cosas (loT), el procesamiento y analisis de grandes
volumenes de datos (Big Data), la transmision de audio y
video (Streaming) y el 5G, entre otras, que estan ganando
relevancia.

Sin embargo, estos avances han hecho que las arquitec-
turas de red tradicionales queden obsoletas. La necesi-
dad de mejorar aspectos como almacenamiento, ancho
de banda y flexibilidad ha llevado a la adopcién de redes
definidas por software (SDN) como el nuevo modelo para
el disefio de topologias de red, ya que permiten un en-
foque mas centralizado en el disefio y la gestion de las
redes (Calderdn et al., 2021).

En las telecomunicaciones las redes definidas por soft-
ware (SDN) y las redes virtualizadas (NFV) son dos en-
foques que dentro de las telecomunicaciones han revo-
lucionado la manera en que se disefian, implementan y
administran las infraestructuras de la red. Este desarrollo
ha ido de la mano conforme evoluciona el internet, las
Redes Definidas por Software (SDN, por sus siglas en in-
glés) surgen como una solucion ante las dificultades en
la gestion de redes de gran escala. Aunque se puede
percibir como un tema complicado, las SDN representan
un nuevo enfoque o modelo para la administracion de re-
des, que, mediante la estandarizacion y automatizacion
de procesos, busca simplificar la gestion y mejorar la es-
calabilidad de las redes (Tumbaco et al., 2021).

Para abordar este desafio, la industria de redes esta cen-
trando su atencion en un concepto emergente: las redes
definidas por software. La tecnologia SDN se esta adop-
tando de manera extensiva en redes comerciales, guber-
namentales y especialmente en el ambito académico. No
obstante, ensefiar los conceptos relacionados con SDN
resulta complicado debido a la naturaleza de este para-
digma, las herramientas y habilidades técnicas especi-
ficas que requiere, asi como la evoluciéon constante del
sector de las tecnologias de la informacion y las comuni-
caciones (TIC). Como consecuencia, surge una necesi-
dad creciente de apoyar nuevas iniciativas que impulsen
la investigacion aplicada y el desarrollo de metodologias
de formacién practica (Silva, 2021).

Las SDN se presentan como una tecnologia emergente
que proporciona flexibilidad en la gestiéon de redes de da-
tos, permitiendo una programacion centralizada a través
de un componente clave, el controlador SDN. Lo desta-
cado de este enfoque es su capacidad para separar las

funciones de control de las de envio y manejo de paque-
tes en la red. Las SDN siguen evolucionando en términos
de alcance, diversidad y valor, lo que genera la necesi-
dad de reflexionar, comparar y evaluar su arquitectura,
lbgica y componentes, para facilitar posibles migracio-
nes parciales o totales de las redes de datos en el futuro
(Torres, 2008).

En las redes SDN, surge el concepto de programabilidad
de la red, ya que todas las operaciones de red deben
definirse como programas de software, integrando algo-
ritmos, estructuras de datos y conceptos propios del de-
sarrollo de software. La seguridad, un aspecto critico en
las redes de comunicacion y datos, también se ve favore-
cida por las caracteristicas de las redes SDN, incluyendo
su capacidad de programacion. Diversos problemas de
seguridad que suelen afectar a las redes tradicionales
pueden resolverse de manera eficiente y confiable en las
SDN, garantizando la implementacion de aplicaciones de
software de seguridad en la red (Ruipérez, 2021).

La computacion en el borde de acceso multiple (MEC) y
la virtualizacion de funciones de red (NFV) emergen como
soluciones clave, ya que permiten la virtualizacion y aloja-
miento de aplicaciones y funciones de red cerca del usua-
rio final, lo que mejora la fiabilidad y reduce la latencia. No
obstante, estos enfoques pueden generar sobrecargas
de demora, como el tiempo de configuracion de recursos
o eventos de falla, durante el aprovisionamiento dinami-
co de recursos, lo que puede afectar negativamente los
servicios de Ultra-Reliable Low Latency Communication
(URLLC). Este trabajo se enfoca en el aprovisionamiento
de recursos para servicios URLLC en redes basadas en
MEC-NFV, tomando en cuenta factores criticos como el
tiempo de configuracién de la funcion de red virtualizada
(VNF), la incidencia de fallas y la pre-inicializaciéon de re-
cursos (Pei et al., 2021).

Ambas tecnologias, SDN y NFV, tienen como objetivo me-
jorar la flexibilidad, la escalabilidad y la eficiencia de las
redes, pero difieren en sus enfoques técnicos y areas de
aplicacion. El anélisis del desempefo de estas tecnolo-
gias es esencial para comprender sus ventajas, limitacio-
nesy el impacto que pueden tener en las redes existentes
en cuanto a adaptabilidad a condiciones, requerimientos
especificos y su rendimiento en la gestion de trafico de
red.

Con el avance de la tecnologia y las nuevas generacio-
nes, se necesitan que las redes sean faciles de manejar
y que se adapten a las necesidades del usuario. Tanto
las redes definidas por software y las redes virtualizadas
tienen un gran impacto en las estaciones de datos por-
que facilitan mediante virtualizacién una mayor seguridad
y monitoreo de las redes.



MATERIALES Y METODOS

En este proyecto de investigacion se llevd a cabo una investigacion cuasiexperimental y bibliografica para recopilar
informacion sobre las redes definidas por software (SDN) y la virtualizacion de funciones de red (NFV), con el objetivo
de entender su funcionamiento y evaluar su desempefio en comparacion. Se revisaron articulos cientificos y tesis rela-
cionadas para obtener datos y criterios que permitieran evaluar diferentes parametros en la gestion del tréafico de red.
Ademas, se utilizd el método cuasi-experimental para realizar pruebas de desempefo en escenarios practicos con
arquitecturas SDN y NFV, analizando los resultados obtenidos. La recopilacion de informacion se realizd a través de
diversas fuentes, permitiendo una comprension profunda de los conceptos y temas relevantes para la investigacion.

Ademas, esta investigacion se realizd en tres etapas para el cumplimiento de los objetivos como se detalla en la figura
1.

Dentro de cada etapa se utilizé para cumplir con el objetivo principal de la investigacion, como se detalla a continuacion:
ETAPA 1: Determinar escenarios practicos

Determinar la implementacion de los 3 escenarios de pruebas para las dos arquitecturas de redes SDN y NFV, el pri-
mero consiste en una topologia LAN pequefia donde se mediran la gestion de trafico de red en tiempo real, el segundo
escenario consiste en una topologia LAN mediana donde se utilizara un enrutador para conectar estas dos topologias
donde se mediran la gestion de trafico de red en tiempo real y el tercero escenario consiste en una topologia grande
donde se analizaré los mismos parametros.

Fig 1. Etapas de investigacion.

Fuente: elaboracion propia.
ETAPA 2: Evaluar la gestion de trafico de red

La evaluacion del trafico de red se generara en base a los datos obtenidos en las pruebas realizadas con relacion a la
gestion de trafico de red y todas las variables que conllevan al analisis de una red SDN y NFV.

ETAPA 3: Adaptacion de las arquitecturas

Se realizd un analisis de los datos obtenidos en las pruebas realizadas para determinar si estas arquitecturas son via-
bles con el entorno y si se acoplan a las peticiones en tiempo real de los usuarios.

RESULTADOS Y DISCUSION

En esta primera etapa para la determinacion de escenarios practicos previamente se realiza un analisis exhaustivo de
los controladores para implementar SDN, herramientas para implementar NFV.



Para el primer escenario se hace la identificacion de protocolos de redes SDN y NFV como se muestra en la tabla 1,
considerando una ventaja del protocolo OpenFlow para ambas tecnologias, con respecto a SDN este protocolo pue-
de comunicar el plano de control y el plano de datos, mientras que en NFV permite controlar el flujo de paquetes; en
otras palabras, permite la gestion del trafico de red y en SDN permite realizar la comunicacion eficiente entre todos

los terminales.

Tabla 1. Protocolo de redes SDN y NFV.

OpenFlow NETCONF OVSDB OpFlex MPLS-TP

Creador Universidades de Stan- | Internet  Enginee- | Internet  Enginee- | Cisco System Internet Engineer
ford, MIT y Berkeley ring Task Force ring Task Force Ing Task Force

Funcién Permite proporcionar en- | Facilita la gestion | Tiene funcionalida- | Mantiene el con- | Es utilizado como

tre los planos que se em-
plean en SDN y en NFV
permite controlar el flujo
de paquetes.

de  configuracion
de dispositivos de
red.

des del con

dor en una topolo-

gia SDN.

muta-

trol en la infraes-
tructura de la red.

una tecnologia en
la capa de trans-
porte

Fuente: elaboracion propia.

Para el segundo escenario) de identificacion de controladores de redes SDN como se muestra en la tabla 2, donde,
para esta investigacion, se elige el controlador OpenDayLight (ODL), una plataforma de cédigo abierto enfocada en
la gestion de redes SDN y en constante desarrollo para incorporar nuevas funcionalidades. Respaldo por importantes
empresas tecnoldgicas como CISCO, Microsoft, IBM, JUNIPER NETWORKS, VMWARE y REDHAT, OpenDayLight faci-
lita la integracion de equipos de diferentes fabricantes en un mismo entorno. Ademas, es una solucion multiplataforma
que, al instalarse en un servidor Linux (Ubuntu), proporciona una interfaz web que permite a los administradores ges-

tionar dispositivos de manera remota y sencilla, simplificando el acceso y la configuracion de la red.

Tabla 2: Caracteristicas de controladores SDN.

Controladores
OpenDayLight NOX POX Beacon Floodlight Ryu
Soporte Open Flow | O p e n | Open Flow v1.0 Open Flo w|Open Flow v1.0/|Open
v1.0/v1.4 Flow v1.0 vi1.4 Flow
v1.0 v1.0/v1
3
Lenguaje Java C++ Python Java Java Python
Plataformas Linux, Mac Os, | Linux Linux, Mac Os, Win- | Linux, Mac Os, | Linux, Mac Os, Win- | Linux
Windows dows Windows dows
Cédigo Abierto Si Si Si Si Si Si
Interfaz gréfica Web Python | Python + QT4 Web Web Web
+ QT4
API Si No No No Si Si
Documentacion Media Media Baja Buena Buena Media

Fuente: elaboracion propia.

Para el tercer escenario se dio la Identificacion de herramientas de redes NFV como se muestra en la tabla 3 indica
que Open Stack es una de las herramientas 6ptimas para la implementacion de las redes virtualizadas, proporciona
una amplia comunidad de usuarios, proporciona capacidades de orquestacion para la gestion de recursos y servicios.

Tabla 3: Herramientas de redes NFV.

Herramientas
OpenStack VMware vCloud NFV Cisco NFV Red Hat OPNFV
Cédigo Abierto Si No No Si Si
Plataformas Linux, macOS'y | Linux y Windows Linux Linux y Win-|CentOS, Li-
Windows dows nux




Lenguaje Python, JavaS- | Java Java C, C++, | Python, Java,
cript, Ruby vy Python, Java, | C++, Go
C++ Ruby, Go, entre
otros
Interfaz Grafica Web Interfaz grafica de usuario Interfaz gréfica | Interfaz gréafica | No
de usuario de usuario
API Si Si Si Si Si

Fuente: elaboracion propia.

Para llevar a cabo el analisis de las dos arquitecturas, se utiliza el método ANOVA mediante el software RStudio, to-
mando como factores las arquitecturas SDN y NFV. Durante las pruebas de escalado, se evaluaron diferentes métricas
de desempefio, como la latencia, el jitter y el nUmero de paquetes enviados. Los resultados obtenidos muestran que
la arquitectura de red SDN presenta una mayor adaptabilidad, ya que logra mantener bajos los niveles de latencia y
jitter en comparacion con NFV.

El uso del método ANOVA permite analizar de manera detallada los efectos de estos factores sobre el desempefio
de las redes, facilitando la comparacion entre ambas arquitecturas en términos de su eficiencia y comportamiento en
condiciones de escalado. Ademas, este enfoque proporciona una vision clara sobre como los distintos parametros de
red influyen en la capacidad de adaptacion y rendimiento de cada arquitectura bajo diferentes condiciones de tréfico
como se muestra en la figura 2.

Fig. 2. Anédlisis de arquitecturas SDN y NFV con el método ANOVA.
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Fuente: elaboracion propia.

En base al andlisis realizado en el escenario tres para ambas arquitecturas, se emplea el mismo método de analisis
estadistico, utilizando el software RStudio. En este caso, se toman como factores las arquitecturas SDN y NFV, y se
obtienen los resultados durante las pruebas de escalado realizadas para 1000 y 200 usuarios. Los resultados indican
que la arquitectura de red SDN muestra una mayor adaptabilidad, destacandose por su capacidad para mantener la
latencia vy el jitter en niveles bajos, incluso en condiciones de alto trafico.

Este comportamiento se observa tanto en escenarios con mayor carga de trafico como en aquellos con menor canti-
dad de usuarios. El andlisis permite concluir que SDN, al ofrecer un mejor rendimiento bajo diversas condiciones de
escalado, es mas eficiente en términos de manejo del trafico y de la calidad de servicio, lo que refleja su capacidad
superior para gestionar redes de gran escala.



Ademas, el uso de ANOVA permite analizar de forma detallada los efectos de cada arquitectura en las métricas de la-
tencia y jitter, proporcionando una comparaciéon mas precisa de como ambas arquitecturas responden a las exigencias
de escalabilidad y desempefio en condiciones dindamicas como indica en la figura 3.

Fig 3. Analisis de SDN y NFV con el método ANOVA.
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Fuente: elaboracion propia.

CONCLUSIONES

La identificacion de escenarios préacticos para ambas
arquitecturas permite seleccionar los entornos mas ade-
cuados y compatibles con las herramientas de anélisis de
trafico de red existentes. Las pruebas realizadas, enfo-
cadas en los indicadores de latencia vy jitter, demuestran
que SDN ofrece un control granular y dinamico del trafico,
lo que mejora la gestiéon de la red de manera mas eficien-
te y adaptativa.

Por otro lado, NFV destaca en la optimizacion de recur-
sos, permitiendo la virtualizacion de funciones y su ejecu-
cién en hardware estandar, 10 que resulta en una mayor
eficiencia operativa y una mejor asignacion de recursos.
Asimismo, se observa que SDN continda evolucionan-
do, ofreciendo nuevas capacidades de gestion y adap-
tacion, lo que se convierte en una opcién prometedora
para futuras implementaciones de redes mas escalables
y flexibles.

S0OM
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