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RESUMEN

En un contexto de creciente criminalidad y amenazas transnacionales, Ecuador enfrenta el desafío de implementar 
sistemas de vigilancia que, aunque destinados a mejorar la seguridad pública, pueden afectar gravemente el derecho 
a la privacidad de los ciudadanos. Esta investigación tiene como objetivo analizar el impacto de la vigilancia masiva en 
las libertades civiles, evaluando el marco legal vigente y proponiendo estrategias regulatorias que equilibren la segu-
ridad y la privacidad. Se empleó un enfoque cualitativo-descriptivo mediante revisión documental, entrevistas semies-
tructuradas y estudios de caso. Los resultados revelan importantes brechas normativas en la legislación ecuatoriana, 
que permiten el uso desmedido de tecnologías como el reconocimiento facial sin suficiente regulación o supervisión. 
La mayoría de los expertos entrevistados expresaron preocupaciones sobre el abuso potencial de estas tecnologías, 
subrayando la urgencia de fortalecer el marco normativo y establecer controles judiciales. Aunque se justifican en 
nombre de la seguridad, los sistemas de vigilancia sin regulación adecuada pueden llevar a violaciones de derechos 
humanos, como la privacidad y la libertad de expresión. Las propuestas regulatorias sugeridas buscan no solo mejorar 
la seguridad pública, sino también salvaguardar los derechos de los ciudadanos, fomentando un entorno donde la 
vigilancia se realice de manera ética y responsable, y se respete la dignidad de todos los individuos.

Palabras clave: Libertades civiles, Seguridad, Marco legal, Estrategias regulatorias, Brechas normativas.

ABSTRACT

In a context of increasing criminality and transnational threats, Ecuador faces the challenge of implementing surveil-
lance systems that, while intended to enhance public security, may severely impact citizens’ right to privacy. This re-
search aims to analyze the impact of mass surveillance on civil liberties, evaluating the existing legal framework and 
proposing regulatory strategies that balance security and privacy. A qualitative-descriptive approach was employed 
through document review, semi-structured interviews, and case studies. The results reveal significant normative gaps 
in Ecuadorian legislation, allowing for the excessive use of technologies such as facial recognition without sufficient 
regulation or oversight. Most experts interviewed expressed concerns about the potential abuse of these technologies, 
emphasizing the urgency to strengthen the regulatory framework and establish judicial controls. While justified in the 
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name of security, surveillance systems without adequate 
regulation can lead to violations of human rights, such as 
privacy and freedom of expression. The proposed regu-
latory strategies aim not only to enhance public security 
but also to safeguard citizens’ rights, fostering an envi-
ronment where surveillance is conducted ethically and 
responsibly, and the dignity of all individuals is respected.

Keywords: Civil liberties, Security, Legal framework, Re-
gulatory strategies, Normative gaps.

INTRODUCCIÓN

El contexto histórico contemporáneo enfrenta desafíos 
cada vez más complejos en términos de seguridad na-
cional e internacional, debido al surgimiento de nuevas 
formas de criminalidad que se adaptan rápidamente a un 
mundo globalizado e interconectado. Entre estos retos, 
los ataques terroristas continúan siendo una grave ame-
naza para numerosos países, afectando tanto a naciones 
desarrolladas como en vías de desarrollo, y evidencian-
do la naturaleza transnacional del terrorismo. Además, 
el crecimiento exponencial de la criminalidad organiza-
da, impulsada por el narcotráfico, la trata de personas 
y los cibercrímenes, ha intensificado la presión sobre 
los Estados para diseñar e implementar estrategias más 
efectivas de seguridad.

Frente a este panorama, los gobiernos han recurrido a 
sistemas de vigilancia más avanzados que permiten la 
recopilación masiva de datos e información a fin de de-
tectar amenazas con antelación y evitar ataques o activi-
dades delictivas. Estas medidas incluyen desde el moni-
toreo de redes de comunicación y plataformas digitales 
hasta el uso de tecnologías como el reconocimiento facial 
y la inteligencia artificial para analizar patrones de com-
portamiento sospechoso (Ribeiro et al., 2021). Sin embar-
go, el aumento de estas tecnologías plantea interrogantes 
sobre cómo los Estados pueden mantener un equilibrio 
entre la protección de la seguridad y la preservación de 
los derechos fundamentales, como el derecho a la priva-
cidad y la libertad individual, en un contexto donde la pre-
vención del crimen requiere cada vez más intervención y 
vigilancia.

Para ello, los Estados disponen de una amplia gama de 
herramientas tecnológicas, que en muchos casos se uti-
lizan para la vigilancia y monitoreo de la población, así 
como para llevar a cabo investigaciones preventivas y 
en el marco de procesos judiciales. En este contexto, al-
gunos países han implementado sistemas de vigilancia 
masiva de alta tecnología, diseñados para interceptar las 
comunicaciones de los ciudadanos con el fin de realizar 
tareas de inteligencia que permitan identificar la posible 
comisión de delitos, particularmente aquellos vinculados 
con el terrorismo (Ou et al., 2023).

En la era digital, los sistemas de vigilancia han adqui-
rido una relevancia sin precedentes, impulsados por el 

avance de las tecnologías de la información y la comuni-
cación. Estos sistemas, implementados tanto por gobier-
nos como por empresas privadas, tienen el propósito de 
mejorar la seguridad y prevenir actividades delictivas, es-
pecialmente en contextos relacionados con el terrorismo 
y el crimen organizado. Sin embargo, el uso extendido de 
tecnologías de vigilancia plantea serias preocupaciones 
sobre el derecho a la privacidad, un pilar fundamental de 
las sociedades democráticas (Sujkowski et al., 2023).

El equilibrio entre seguridad y privacidad ha generado un 
intenso debate, ya que los sistemas de vigilancia pueden, 
en muchos casos, derivar en una intrusión en la vida pri-
vada de los ciudadanos. La capacidad de interceptar co-
municaciones, monitorizar actividades en línea y realizar 
seguimientos biométricos sin el consentimiento explícito 
de los individuos crea un entorno en el que el control es-
tatal sobre los datos personales puede desbordar los lími-
tes de lo aceptable desde una perspectiva de derechos 
humanos (González Monje, 2017).

En este contexto, la investigación tiene como objetivo, 
analizar el impacto de los sistemas de vigilancia masiva, 
tanto gubernamentales como privados, sobre el derecho 
a la privacidad de los individuos, evaluando cómo estas 
tecnologías afectan las libertades civiles y los derechos 
humanos. Se busca, además, identificar los marcos le-
gales vigentes y proponer estrategias y regulaciones que 
equilibren la protección de la seguridad pública con el 
respeto y la garantía del derecho a la privacidad.

MATERIALES Y MÉTODOS

Para llevar a cabo la investigación, se adoptó un enfoque 
cualitativo-descriptivo (Guamán et al., 2021), empleando 
una combinación de análisis documental y entrevistas se-
miestructuradas. Los métodos específicos empleados se 
detallan a continuación:

1. Revisión documental y análisis jurídico

Se realizó una exhaustiva revisión de la literatura y análi-
sis de marcos normativos relacionados con los sistemas 
de vigilancia y la protección de la privacidad en Ecuador 
y a nivel internacional. Los documentos analizados 
incluyeron:

 • Legislación ecuatoriana pertinente, como la 
Constitución de Ecuador (artículos relacionados con la 
privacidad y los derechos humanos) y la Ley Orgánica 
de Protección de Datos Personales (LOPDP).

 • Tratados internacionales ratificados por Ecuador, como 
el Pacto Internacional de Derechos Civiles y Políticos y 
la Convención Americana sobre Derechos Humanos.

 • Informes de organizaciones no gubernamenta-
les (ONG) y organismos internacionales, como la 
Comisión Interamericana de Derechos Humanos 
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(CIDH) y Human Rights Watch, que documentan el 
uso de tecnologías de vigilancia en América Latina.

 • Estudios académicos previos sobre la relación entre los 
sistemas de vigilancia, derechos civiles y privacidad, 
tanto a nivel global como en el contexto ecuatoriano.

El análisis jurídico se centró en identificar las brechas nor-
mativas y las formas en que las leyes ecuatorianas y los 
estándares internacionales protegen o fallan en proteger 
la privacidad frente a los sistemas de vigilancia masiva.

2. Entrevistas semiestructuradas

Se realizaron entrevistas semiestructuradas con expertos 
en derechos humanos, tecnología y seguridad. Las mis-
mas, tuvieron como objetivo explorar percepciones sobre 
el impacto de los sistemas de vigilancia en los derechos 
civiles y evaluar el marco legal vigente en Ecuador. Se 
diseñaron preguntas abiertas que cubrieron aspectos re-
lacionados con el equilibrio entre la seguridad pública y 
el derecho a la privacidad, así como las implicaciones 
éticas de los sistemas de vigilancia.

3. Estudio de caso: uso de tecnologías de vigilancia en 
Ecuador

Se seleccionaron casos relevantes de vigilancia guberna-
mental y privada para un análisis detallado. Estos casos 
incluyeron el uso de cámaras de seguridad con recono-
cimiento facial en ciudades ecuatorianas y tecnologías 
de monitoreo digital empleadas por agencias guberna-
mentales y empresas privadas. La selección de los casos 
se basa en reportes de medios de comunicación y docu-
mentos públicos. 

Finalmente, se elaboraron propuestas de estrategias re-
gulatorias basadas en los resultados, con recomenda-
ciones para equilibrar la protección de la seguridad y el 
respeto a la privacidad en Ecuador.

RESULTADOS-DISCUSIÓN

En esta sección se presentan los resultados derivados 
del análisis documental, las entrevistas semiestructura-
das y el estudio de caso realizado sobre la injerencia de 
los sistemas de vigilancia en el derecho a la privacidad 
en Ecuador. A través de estos enfoques, se busca identifi-
car cómo las tecnologías de vigilancia masiva implemen-
tadas por entidades gubernamentales y privadas afectan 
las libertades civiles y los derechos humanos. Asimismo, 
se exploran los marcos normativos vigentes y se exponen 
las percepciones de expertos sobre la efectividad de di-
chas regulaciones. 

El análisis exhaustivo de los marcos normativos y la li-
teratura revela importantes hallazgos en relación con la 
protección de la privacidad frente a los sistemas de vi-
gilancia en Ecuador. A continuación, se detallan los prin-
cipales resultados obtenidos de la revisión documental:

 • El artículo 66 de la Constitución garantiza el derecho 
a la privacidad, la inviolabilidad de la corresponden-
cia y la protección de datos personales, lo cual es un 
avance significativo para la protección de las liberta-
des individuales frente a la vigilancia. Sin embargo, el 
artículo 19 establece excepciones en casos donde la 
seguridad nacional está en riesgo, lo que deja margen 
para interpretaciones amplias por parte del Estado 
(Asamblea Nacional del Ecuador. Decreto Legilativo 0. 
Registro Oficial 449., 2008).

 • Ley Orgánica de Protección de Datos Personales 
(LOPDP) regula la recolección, tratamiento y almace-
namiento de datos personales por parte de entidades 
públicas y privadas. Si bien la ley representa un es-
fuerzo por alinear la normativa ecuatoriana con están-
dares internacionales como el Reglamento General 
de Protección de Datos (GDPR) de la Unión Europea, 
aún presenta debilidades en cuanto a la supervisión 
efectiva de las agencias de seguridad que manejan 
tecnologías de vigilancia masiva. La ley no establece 
claramente cómo las entidades de seguridad pública 
deben gestionar los datos obtenidos a través de sis-
temas de monitoreo, dejando un vacío legal en este 
aspecto (Asamblea Nacional del Ecuador, 2013).

 • Pacto Internacional de Derechos Civiles y Políticos 
(PIDCP): Este tratado garantiza la protección de la 
privacidad en su artículo 17, prohibiendo cualquier 
injerencia arbitraria o ilegal en la vida privada de las 
personas. Ecuador, como país signatario, está obliga-
do a respetar y proteger estos derechos. Sin embargo, 
a pesar de estar alineado con este compromiso, las 
excepciones por seguridad pública y nacional, tanto 
en la legislación local como en los tratados interna-
cionales, permiten que los sistemas de vigilancia se 
implementen sin la adecuada rendición de cuentas 
(ONU, 1966).

 • Convención Americana sobre Derechos Humanos 
(CADH): Similar al PIDCP, la CADH protege la privaci-
dad en su artículo 11. El problema identificado es que, 
aunque estos tratados ofrecen un marco sólido de pro-
tección, la falta de armonización con las regulaciones 
nacionales y la falta de sanciones efectivas para viola-
ciones a la privacidad limitan su impacto (OEA, 2016).

 • Human Rights Watch (HRW): En su informe de 2021, 
señala que Ecuador ha ampliado el uso de cámaras 
de videovigilancia con sistemas de reconocimiento 
facial, en particular en áreas urbanas, sin garantizar 
un marco legal robusto que proteja la privacidad de 
los ciudadanos. A pesar de que estas tecnologías son 
justificadas bajo la premisa de la seguridad pública, 
HRW advirtió sobre el potencial abuso de estos siste-
mas para fines de control social o político, especial-
mente en el monitoreo de manifestaciones y activida-
des de la sociedad civil (Slezkine, 2014).
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Varios estudios, tanto globales como específicos de América Latina, han destacado que los sistemas de vigilancia ma-
siva, como el reconocimiento facial y la vigilancia de redes, tienden a operar en un vacío normativo en muchos países. 
En el caso de Ecuador, estudios locales han subrayado que, aunque existen leyes como la LOPDP, los mecanismos 
de aplicación y supervisión son insuficientes. Esto abre la posibilidad de que los sistemas de vigilancia sean usados 
de manera desproporcionada y sin control judicial adecuado (Pilamunga, 2021).

A partir del análisis de la legislación nacional y los tratados internacionales, se identificaron las siguientes brechas 
normativas en la protección de la privacidad frente a la vigilancia en Ecuador (figura 1):

Fig 1: Brechas identificadas en la protección de la privacidad.

Fuente: Elaboración propia.

Se detecta que no existen órganos de control independientes que supervisen adecuadamente el uso de tecnologías 
de vigilancia por parte de las fuerzas de seguridad y agencias gubernamentales. El Consejo Nacional de Protección 
de Datos, creado bajo la LOPDP, aún no tiene plena capacidad operativa para hacer cumplir sus disposiciones en 
relación con el monitoreo y la vigilancia masiva.

Las leyes actuales no contemplan disposiciones específicas para tecnologías emergentes como el reconocimiento 
facial, la biometría o la vigilancia digital en redes sociales, lo que permite su uso sin garantías suficientes de protec-
ción de la privacidad. Además de que, la legislación ecuatoriana, tanto en la Constitución como en la LOPDP, utiliza el 
concepto de “seguridad nacional” de manera amplia, lo que da margen para justificar el uso de sistemas de vigilancia 
en una variedad de situaciones, sin un control judicial riguroso o una evaluación proporcional.

Se realizaron 10 entrevistas semiestructuradas con expertos en derechos humanos, tecnología y seguridad, seleccio-
nados por su trayectoria y experiencia en el ámbito de la privacidad y la protección de datos en Ecuador (tabla 1). La 
muestra incluye a:

Tabla 1: Detalles de la muestra de estudio.

Tipo de participante Cantidad Descripción

Abogados especializados en derechos 
digitales

3 Con experiencia en litigios y asesoría legal en protección de datos.

Académicos 3 Investigadores que han estudiado el impacto de la vigilancia en los 
derechos humanos, en Universidades de Ecuador.

Representantes de organizaciones de la 
sociedad civil.

2 Miembros de organizaciones que monitorean el uso de tecnologías 
de vigilancia y su impacto en los derechos civiles.

Funcionarios públicos 2 Personal del Consejo Nacional de Protección de Datos y del Ministe-
rio de Telecomunicaciones.

TOTAL 10
Fuente: Elaboración propia.

 • Percepciones sobre el impacto de los sistemas de vigilancia:
De los 10 entrevistados, 8 expresan preocupación por la expansión de las tecnologías de vigilancia, como el reconoci-
miento facial y la vigilancia digital, sin un adecuado control y supervisión. Los abogados y académicos destacan que 
estas tecnologías pueden ser utilizadas para la vigilancia masiva sin el consentimiento informado de los ciudadanos, lo 
que representa una vulneración de los derechos a la privacidad y la libertad de expresión. Mientras que, un funcionario 



135

UNIVERSIDAD Y SOCIEDAD | Revista Científica de la Universidad de Cienfuegos | ISSN: 2218-3620

Volumen 16 | S2 | Diciembre,  2024

público señala que el uso de estas tecnologías está justificado en la lucha contra la delincuencia y el terrorismo, pero 
admite que falta un marco normativo sólido que regule su uso y garantice la protección de los derechos civiles.

 • Evaluación del marco legal vigente:
Todos los entrevistados coincidieron en que la LOPDP es un avance importante, pero insuficiente para regular eficaz-
mente el uso de tecnologías de vigilancia masiva. Los académicos y representantes de la sociedad civil señalaron que 
la ley no aborda con suficiente claridad el uso de tecnologías avanzadas como el reconocimiento facial y los sistemas 
de vigilancia en línea.

A su vez, 6 de los 10 expertos afirmaron que la falta de un ente regulador independiente y con capacidad sancionatoria 
limita la efectividad de la LOPDP en la protección de la privacidad frente a la vigilancia estatal y corporativa. El Consejo 
Nacional de Protección de Datos, aunque previsto en la ley, aún no cuenta con los recursos suficientes para ejercer un 
control efectivo sobre el uso de estas tecnologías.

 • Equilibrio entre seguridad pública y derecho a la privacidad:
La mayoría de los entrevistados señalan que existe una tensión creciente entre la seguridad pública y la privacidad. 
Los representantes de la sociedad civil y los académicos advierten que, en muchos casos, la justificación de la se-
guridad pública se utiliza como pretexto para implementar sistemas de vigilancia intrusivos, sin la debida supervisión 
o proporcionalidad en su aplicación. En contraste, los funcionarios públicos argumentan que la implementación de 
estos sistemas es necesaria para combatir el aumento de la delincuencia, pero reconocen que se requieren mejores 
regulaciones y mecanismos de control para garantizar un equilibrio adecuado entre la seguridad y los derechos civiles.

 • Implicaciones éticas de los sistemas de vigilancia:
Todos los expertos plantean serias preocupaciones éticas sobre el uso indiscriminado de tecnologías de vigilancia. 
Señalan que el monitoreo constante y la recolección masiva de datos pueden generar un efecto inhibidor en la liber-
tad de expresión y la participación política, especialmente en contextos de protesta social. Los representantes de las 
organizaciones de la sociedad civil mencionan casos documentados de vigilancia de activistas y periodistas, lo que 
exacerba el temor de que estas tecnologías puedan ser usadas con fines políticos. Por su parte, los académicos su-
brayan la falta de transparencia en la implementación de estos sistemas, lo que crea un ambiente de desconfianza y 
vulneración de los derechos fundamentales.

El análisis de las entrevistas revela un consenso entre los expertos sobre la necesidad de reforzar el marco normativo 
y establecer mecanismos más sólidos de supervisión y control sobre el uso de tecnologías de vigilancia en Ecuador. 
Las percepciones recogidas indican que, aunque existe una comprensión clara sobre la necesidad de estos sistemas 
para mejorar la seguridad pública, su uso desmedido y no regulado pone en riesgo los derechos fundamentales, 
especialmente el derecho a la privacidad y la libertad de expresión. Los entrevistados hicieron hincapié en la urgen-
cia de establecer límites claros y garantizar que la vigilancia esté sujeta a controles judiciales efectivos y normas de 
transparencia rigurosas.

Para el análisis detallado de los sistemas de vigilancia en el país, se seleccionan tres casos relevantes que ilustran las 
implementaciones de tecnologías de vigilancia (ver tabla 2), tanto gubernamentales como privadas. 

 Tabla 2: Estudio de casos.

Caso Descripción Evaluación de cumplimiento

Cámaras de seguridad 
con reconocimiento facial 
en Quito.

Implementación de aproximadamente 1000 
cámaras en puntos estratégicos de la ciu-
dad desde 2021 para mejorar la seguridad 
y reducir el delito (Cerezo & de los Ángeles, 
2024).

La Defensoría del Pueblo de Ecuador destaca la falta de 
un marco regulatorio claro, contradiciendo estándares 
internacionales de protección de la privacidad. Se re-
portaron identificaciones incorrectas y falta de transpa-
rencia en el manejo de datos.

Monitoreo digital de redes 
sociales por el Ministerio 
de Gobierno.

Programa iniciado en 2020 para identificar 
y prevenir delitos relacionados con violen-
cia y terrorismo mediante el análisis de pu-
blicaciones en plataformas como Twitter y 
Facebook.

Según la Comisión Nacional de Derechos Humanos, el 
monitoreo carece de supervisión judicial y podría ser 
usado para silenciar a críticos del gobierno. Falta de 
transparencia en los criterios de monitoreo crea un clima 
de autocensura.
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Vigilancia privada por em-
presas de seguridad.

Más de 500 empresas de seguridad han 
implementado sistemas de vigilancia que 
incluyen cámaras con análisis de video y 
monitoreo en tiempo real para proteger ac-
tivos y personal.

Un estudio de la Universidad Central del Ecuador (2022) 
revela que el 80% de los trabajadores no están informa-
dos sobre la recolección y uso de sus datos. Las políti-
cas de privacidad son poco claras o inexistentes, lo que 
viola la LOPDP.

Fuente: Elaboración propia.

El análisis de los tres casos seleccionados evidencia que, aunque las tecnologías de vigilancia en Ecuador pueden 
ser justificadas bajo la premisa de la seguridad pública, existen serias deficiencias en los marcos normativos que re-
gulan su uso. La falta de supervisión, la ambigüedad en los criterios de aplicación y la ausencia de transparencia son 
elementos comunes que facilitan el riesgo de violaciones a los derechos humanos y a la privacidad de los ciudadanos 
(Díaz, 2024). Además, la implementación de estas tecnologías sin un marco adecuado no solo afecta la confianza 
pública, sino que también puede ser utilizada para fines de control social, limitando así la libertad de expresión y el 
ejercicio de otros derechos fundamentales. Estos resultados demuestran la necesidad de una regulación más robusta 
que garantice el equilibrio entre la seguridad pública y la protección de la privacidad (Mozur et al., 2019).

En el contexto actual de creciente uso de tecnologías de vigilancia en Ecuador, es fundamental establecer un marco 
regulatorio que garantice un equilibrio entre la protección de la seguridad pública y el respeto por el derecho a la priva-
cidad de los ciudadanos. Las propuestas de estrategias regulatorias que se presentan a continuación (Tabla 3) buscan 
abordar las deficiencias identificadas en la implementación de sistemas de vigilancia, asegurando que se utilicen de 
manera transparente, responsable y en conformidad con los estándares de derechos humanos. 

Tabla 3: Propuestas de Estrategias Regulatorias.

Estrategia Recomendación Justificación

Desarrollo de un marco nor-
mativo específico para tecno-
logías de vigilancia.

Crear una legislación que regule específicamente el 
uso de tecnologías de vigilancia, como cámaras de 
reconocimiento facial y monitoreo digital, establecien-
do estándares claros sobre su implementación, uso y 
almacenamiento de datos.

Esto garantiza que las tecnologías se uti-
licen de manera transparente y respon-
sable, con protección adecuada de los 
derechos fundamentales.

Establecimiento de un orga-
nismo regulador indepen-
diente.

Instituir un ente regulador independiente encargado 
de supervisar el uso de tecnologías de vigilancia, con 
poderes para realizar auditorías y sancionar a las en-
tidades que no cumplan con la normativa.

Un organismo autónomo actúa con im-
parcialidad y efectividad en la supervisión 
de la aplicación de leyes, garantizando el 
cumplimiento de estándares de privaci-
dad y derechos humanos.

Mecanismos de control judi-
cial.

Implementar un sistema que requiera autorización ju-
dicial previa para el uso de tecnologías de vigilancia 
en situaciones que impliquen recolección de datos 
personales, especialmente en contextos que afecten 
la privacidad de individuos.

Esto asegura que las intervenciones en la 
privacidad sean proporcionales, justifica-
das y supervisadas por la autoridad judi-
cial, evitando abusos de poder.

Transparencia y rendición de 
cuentas.

Exigir a las entidades públicas y privadas que im-
plementen sistemas de vigilancia que publiquen in-
formes anuales sobre su uso, incluyendo el número 
de datos recolectados, el propósito de la vigilancia y 
cualquier incidencia de abuso o errores.

La rendición de cuentas y la transparen-
cia fomentan la confianza pública en el 
uso de tecnologías de vigilancia y permi-
ten un monitoreo ciudadano más efectivo.

Capacitación y conciencia-
ción.

Desarrollar programas de capacitación para funcio-
narios públicos, empresas y ciudadanos sobre los 
derechos de privacidad, el uso ético de la tecnología 
y las implicaciones de la vigilancia.

Promover una mayor comprensión de la 
importancia de la privacidad y la protec-
ción de datos personales puede ayudar 
a mitigar los riesgos asociados con la vi-
gilancia.

Protección de datos persona-
les.

Fortalecer la LOPDP para incluir directrices claras so-
bre la recolección, almacenamiento y uso de datos 
personales obtenidos a través de tecnologías de vi-
gilancia.

Asegurar que se respeten los derechos 
de los individuos a ser informados sobre 
la recolección de sus datos y darles con-
trol sobre su información personal es fun-
damental para proteger la privacidad.
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Auditorías regulares y evalua-
ción de impacto.

Implementar auditorías regulares y evaluaciones de 
impacto sobre los derechos humanos en relación con 
el uso de tecnologías de vigilancia, realizadas por or-
ganismos independientes.

Estas evaluaciones ayudarán a identificar 
riesgos y brechas en la protección de la 
privacidad, permitiendo ajustes en las 
políticas y regulaciones según sea nece-
sario.

Participación ciudadana en la 
formulación de políticas.

Fomentar la participación de la sociedad civil en la 
creación y revisión de políticas sobre vigilancia y pri-
vacidad, asegurando que se escuchen las voces de 
quienes pueden verse afectados por estas tecnolo-
gías.

Incluir la perspectiva de la ciudadanía en 
el proceso de toma de decisiones fortale-
ce la democracia y garantiza que las re-
gulaciones sean más inclusivas y respe-
tuosas de los derechos de todos.

Fuente: Elaboración propia.

Con la aplicación de las estrategias regulatorias propues-
tas, se garantiza establecer un equilibrio entre la nece-
sidad de proteger la seguridad pública y el respeto a la 
privacidad en Ecuador. La implementación de mismas 
contribuye a un entorno más seguro y justo, donde los 
derechos de los ciudadanos sean salvaguardados y la 
vigilancia se lleve a cabo de manera ética y responsable.

CONCLUSIONES

La investigación ha puesto de manifiesto que, en el con-
texto actual de Ecuador, los sistemas de vigilancia ma-
siva, impulsados por la necesidad de enfrentar retos en 
materia de seguridad nacional e internacional, tienen un 
impacto significativo en el derecho a la privacidad de los 
individuos. A través de un análisis exhaustivo de la legis-
lación vigente y entrevistas con expertos en derechos hu-
manos y tecnología, se identificaron importantes brechas 
normativas que permiten el uso indiscriminado de tecno-
logías de vigilancia, como el reconocimiento facial y el 
monitoreo digital, sin la debida regulación y supervisión.

Los hallazgos revelan que, aunque existe una creciente 
preocupación entre los especialistas sobre el potencial 
abuso de estas tecnologías, la falta de un marco norma-
tivo claro y de órganos de control independientes perpe-
túa un vacío en la protección de los derechos civiles. A 
pesar de la justificación que ofrecen las autoridades en 
nombre de la seguridad pública, la implementación de 
sistemas de vigilancia sin un adecuado control judicial y 
sin la transparencia necesaria puede llevar a violaciones 
graves de derechos fundamentales, como la privacidad y 
la libertad de expresión.

Es crucial que Ecuador adopte las estrategias regulato-
rias propuestas, que no solo buscan proteger la seguri-
dad pública, sino también garantizar el respeto por los 
derechos de los ciudadanos. La creación de un marco 
normativo robusto y la implementación de mecanismos 
de supervisión efectiva son pasos esenciales para asegu-
rar que el uso de tecnologías de vigilancia se realice de 
manera ética y responsable. 
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