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RESUMEN

El Ecuador fue víctima de varios ataques informáticos, en el año 2019 se obtuvo ilegalmente información per-
sonal y financiera de diecisiete millones de ecuatorianos; en el año 2021 fue atacada la Corporación Nacional de 
Telecomunicaciones mediante la implantación de un virus informático denominado RansomEXXX, que secuestró infor-
mación de usuarios, lo que develó la inseguridad y vulnerabilidad informática en Ecuador. En el año 2022 se formuló 
una Estrategia Nacional de Ciberseguridad con lineamientos específicos para la seguridad en el ciberespacio, sin 
embargo esta no da solución a los problemas de vulnerabilidad en las empresas públicas o privadas, generándose un 
problema de investigación por la falta de políticas públicas que permita la centralización de base de datos nacional, 
protegido por un sistema de ciberseguridad basado en inteligencia artificial, planteándose como objetivo al deter-
minar el impacto de una política pública que garantice un sistema de ciberseguridad basado en IA, y que permita 
la detección de los incidentes informáticos y prevención de la vulneración de los sistemas de información. En esta 
investigación se utilizaron métodos como el histórico-lógico para analizar la evolución de las TIC y la ciberseguridad, 
el analítico-sintético para comprender el papel de las TIC en el ciberdelito, y el inductivo-deductivo para formular es-
trategias de prevención. Se emplearon técnicas como el análisis documental, entrevistas y grupos de discusión para 
recopilar datos sobre los temas tratados, y al término de esta se concluyó que una política pública en estos términos, 
fortalecería la ciberseguridad y fomentaría un entorno de confianza informática.
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ABSTRACT

Ecuador was the victim of several computer attacks. In 2019, the personal and financial information of seventeen million 
Ecuadorians was illegally obtained; in 2021, the National Telecommunications Corporation was attacked through the 
implementation of a computer virus called RansomEXXX, which kidnapped user information, which revealed computer 
insecurity and vulnerability in Ecuador. In 2022, a National Cybersecurity Strategy was formulated with specific guide-
lines for security in cyberspace, however, it does not provide a solution to vulnerability problems in public or private 
companies, generating a research problem due to the lack of public policies. That allows the centralization of a national 
database, protected by a cybersecurity system based on artificial intelligence, setting the objective of determining the 
impact of a public policy that guarantees a cybersecurity system based on AI, and that allows the detection of incidents 
IT and prevention of breaches of information systems. In this research, methods such as the historical-logical method 
were used to analyze the evolution of ICT and cybersecurity, the analytical-synthetic method to understand the role of 
ICT in cybercrime, and the inductive-deductive method to formulate prevention strategies. Techniques such as docu-
mentary analysis, interviews and discussion groups were used to collect data on the topics discussed, and at the end 
of this it was concluded that a public policy in these terms would strengthen cybersecurity and promote an environment 
of computer trust.
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INTRODUCCIÓN

Las Tecnologías de la Información y la Comunicación, 
presentan a la humanidad una nueva forma de vida con 
avances tecnológicos, que permiten a los usuarios tener 
mayor facilidad para el manejo de sus vidas y sus activi-
dades cotidianas. 

Esta forma de administración del control de la informa-
ción, fue manejado por instituciones estatales, con el ob-
jetivo de mantener controlado el flujo de la información, 
lo cual facilita el desarrollo de personas, empresas, e ins-
tituciones que ven en las Tecnologías de la Información 
y la Comunicación, TIC, un cúmulo de oportunidades 
para crecer gradualmente, pero al mismo tiempo, se han 
“abierto puertas para actividades ilícitas por medios infor-
máticos, así como a un amplio campo de riesgos para la 
vulneración de estos sistema” (Ojeda-Pérez et al., 2010)

Las Tecnologías de la Información y la Comunicación, se 
han convertido en un “motor eficiente de administración 
pública entre las empresas y el gobierno que incluyen 
nuevos procesos, nuevas formas de administración. Con 
el uso de las TIC se relacionan directamente las entida-
des gubernamentales con el gobierno y las empresas 
privadas” (Medina-Quintero et al., 2021), desarrollando 
también estudios e investigaciones en disciplinas jurídi-
cas y técnicas, pero especialmente en aquellas asocia-
das con auditoría de sistemas o auditoría informática, con 
la finalidad de evitar que los sistemas automatizados de 
información se vuelvan inseguros. 

“La seguridad informática debe asegurar los recursos 
que presenta un sistema automatizado de información de 
una institución, empresa o negocio, para que estos sean 
utilizados del modo que decidió el titular” (Costas, 2011), 
y que su acceso, así como la modificación de los datos 
informáticos, solo le sea permitido a quien cuentan con la 
autorización y estén acreditados para ello.

Tanto la seguridad de la información, como la seguridad 
informática, es un derecho que tiene cada individuo para 
el uso de los medios tecnológicos, operativizar sus acti-
vidades, y acceder a la información que se encuentran 
en base de datos gubernamentales o privadas, a nivel 
territorial, nacional o internacional y beneficiarse de ellos.

De este modo la ciberseguridad en el Siglo XXI se en-
cuentra ante múltiples retos tales como la “detección de 
intrusiones, la identificación de comportamientos anóma-
los dentro de un sistema de información automatizado, la 
protección de datos personales privados, la detección de 
las ciberamenazas” (Ayerbe, 2020).

La inteligencia artificial es una “rama de la informática, 
que con el uso de algoritmos crean mecanismos que pue-
den mostrar comportamientos inteligentes con capaci-
dad de razonamiento y aprendizaje como el ser humano” 
(Ardila et al., 2020), que sumado a la ciberseguridad y 
con auxilio de la IA, podrán tecnológicamente identificar, 
proteger, detectar y dar una respuesta, así como recupe-
rarse ante incidentes informáticos.

En tal virtud, la ciberseguridad debe considerarse como 
un “bien público, el cual es un recurso que es propiedad 
de todos los ciudadanos” (López, 2021), es indivisible y 
puede ser compartido por todos los miembros de una 
comunidad.

Sin embargo, dado que las TIC tienen aplicación a nivel 
mundial, el acceso a la información y su seguridad se 
encuadrarían en la definición que para el efecto desarro-
lló Jorge García en su calidad de autor de la Teoría de 
los Bienes Públicos Globales, el cual define que un “bien 
público global  se verifica cuando se encuentra provisto 
de beneficios para más de un grupo de países o para una 
parte importante de la población a nivel mundial” (García, 
2004) y aún más, para aquellas generaciones venideras 
que se beneficiarían de este bien público.

La República del Ecuador en el año 2019, sufre un 
ataque informático del cual se obtiene  de manera ile-
gal datos personales de ciudadanos nacionales, por lo 
que el Presidente Constitucional de aquel entonces Lic. 
Lenin Moreno Garcés, mediante memorando núm. 0184 
del mes de septiembre de ese año, entrega a la Función 
Legislativa el Proyecto de Ley Orgánica de Protección 
de Datos Personales, el cual entra en vigencia el 26 de 
marzo de 2021 mediante publicación en el V Suplemento 
del Registro Oficial núm. 459, ordenamiento jurídico que 
tiene como objeto y finalidad el “garantizar el ejercicio 
del derecho a la protección de datos personales” (Ley 
Orgánica de Protección de Datos Personales, 2021), pero 
que dicha ley no aborda la seguridad de los sistemas in-
formáticos como tal, teniendo en cuenta que en el cibe-
respacio no solo hay datos personales que proteger, sino 
también el dato informático en específico, debido que en 
su conjunto al momento de ser procesados, permiten el 
funcionamiento de la simbiosis tecnológica como es la in-
ter operatividad de los sistemas informático, telemático y 
de telecomunicaciones.

La Corporación Nacional de Telecomunicaciones (CNT) 
como empresa responsable del ciberespacio en el 
Ecuador, en 2021 fue víctima de ciberdelincuentes me-
diante la implantación de un virus informático denomina-
do RansomEXXX, el cual tenía como objetivo el secues-
tro de la información y con permisos de administrador, 
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impedir el acceso del titular a la información guardada 
en sus archivos, para posteriormente solicitar el rescate 
de esta. Esta conducta en informática se la conoce como 
Ransomware.

El dieciocho de marzo de 2004 se publicó en el 
Registro Oficial del Ecuador No. 337 la Ley Orgánica de 
Transparencia y Acceso a la Información Pública, en con-
cordancia con lo dispuesto en la Constitución, así como 
en la Convención Americana de Derechos Humanos y el 
Pacto Internacional de Derechos Civiles y Políticos, don-
de se normativiza el “derecho de las personas de acce-
der a la información con las restricciones del caso” (Ley 
Orgánica de Transparencia y Acceso a la Información 
Pública, 2004). 

La Constitución de la República del Ecuador en su artícu-
lo 66, numeral 19, describe el “derecho a la protección de 
sus datos de carácter personal de cada uno de los ciu-
dadanos nacionales o extranjeros residentes en el país, 
así también la decisión de su manejo, procesamiento y 
archivo de la información” (Constitución de la República 
del Ecuador, 2008).

El 10 de agosto de 2014 en el Ecuador entra en vigen-
cia el Código Orgánico Integral Penal (Código Orgánico 
Integral Penal, 2014), donde describe y sanciona los de-
litos informáticos, habiendo sufrido una reforma que fue 
insertada en dicho ordenamiento jurídico punitivo el 8 de 
diciembre de 2020 y publicada en el Registro Oficial núm. 
345 donde se tipificaron los delitos informáticos vigentes 
en la República del Ecuador. 

La Organización de las Naciones Unidas en el año 2013 
a través de la Oficina de las Naciones Unidas contra la 
Droga y el Delito UNODC, determinó que el aumento de la 
cibercriminalidad se debía a los siguientes hechos: 

a) La existencia de leyes nacionales diversas; b) 
Dependencia a la cooperación internacional para abor-
dar la cibercriminalidad; c) Imposibilidad en la obtención 
de la evidencia digital debido a la falta de norma en las 
diferentes legislaturas; d) Falta en la organización para 
la obtención de la evidencia digital y la investigación; e) 
Falta de recursos en países en vías de desarrollo para la 
investigación del cibercrimen; y f) Prevención del ciber-
delito. (Ministerio del Interior de la República del Ecuador, 
2019).

En el Plan Específico de Seguridad Pública y Ciudadana 
2019-2030, (Ministerio de Interior del Ecuador, 2019), con 
el objeto de enfrentar a los grupos organizados de po-
der, se plantea los siguientes objetivos: 6. Fortalecer el 
sistema de información con la estandarización y calidad 
de datos y las estadísticas encargadas de seguridad y 

justicia; y 7. Implementar la anticipación estratégica en 
las acciones públicas, para enfrentar amenazas con el 
crimen organizado, lavado de activos, delincuencia trans-
nacional, terrorismo y cibercriminalidad (Ministerio del 
Interior de la República del Ecuador, 2019).

Con la implementación de las TIC en esta sociedad di-
gital, a la ciudadanía se le permite acceder a equipos 
informáticos que “editen, produzcan, intercambien, al-
macenen y transmitan datos informáticos, a través de los 
sistemas automatizados de información” (Desongles & 
Moya, 2006), permitiendo así la “conexión intersubjetiva” 
(Aboso & Bidasolo, 2017), a nivel global que presentan un 
crecimiento acelerado de los entes sociales, financiero, 
económico, político y cultural, debido a la facilidad en la 
operativización de las actividades cotidianas tales como 
el comercio en línea o el uso de las diferentes platafor-
mas digitales de las instituciones financieras, permitiendo 
así el desarrollo de los países con acceso a la tecnolo-
gía, y ahondando la “brecha digital” (Organizacion de las 
Naciones Unidas [ONU], 2002), en aquellos territorios a 
los que les hace falta aquella.

Del mismo modo en que se desarrolla la sociedad de la 
información con los avances tecnológicos beneficiosos 
para la ciudadanía en general, también lo hizo la “ciber-
criminalidad al momento de ejecutar actividades ilícitas 
en territorio digital con el uso de las Tecnologías de la 
Información y Comunicación” (Pérez, 2021), alertando de 
manera clara de la entrada de un nuevo orden en el mun-
do delictivo como es la ciberdelincuencia.

Las medidas de seguridad más comunes a las que tie-
nen acceso la mayoría de las personas en esta era digital 
son: “el registro biométrico facial, registro de patrones de 
voz, lector de retina, usuario y contraseña y huella dacti-
lar”, (Suarez, 2017), configurándose el delito de hackeo 
cuando existe vulneración de estas medidas de seguri-
dad informática.

La “vulneración de las medidas de seguridad que están 
implementadas en los sistemas automatizados de infor-
mación, para luego acceder a este y consumar las con-
ductas de espionaje o sabotaje informático” (Santillán, 
2023) se lo define como el delito de hackeo, o acceso 
no autorizado a un sistema informático, telemático o de 
telecomunicaciones.

La Organización de Estados Americanos define el 
Gobierno Electrónico como: 

La entidad que controla el uso de las Tecnologías de 
Información y Comunicación TIC por parte de las insti-
tuciones de gobierno, para mejorar cualitativamente los 
servicios e información que se ofrecen a los ciudadanos; 
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aumentar la eficiencia y eficacia de la gestión pública e 
incrementar sustantivamente la transparencia del sector 
público y la participación ciudadana (Organizacion de los 
Estados Americanos [OEA], 2022).

El Ecuador en el año 2022 formula una Estrategia Nacional 
de Ciberseguridad con lineamientos específicos para la 
seguridad en el ciberespacio basado en seis ejes co-
yunturales: “1. Gobernanza y coordinación nacional; 2. 
Resiliencia cibernética; 3. Prevención y combate a la ci-
berdelincuencia; 4. Ciberdefensa; 5. Habilidades y capa-
cidades de ciberseguridad; y, 6. Cooperación internacio-
nal” (Ministerio de Telecomunicaciones y de la Sociedad 
de la Información, 2022).

Una política pública es una “estrategia con la que un go-
bierno coordina y articula las acciones intencionales para 
la ejecución concreta de decisiones que giran en torno 
de objetivos colectivos, los cuales son de interés públi-
co, frente a situaciones socialmente relevantes” (Torres, 
2013).

En esta política pública de ciberseguridad, con la finali-
dad de dar cumplimento al objetivo 2.3 del Pilar 2 sobre 
la Resiliencia Cibernética, en la que se dispone conti-
nuar desarrollando capacidades de respuesta y gestión 
de incidentes cibernéticos del CERT Nacional, a través 
del Centro de Respuesta a Incidentes Informáticos del 
Ecuador, EcuCERT por sus siglas identificativas, se pue-
de llegar a determinar de los propósitos de la Agencia de 
Regulación y Control de las Telecomunicaciones, que al 
“cooperar y ser el punto de contacto con otros equipos de 
respuesta; así como promover la creación de equipos de 
respuesta a incidentes informáticos; y establecer criterios 
generales y específicos” (ARCOTEL, 2015), se considera 
que no se da solución a los problemas socialmente rele-
vantes, tales como: 1. Que la ciberseguridad se la deja a 
cada institución, empresa, o negocio y al ciudadano co-
mún; 2. Los ataques y ciberamenazas continúan; 3. No 
hay responsabilidad del Estado de asumir la ciberseguri-
dad como bien público y tomar decisiones para el control, 
prevención y detección de ciberataque o ciberamenazas.

El Estado Ecuatoriano con la finalidad de proteger la se-
guridad de la información e informática, debería centra-
lizar los datos de las instituciones del sector público, así 
como de empresas, negocios y ciudadanía en general, 
y de esa manera garantizar la ciberseguridad de estos, 
pero sucede que cada institución maneja de forma in-
dependiente su seguridad, con estrategias diversas de 
acuerdo a su naturaleza y sin un conocimiento especiali-
zado, lo único que hace el Estado ecuatoriano es ser un 
ente de control y supervisión que solicita a sus empresas 

e instituciones, información referente a sus estrategias de 
seguridad implementadas.

En este sentido el Gobierno Nacional debería estable-
cer un conjunto de políticas públicas que potencien 
el objetivo 2.3 del Pilar 2 de la Estrategia Nacional de 
Ciberseguridad del Ecuador, centralizando todos los da-
tos de las empresas e instituciones públicas y privadas, y 
así controlar, detectar y prevenir el delito informático.

Por tanto, se puede establecer que el problema de in-
vestigación radica, en la falta de políticas públicas que 
permitan la centralización de base de datos nacional, 
protegido por un sistema de ciberseguridad basado en 
inteligencia artificial, y así prevenir la vulneración de los 
sistemas automatizados de información en el Ecuador. 

Por lo expuesto, se plantea el objetivo de determinar el 
impacto de una política pública que garantice un sistema 
de ciberseguridad basado en inteligencia artificial, que 
permita la detección de los incidentes informáticos y la 
prevención de la vulneración de los sistemas de informa-
ción, el fortalecimiento de la seguridad de estos tanto en 
las instituciones públicas como privadas.

MATERIALES Y MÉTODOS

Se emplearon métodos del nivel teórico y empírico en el 
desarrollo de la investigación, entre ellos:

 • Histórico-lógico que permitió establecer la trayecto-
ria histórica de las TIC, el bien público, el gobierno 
electrónico, las políticas públicas, el cibercrimen y la 
ciberseguridad, y en base a esto, se estableció cómo 
funcionan las diferentes entidades públicas y privadas 
en cuanto a los procedimientos establecidos para ga-
rantizar la seguridad de los sistemas automatizados 
de información.

 • El Analítico-sintético fue aplicado a las definiciones 
teóricas que permitió realizar el estudio sobre el em-
pleo de las TIC en favor del ciberdelito, así como la 
necesidad de que el Estado se responsabilice por la 
ciberseguridad como bien público.

 • El método inductivo deductivo se empleó para la ge-
neralización de los resultados de las entrevistas se-
miestructurada las que estuvieron diseñadas, desde 
la inducción, a través de un cuestionario que permitió 
expresar sus opiniones de manera abierta sobre la 
vulneración de los sistemas automatizados de infor-
mación, la ciberseguridad, y la inteligencia artificial, y 
desde la deducción se formuló en acuerdo una estra-
tegia para prevenir esta vulneración, mediante la cen-
tralización de base de datos protegido por un sistema 
de ciberseguridad basado en inteligencia artificial.

Las técnicas de investigación científica que se utilizaron 
en este instrumento fueron:
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 • El análisis de documentos que fueron consultados en 
cuanto al tema. Dentro de esta técnica se tuvo espe-
cial atención al análisis de contenidos aplicado a las 
diferentes fuentes documentales relacionadas con las 
TIC, el bien público, el Gobierno Electrónico, las polí-
ticas públicas, el cibercrimen y la ciberseguridad y la 
inteligencia artificial.

 • La técnica de la entrevista fue de capital importancia 
para recabar cualitativamente datos de expertos sobre 
los temas relacionados con las TIC, el bien público, el 
Gobierno Electrónico, las políticas públicas, el ciber-
crimen, la ciberseguridad y la inteligencia artificial.

 • Se utilizó el grupo de discusión como técnica de in-
vestigación cualitativa con el fin de obtener informa-
ción sobre el objetivo de investigación a través de un 
diálogo colectivo con expertos referente a los temas 
planteados en este trabajo de investigación, tales 
como: políticas públicas, administración pública, ci-
berseguridad e inteligencia artificial.

RESULTADOS Y DISCUSIÓN 

De las entrevistas realizadas a expertos, entre ellos: 

 • Técnicos de seguridad informática y de la información; 

 • Jefes de las Direcciones, Unidades o Departamentos 
de TIC de las empresas públicas o privadas, entre es-
tas a personal de Fiscalía General del Estado; 

 • Personas que han sido víctimas de ciberataques; 

 • Personal docente de instituciones del nivel medio y 
superior; 

 • Personal de Fiscalía General del Estado del Ecuador; 

 • Personal de la Corporación Nacional de 
Telecomunicaciones, empresa estatal dedicada al 
control, manejo y comercialización de las telecomuni-
caciones en la República del Ecuador; 

 • Entrevista a Asambleístas de la Asamblea Nacional 
del Ecuador, se pudo obtener la siguiente información:

En las intromisiones a los sistemas automatizados de in-
formación, generalmente se detectan una vez que ya ha 
sido vulnerado el mismo, en virtud de que si no existe un 
proceso de hardening que es el “endurecimiento de las 
medidas de seguridad” (Centro de innovación y solucio-
nes empresariales y tecnológicas, 2020), o no se tienen 
actualizados los respectivos softwares que den resguardo 
a ese sistema, no se puede detectar sino hasta cuando ya 
se ha realizado el acceso no autorizado y la información 
se encuentra ya en poder del hacker.

Es necesario diferenciar entre un ataque informático de 
una intromisión. Un ataque informático se refiere a cual-
quier intento malintencionado de comprometer la seguri-
dad de un sistema informático. Esto puede incluir intentos 

de acceder a información confidencial, dañar o modificar 
archivos importantes, interrumpir el funcionamiento nor-
mal de un sistema o utilizarlo para fines malintenciona-
dos. Los ataques informáticos pueden llevarse a cabo 
mediante diversas técnicas, como la ingeniería social, la 
explotación de vulnerabilidades del software, la suplanta-
ción de identidad o el uso de malware.

Por otro lado, la intromisión informática se refiere especí-
ficamente a la entrada no autorizada en un sistema infor-
mático con el fin de acceder a información o recursos a 
los que el intruso no tiene derecho. Esto puede implicar el 
uso de técnicas de hacking para sortear las medidas de 
seguridad del sistema, la explotación de vulnerabilidades 
o la utilización de credenciales robadas o comprometidas 
para acceder a este.

En lo que tiene que ver con el ataque como tal, inmedia-
tamente después de que el “hacker ético, quien realiza 
intromisiones controladas y bajo la supervisión del titular 
de los datos” (Rodríguez Llerena, 2020) ha podido detec-
tar que se está atacando el sistema, este puede utilizar 
medidas de seguridad que contrarresten el ataque o la 
intromisión, tales como: 

a) identificar y aislar la amenaza para evitar que se pro-
pague a otros sistemas y causar daños adicionales; 

b) desconectar el sistema de la red lo que puede ayudar 
a evitar que la amenaza se irradie a otros lugares del 
sistema; 

c) eliminar la amenaza de los sistemas afectados es im-
portante para evitar que siga causando daño. Esto 
puede implicar la eliminación de archivos infectados, 
la eliminación de usuarios o cuentas de usuario com-
prometidas, o la limpieza de los sistemas infectados 
con malware; 

d) restaurar los sistemas afectados a un estado anterior 
conocido como seguro, lo que implicaría la reinstala-
ción del software y la restauración de los archivos im-
portantes a partir de copias de seguridad; 

e) cambio de contraseñas de las cuentas afectadas para 
evitar que los atacantes vuelvan a obtener acceso a 
los sistemas y datos; y finalmente; f) investigar la in-
tromisión informática para determinar cómo ocurrió y 
tomar medidas preventivas para evitar que vuelva a 
suceder en el futuro, para lo cual se implementarán 
medidas adicionales de seguridad informática, la ca-
pacitación de los usuarios o la mejora de las políticas 
de seguridad informática.

En cuanto a la capacitación, esta no se imparte dentro 
de las empresas, instituciones del sector público, debido 
a que no ha existido una cultura seria de ciberseguridad 
de los sistemas, razón por la cual ha existido muchas 
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denuncias en fiscalía por los incidentes informáticos, que 
entre 2019 a 2023, se pudo evidenciar las amenazas de-
nunciadas en esta entidad del Estado; ni tampoco existe 
en la educación media y secundaria una malla curricular 
que garantice el proceso enseñanza-aprendizaje sobre 
ciberseguridad, lo que se pudo evidenciar mediante la 
entrevista a un director de un centro de estudios medio y 
superior, lo que sí hay en formación básica y media es en 
uso de las TIC, más no en seguridad informática. 

Los mecanismos de respuesta a los incidentes informá-
ticos que se presenten son: a) identificación de la infec-
ción; b) determinar su alcance si es en el equipo o en la 
red; c) mantener la continuidad del negocio; d) contener 
las acciones maliciosas; e) erradicar la infección y el vec-
tor de ataque; f) recuperar la normalidad de las operacio-
nes; y, g) registrar las lecciones aprendidas. 

De los mecanismos de respuesta a los incidentes infor-
máticos que anteceden, los que se pueden aplicar con 
inteligencia artificial son el literal a) y el c), ya que la IA 
detecta anomalías en virtud de que puede analizar gran-
des cantidades de datos y detectar patrones o comporta-
mientos que se desvían de lo normal, lo que puede ayu-
dar a identificar posibles amenazas o intrusiones en una 
red o sistema.

Así también realiza un análisis automático de los com-
portamientos de usuarios los cuales pueden ser sospe-
chosos o anómalos que podrían indicar una amenaza, 
identificaría vulnerabilidades que pueden ser corregidas 
por desarrolladores de software antes de que sean explo-
tadas, además de que la IA también puede ser programa-
da para bloquear el acceso de un usuario sospechoso o 
desconectar un dispositivo infectado de la red.

a) De las entrevistas se pudo determinar que las capaci-
taciones que deberían de impartirse deben ser sobre 
ciberseguridad básica, así como la seguridad en pro-
fundidad y el uso de los mecanismos de ciberdefensa, 
para que tanto los ciudadanos como las empresas, 
estén preparados y capacitados para enfrentar estas 
amenazas y protegerse de ellas, cuyos temas debe-
rían abordar: a) la conciencia de riesgos a comprome-
ter la seguridad informáticas y la forma de prevenirlos; 

b) mejores prácticas que permitan proteger sus sistemas 
y redes informáticas, que incluirán el manejo de con-
traseñas seguras, la actualización regular de software, 
la identificación de correos electrónicos fraudulentos y 
el uso de software antivirus; 

c) prevención de ataques en la que los usuarios identi-
fiquen y respondan a las amenazas de manera más 
efectiva; 

d) aplicación del proceso de hardening, que consiste en 
el endurecimiento de las medidas de seguridad infor-
mática y de la información;  

e) conocimiento para la aplicación de la seguridad en 
profundidad para que esta sea más eficiente. 

Como resultado de las entrevistas se obtuvo información 
relevante sobre un mecanismo de ciberseguridad que 
las empresas con recursos suficientes lo usan en la ac-
tualidad, denominado “seguridad en profundidad” cuyos 
componentes de respuesta a los incidentes informáti-
cos, son los siguientes: a) datos informáticos mediante 
la encriptación, ofuscación digital, right management; b) 
aplicación técnicas de programación, tales como: políti-
ca de contraseña segura, controles de acceso firewall; 
evaluación de seguridad; c) host: mediante controles de 
seguridad; estándares de endurecimiento del proceso 
de hardening; gestión de parches de seguridad; preven-
ciones de intromisiones; antimalware; log de seguridad; 
y, escaneo de vulnerabilidades; d) en la red interna me-
diante auditorías de seguridad; e) perímetro del sistema 
mediante la aplicación de un firewall; pruebas de pene-
tración o pest testing; web app, firewall; sistema de detec-
ción y de prevención de intrusos; f) seguridad física, tales 
como el control de acceso físico; monitoreo; vigilancias; 
alarmas de seguridad perimetral; controles ambientales; 
g) políticas y procedimientos de concientización; política 
de seguridad de la información; organización de seguri-
dad de roles y responsabilidad de seguridad; procedi-
miento y estándares; y programas de educación sobre 
ciberseguridad.

De las entrevistas realizadas se pudo llegar a establecer 
que uno de los principales desafíos en la implementación 
de niveles de seguridad informática radica en el aspecto 
oneroso de los costos asociados. Establecer un sistema 
de seguridad sólido implica una inversión significativa en 
términos de recursos financieros, tecnológicos y huma-
nos. La adquisición de software especializado, hardware 
de última generación, capacitación del personal y la con-
tratación de expertos en ciberseguridad implican gastos 
considerables para las organizaciones. 

Además del aspecto económico, otro obstáculo impor-
tante es la falta de cultura en ciberseguridad. En muchos 
casos, las empresas y los individuos no son plenamente 
conscientes de los riesgos y las amenazas existentes en 
el ámbito digital. La falta de conciencia sobre las mejores 
prácticas de seguridad, como el uso de contraseñas fuer-
tes, la actualización regular de software y la protección 
contra el phishing y el malware, contribuye a la vulnerabi-
lidad de los sistemas informáticos. 
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Asimismo, la falta de inversión adecuada en seguridad 
informática puede tener consecuencias negativas. Al no 
destinar suficientes recursos para proteger la informa-
ción, las organizaciones corren el riesgo de sufrir brechas 
de seguridad y filtraciones de datos. La información sen-
sible y confidencial puede caer en manos equivocadas, 
lo que puede resultar en pérdidas financieras, daño a la 
reputación e incluso acciones legales. 

Es importante destacar que la información que se maneja 
en los sistemas informáticos debe recibir la debida im-
portancia y protección. Los datos personales, financieros 
y estratégicos deben ser resguardados de manera ade-
cuada para garantizar la privacidad, la integridad y la dis-
ponibilidad de la información.

De las diferentes opiniones entregadas por los entrevis-
tados se pudo llegar a determinar que efectivamente las 
inversiones a futuro son en ciberseguridad, debido a que 
todos los procesos operativos que tenga que ver con el 
manejo de información en las empresas, negocios e insti-
tuciones públicas serán mediante el uso de las TIC. 

Se pudo verificar que todos los entrevistados, a excep-
ción del técnico de seguridad informática que labora en 
la Corporación Nacional de Telecomunicaciones, han 
sido víctimas de hackeo en sus sistemas, sea en su tra-
bajo o en sus cuentas del sistema financiero, así como 
también el acceso a sus teléfonos móviles.

Una de las funciones de la Asamblea Nacional en la 
República del Ecuador es: discutir, debatir y tomar de-
cisiones sobre temas de interés nacional, para lo cual se 
discuten y aprueban leyes, por lo que al entrevistarse a 
un Asambleísta en funciones, supo explicar que esa clase 
de proyectos de ley sobre ciberseguridad, aún no han 
sido presentados en el Poder Legislativo para ser discu-
tidos en atención a la realidad que se presente en ese 
momento histórico determinado, teniendo en cuenta las 
diferentes implicaciones sociales, culturales y políticas 
relativas a la seguridad de la información. Sin embargo, 
anota que se encuentra en vigencia la ley de Protección 
de Datos Personales como un avance en esta materia.

De la entrevista al Técnico de Seguridad Informática de la 
Corporación Nacional de Telecomunicaciones, se pudo 
determinar que el sistema de la CNT, fue infectado con 
el virus Ransomware XX 2.0, extrayéndose información 
sensible sobre los abonados quienes figuran como clien-
tes de la empresa estatal de telecomunicaciones, no pu-
diéndose obtener más información sobre el caso, debido 
a la reserva legal de la investigación que lleva Fiscalía 
General del Estado. La hipótesis que se maneja hasta 
ahora sobre la intromisión a la CNT es que se realizó una 
ingeniería social, que no es otra cosa que el análisis de 

perfiles de usuarios, así como también con el uso de un 
insider hacker, es decir de una persona que ingresó ma-
nualmente el virus al sistema lo que no permite detectarlo 
antes, sino cuando ya la información estaba en poder de 
los hacker, quienes aplicando la metodología para el hac-
keo esto es, buscaron el punto de entrada y allí cargaron  
el virus Ransomware XX 2.0.

De la información recabada sobre la centralización de 
datos en una sola base protegido por un sistema de ci-
berseguridad basado en inteligencia artificial, sería muy 
beneficioso por dos vectores importantes al momento de 
una ciberdefensa: 1. La base de datos se concentra en 
un solo dominio o servidor lo que permitiría abaratar cos-
tos; y 2. Sería más fácil responder a los incidentes infor-
máticos cuando se debe defender un solo elemento, y 
que con el auxilio de la IA, que no solo daría la alerta para 
que agente de seguridad informática actúe, sino que tam-
bién se le puede programar para que responda al ataque 
o intromisión de manera emergente y así prevenir la vul-
neración de los sistemas automatizados de información.

Discusión

El grupo de discusión es una técnica cualitativa de inves-
tigación científica en la cual un “grupo de personas es-
pecialistas en el tópico a tratar, se reúnen con el objetivo 
de discutir un tema específico” (Mena & Mendez, 2019), 
el cual está dirigido por un moderador, por tanto, permi-
te estudiar y hace emerger las diferentes posiciones del 
grupo de pares, en un ambiente de confianza.

En atención a lo expuesto se invitó al grupo de discu-
sión a profesionales de diferentes ramas, entre ellos, 
Abogados y Magister en Administración Pública; Lic. En 
Administración pública y Políticas Públicas, y Magísteres 
en Ciberdelincuencia, a quienes, para respetar su pri-
vacidad, se los identificará asignándoles un numero en 
específico.

Estos profesionales son invitados a un grupo de discusión 
a través de una reunión por el aplicativo Zoom para ob-
tener información detallada sobre las experiencias, per-
cepciones, opiniones y actitudes respeto al tema de dis-
cusión el cual fue: “Impacto de una política pública que 
centralice una base de datos en el Ecuador, protegido 
por un sistema de ciberseguridad basado en inteligencia 
artificial, con la finalidad de prevenir la vulneración de los 
sistemas automatizados de información, tanto en entida-
des públicas como privadas”.

La dinámica que se articula en este grupo de discusión 
fue a través de una presentación sobre el problema de 
investigación, así como el objetivo, que generó una si-
tuación discursiva en la cual, mediante un grupo de 
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preguntas realizadas por el moderador que en este caso 
fue el investigador, cada uno de los participantes expre-
saba su opinión al tema planteado:

Participante 1 (Política Pública y Administración Pública).

a) Que le parece viable una propuesta de política pública 
sobre la centralización de base de datos protegidos 
por un sistema de ciberseguridad basado en inteli-
gencia artificial, pero que, en consenso con lo soste-
nido con otros participantes en el grupo de discusión, 
se suma al hecho de que éstas deben ser fortalecidas 
con otras políticas públicas y asegurar el buen funcio-
namiento del sistema.

b) Considera que debe de ponerse en práctica esta po-
lítica pública para preservar y garantizar el derecho 
de los ecuatorianos a la intimidad y privacidad de los 
datos personales. 

c) Finalmente sostiene que la centralización de base de 
datos es viable dada la situación que se encuentra el 
país, y que los continuos ataques y amenazas infor-
máticas de la cual es víctima el Ecuador, se debe a 
que la moneda de legal circulación en territorio ecua-
toriano es el dólar americano, y esto vuelve atractivo 
a la cibercriminalidad, ya que no tienen que vulnerar 
sistemas informáticos americanos que tienen niveles 
de seguridad de grado militar, sino que acceden a un 
país como el nuestro donde la ciberseguridad no es 
tan fuerte.

Participante 2 (Política Pública y Administración Pública).

Sostiene que la propuesta es viable desde tres elementos 
básicos: a) el metodológico; b) la dimensión del Derecho 
constitucional y legal; y c) la viabilidad técnica.

La parte metodológica ha sido acreditada a través de los 
parámetros de una investigación científica profunda, que 
aborda los problemas socialmente relevantes en materia 
de ciberseguridad en Ecuador y su posible solución.

Desde la dimensión del Derecho constitucional y legal, 
sostiene que las políticas públicas son garantías jurisdic-
cionales de derechos constitucionales, los cuales deben 
ser cumplidos por el gobierno, sustentándose en el mar-
co legal ecuatoriano, tal como lo ha hecho en esta pro-
puesta al abordar, tanto la Constitución de la República 
del Ecuador, la Ley Orgánica de Protección de Datos, 
así como la Ley Orgánica para la Transformación Digital 
y Audiovisual, y finalmente la Estrategia Nacional de 
Ciberseguridad.

Concluye sosteniendo que la viabilidad técnica fue acla-
rada por los Maestros en ciberseguridad que participa-
ron en este grupo de discusión, quienes de forma clara 
explican que es viable la centralización de base de datos 
protegidos por un sistema de ciberseguridad basada en 

inteligencia artificial, pero con dispositivos informáticos 
de respaldo que garanticen la protección de los sistemas, 
a más de otras políticas públicas adyacentes a la princi-
pal para que el sistema quede fortalecido. 

Participante 3 (Política y Administración Pública).

Considera viable la centralización de base de datos, la 
cual debe ser fortalecida con otros sistemas de toda la 
infraestructura gubernamental, teniendo cuidado en el 
manejo de la información con las empresas privadas que 
se consideraría la parte débil del sistema.

Participante 4 (Ciberseguridad y políticas públicas).

a) Considera que la propuesta se ve muy viable por el 
rumbo crucial que está tomando el Ecuador en la pro-
tección de datos, no obstante, uno de los problemas 
en el conglomerado social ecuatoriano, es la falta de 
confianza en el gobierno de turno por la poca seriedad 
en la aplicación de políticas públicas que protegen los 
intereses ciudadanos.

b) Sostiene que con la aplicación de esta política pública 
el Estado ecuatoriano ganaría mucho más dinero, con 
la centralización de base de datos, ya que eliminaría 
todos los data center a nivel nacional, centralizándolos 
en uno solo.

c) Con la implementación de esta propuesta, se aplica-
rían métodos de seguridad informática mucho más se-
guros, además de que el personal que trabajaría en el 
sistema seria infalible, debido a su profesionalismo y la 
capacitación específica que recibirían para el manejo 
del sistema, convirtiéndola así en una infraestructura 
robusta.

d) Que el éxito en el tiempo de esta política pública radi-
ca en que debe seguirse financiando y fortaleciendo 
la centralización de base de datos, mediante el siste-
ma de ciberseguridad basado en inteligencia artificial.

e) Concluye manifestando que la propuesta es viable y 
que esta garantizaría la seguridad de la información, 
ya que en la práctica se ha observado que cuando se 
dan los ataques a los sistemas informáticos, las em-
presas quedan inoperativas ya que sus sistemas al ser 
hackeadas y dañadas, no pueden seguir operando, 
es decir se vuelven inservibles.

Participante 5 (Ciberseguridad y políticas públicas).

a) Concuerda con el participante 4 en su calidad de 
especialista en ciberseguridad especialmente en lo 
concerniente al ahorro para el Estado en la centrali-
zación de base de datos, además que, con la imple-
mentación de esta, se reducen los puntos de fallos en 
el sistema, así como también se reduce el gasto en el 
procesamiento de esa información.
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b) Montar un sistema de esta naturaleza es muy costoso, 
teniendo en cuenta que un gobierno lo miraría como 
un gasto y no como una inversión a largo plazo que 
protege los datos personales y empresariales, ya que 
esta necesita una inversión constante para mante-
ner un adecuado control y monitoreo, pero al invertir 
el dinero en seguridad de la información a través de 
esta centralización, existe ahorro y más seguridad, 
tal como lo están haciendo otros países tales como 
Inglaterra y China.

c) Se debe tener en cuenta que la propuesta es viable 
debido que, el garantizar la protección de datos a 
través de la centralización de estos, resultaría mucho 
más económico que una pérdida de la información, ya 
que su recuperación es muy onerosa, además de que, 
al haber daño en el sistema, muchas de las veces ésta 
se vuelve irrecuperable.

d) La centralización de base de datos más bien genera-
ría ingresos para el Estado por los diferentes negocios 
en línea que se manejarían, permitiéndole a la ciuda-
danía la seguridad de proyectos de inversión en línea 
que garantizaría el flujo de capitales.

La implementación de una política pública que se sus-
tenta en una centralización de base de datos protegidas 
por un sistema de ciberseguridad basada en inteligencia 
artificial, marca un hito significativo en el fortalecimiento 
de la seguridad de la información tanto en entidades pú-
blicas como privadas.

Este enfoque proactivo no sólo busca salvaguardar los 
datos críticos, sino que también aborda de manera inte-
gral la prevención de las vulneraciones en los sistemas 
automatizados de información, marcando así un avance 
de capital importancia en la protección de la privacidad, 
la confidencialidad, integridad y disponibilidad de datos 
informáticos.

Partiendo del análisis de los resultados obtenidos del 
grupo de discusión, la centralización de bases de datos 
permite una gestión más eficiente de la información, al 
consolidar todos los datos que se encuentran dispersos 
en diferentes entidades, así como en los data center que 
el mismo estado tiene, reduce la complejidad operativa y 
facilita un control mucho más efectivo sobre los accesos 
y las actualizaciones de software.

Esta concentración de los datos en una sola base agiliza 
los procesos administrativos, así como también optimiza 
la respuesta ante las posibles amenazas y ataques ciber-
néticos, permitiendo así una supervisión mucho más rigu-
rosa, asegurando de esta manera que cualquier actividad 
sospechosa pueda ser identificada y repelida de manera 
inmediata.

El sistema de ciberseguridad basada en inteligencia ar-
tificial añade un elemento adicional de sofisticación téc-
nica en esta política pública, ya que la capacidad de 
aprendizaje y adaptación continua que mantiene la inte-
ligencia artificial, mejora la capacidad de detección de 
aquellos patrones anómalos que se presentan en un sis-
tema automatizado de información que va a ser atacado, 
identificando las posibles amenazas antes de que ésta 
se convierta en un problema significativo para el sistema, 
por lo que la rápida respuesta que de manera automáti-
ca generan a los incidentes y la adaptación a través del 
aprendizaje que tiene la IA, así como aquellas nuevas 
amenazas cibernéticas, garantizan una defensa robusta 
contra los ataques sofisticados que evolucionan constan-
temente en el mundo digital.

El impacto de una política pública en estos términos, 
fortalecería la ciberseguridad, fomentaría un entorno de 
confianza que impulsa de uno de otra manera la inno-
vación, así como el desarrollo tecnológico en empresas 
tanto del sector público como privado, lo que permitirá 
que puedan operar con mayor tranquilidad sabiendo de 
sobremanera que sus datos se encuentran protegidos de 
una manera sólida.

Por lo expuesto, una política pública que centralice una 
base de datos resguardada mediante un sistema de ciber-
seguridad impulsado por inteligencia artificial, representa 
un avance crucial para salvaguardar de manera comple-
ta la información en esta era tecnológica del Siglo XXI. 
Sus ventajas abarcan desde la optimización de procesos 
operativos, la fortificación de la estabilidad económica, 
hasta la promoción de la transparencia y la cooperación 
interinstitucional, lo que se traduce en la consolidación de 
un entorno sólido y confiable para la gestión de datos en 
todos los ámbitos de la sociedad. 

El presente trabajo investigativo se sustenta en una in-
vestigación doctoral realizada en el Centro de Estudios 
para la calidad Educativa y la Investigación Científica 
de México, cuyo tema es: “Políticas Públicas para la 
detección y prevención de los delitos informáticos en la 
República del Ecuador”,  cuyo doctorando es el autor de 
esta comunicación, no existiendo otra investigación, has-
ta donde el autor ha indagado, de iguales características 
en la academia que aborde multidisciplinariamente las 
Ciencias Políticas, el delito informático, la ciberseguridad 
y la inteligencia artificial.

CONCLUSIONES

El Ecuador fue víctima de varios ataques informáticos en 
los años 2019 y 2021 que devela la inseguridad informá-
tica en los sistemas automatizados de información, así 



463

UNIVERSIDAD Y SOCIEDAD | Revista Científica de la Universidad de Cienfuegos | ISSN: 2218-3620

Volumen 16 | Número 6 | Noviembre-Diciembre,  2024

como la vulnerabilidad a la que se encuentran expuestos 
los datos informáticos. 

En el año 2022 la República del Ecuador formula una 
Estrategia Nacional de Ciberseguridad con lineamientos 
específicos para la seguridad en el ciberespacio basa-
do en seis ejes coyunturales, la que tiene como finalidad 
de dar cumplimento al objetivo 2.3 del Pilar 2 sobre la 
Resiliencia Cibernética, en la que se dispone continuar 
desarrollando capacidades de respuesta y gestión de 
incidentes cibernéticos del CERT Nacional, a través 
del Centro de Respuesta a Incidentes Informáticos del 
Ecuador, la cual no da solución a los problemas de vulne-
rabilidad en las empresas o negocios públicas o privadas

Una política pública que centralice una base de datos 
resguardada mediante un sistema de ciberseguridad ba-
sado en inteligencia artificial, representa un avance cru-
cial para salvaguardar de manera completa la informa-
ción en esta era tecnológica del Siglo XXI.

Las ventajas de esta política pública abarcarían desde la 
optimización de procesos operativos, la fortificación de 
la estabilidad económica, hasta la promoción de la trans-
parencia y la cooperación interinstitucional, lo que se tra-
duce en la consolidación de un entorno sólido y confia-
ble para la gestión de datos en todos los ámbitos de la 
sociedad. 

El impacto de una política pública en estos términos, 
fortalecería la ciberseguridad, fomentaría un entorno de 
confianza que impulsa de uno de otra manera la inno-
vación, así como el desarrollo tecnológico en empresas 
tanto del sector público como privado, lo que permitirá 
que puedan operar con mayor tranquilidad sabiendo de 
sobremanera que sus datos se encuentran protegidos de 
una manera sólida.
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