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RESUMEN

En este trabajo se caracterizan las posibles amenazas en redes inalambricas, los protocolos de seguridad creados
para las redes WLAN como: WEP, 802.11i, WPA y WPA2, y protocolos aplicados a otros tipos de redes como las redes
LAN cableadas que pueden ser aplicados en redes WLAN. Se realiza un analisis comparativo de los mismos basado
fundamentalmente en cuanto al método de autenticacion y la técnica de cifrado. Se concluye con la seleccion de los
protocolos de seguridad para la red WLAN de la Universidad de Cienfuegos.

Palabras clave: Protocolos de seguridad, método de autenticacion, Radius, técnica de cifrado, WEP, WLAN, WPA,
WPA2.

ABSTRACT

In this paper there is a characterization of the potential threats in wireless networks, the safety protocols created for the WLAN
such as: WEP, 802.11i, WPA and WPA2, and protocols applied to others types of networks like the LAN networks wired which
can be applied in WLAN networks. There is a comparative analysis of the safety protocols based mainly in the authentication
method and the encryption technique. It concludes with the selection of the safety protocols for the WLAN of the Cienfuegos
University.
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Volumen 8 | Niimero 4 | Septiembre - Diciembre, 2016

128



UNIVERSIDAD Y SOCIEDAD | Revista Cientifica Multidisciplinar de la Universidad de Cienfuegos | ISSN: 2218-3620

INTRODUCCION

En la actualidad las redes inalambricas de area local, de
sus siglas en inglés Wireless Local Area Network (WLAN)
han encontrado una variedad de escenarios de aplica-
cion, tanto en el ambito residencial como en entornos
empresariales, por las ventajas que poseen en cuanto a
la movilidad, facilidad de instalacion y flexibilidad ya que
permiten llegar a zonas donde no es posible el cableado
o este resulta mas costoso. Es por ello, que las empresas
analizan la viabilidad de realizar un proceso de actualiza-
cion de sus redes e introducen redes inalambricas como
complemento de las redes cableadas.

Sin embargo, en su implementacion, la seguridad es un
aspecto importante ya que a diferencia de las redes ca-
bleadas no es necesaria una conexion fisica. En una red
WLAN el medio de transmision es el aire y los datos son
transmitidos mediante ondas de radio que se propagan
entre clientes inalambricos y puntos de acceso (AP). Las
ondas de radio atraviesan objetos como techos, pisos y
paredes, y los datos transmitidos pueden llegar a desti-
natarios no deseados. De esta manera, terceros tienen la
posibilidad de acceder a dicha informacion.

En las universidades, ademas del riesgo de sufrir ata-
ques desde fuera de su perimetro, se ofrecen servicios
a distintos tipos de clientes: usuarios administrativos, no
docentes, y usuarios del &ambito académico, compuestos
por profesores, investigadores y estudiantes, algunos de
los cuales pueden ser personas con conocimientos sobre
como vulnerar la seguridad de la red. En este sentido,
resulta imprescindible disponer de politicas de seguridad
para este tipo de entorno, de manera que permitan ga-
rantizar a un nivel aceptable, la autenticidad, disponibili-
dad y confidencialidad de la informacion que se generay
se transmite y con ello el funcionamiento de la red.

En la Universidad de Cienfuegos (UCF) se esté trabajando
para ampliar los servicios de red WLAN por las ventajas
que proveen a los usuarios, ademas para que los servi-
cios de red lleguen a algunos puntos criticos de la univer-
sidad en los que no puede llegar el cableado ya sea por
las condiciones del lugar o por los costos que implica, y
donde radican o se reunen estudiantes y profesores con
dispositivos que permiten conexion inalambrica. Para ello
se cuenta con el disefio de la red WLAN de la UCF donde
se establecen las ubicaciones de los AP. Pero no se han
implementado protocolos de seguridad y control de acce-
SO que garanticen que se conecten solo las personas auto-
rizadas y la confidencialidad de la informacion transmitida.

Al principio se implementé el método de autenticacion
abierta (sin clave), en el que al operar en este modo un

AP, acepta cualquier solicitud. Después se logré configu-
rar una variante en la cual el AP posee una lista de direc-
ciones MAC autorizadas, pero esta implica un esfuerzo
adicional a la administracion de la red, pues se deben
mantener actualizadas las listas de direcciones MAC en
cada AP. Luego fue implementado WEP con una clave
compartida, pero un inconveniente de este proceso es
que las claves WEP tienen vulnerabilidades que son uti-
lizadas para cifrar y descifrar los datos transmitidos. Por
lo que los intrusos pueden acceder a herramientas que
permiten descifrar las claves, como AirCrack.

En su momento se utilizé WPA con clave compartida, el
cual funcioné satisfactoriamente, pero dependia de la
clave solamente para acceder a la red y si un usuario
autorizado a acceder a la red les proporcionaba la clave
a otros sin permisos de acceso, estos podian acceder sin
autorizacion. Por otra parte, si se extravia un dispositivo
con la clave almacenada, la misma queda comprometida
y se volvio al método de autentificacion abierta con una
lista de direcciones MAC autorizadas.

Es de interés para la administracion de la red de la UCF
tener almacenados los registros de conexion de los usua-
rios para ver los servicios solicitados, lo cual ayuda a la
toma de decisiones y permite auditarlos en un momento
dado, pero para ello es necesario que los mismos sean
autentificados con sus credenciales, lo que no se ha lo-
grado hasta el momento.

Por todo lo anteriormente descrito es necesario implemen-
tar protocolos de seguridad en la red WLAN de la UCF
que permitan garantizar a un nivel aceptable la autentici-
dad, disponibilidad y confidencialidad de la informacion
que se genera y se transmite y ademas permitir autenti-
ficar a los usuarios en la red mediante sus credenciales.

Teniendo en cuenta lo analizado se considera como pro-
blema cientifico a resolver en este trabajo, la no existen-
cia de protocolos de seguridad y control de acceso en la
red WLAN de la UCF que permitan hacerles frente a las
amenazas y ataques que pueda afrontar. Se caracterizan
los protocolos de seguridad en redes WLAN, se realiza un
estudio comparativo de los mismos con la seleccion de
los que formaran parte de la propuesta para la red WLAN
de la UCF.

El estudio comparativo es realizado teniendo en cuenta la
evolucion de los protocolos que se llevd a cabo después
de la descripcion de cada uno y con respecto a los ante-
riores. Se emplearon materiales bibliograficos referidos a
la tematica sobre posibles ataques, el estandar 802.11i,
mecanismos de control de acceso, bibliografia de fabri-
cantes de equipamiento WLAN como Cisco y NETGEAR.
Ademas, se hace una revision de las RFC para Radius.
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A partir de la recoleccion de informacion se realiza una va-
loracion para determinar cémo ocurre el proceso de autenti-
ficacion y conexion, cuales son las vulnerabilidades asocia-
das, los principales elementos en los que se debe trabajar
y la necesidad de emplear mecanismos de seguridad en
redes WLAN. Para comparar los protocolos de seguridad
se analizé un AP de prueba con la utilizacion de técnicas
de espionaje con la herramienta inSSIDer y captura de in-
formacion desde el AP como nombre de la red o Service
Set IDentifier (SSID), potencia de la sefial (Strength), tipo de
autenticacion, cifrado y canal. Y para comprobar la robustez
del cifrado de contrasefias en WEP, WPA y WPA2 se empled
la herramienta AirCrack. En Veizaga (2013), se aborda sobre
como extraer claves con la herramienta.

DESARROLLO

El primer paso para asegurar una red WLAN es conocer
cuales son los tipos de ataques que puede afrontar. Estos
pueden ser divididos en dos grandes grupos:

Los ataques pasivos: el objetivo del atacante es obtener
informacion. Suponen un primer paso para ataques pos-
teriores. Algunos ejemplos de este tipo son el espionaje,
escuchas, wardriving y el descubrimiento de contrasenas.

Los ataques activos: implican modificar o crear falsos
flujos de datos en la transmision. Pueden tener dos ob-
jetivos diferentes, suplantar identidad o colapsar los ser-
vicios que presta la red. Algunos ejemplos son el spoo-
fing, la instalacion de AP no autorizados (Rogue APs), el
ataque del hombre en el medio, el secuestro de sesiones
(Hijacking) y la denegacion de servicio (DOS) descritos
en Pellejero, Andreu & Lesta (2004); y Flickenger (2008).

El segundo paso es el conocimiento de los protocolos de
seguridad para redes WLAN, asi como un analisis com-
parativo de aquellos con mayor aplicabilidad en este tipo
de redes para limitar el nimero de vulnerabilidades. Se
explican a continuacion.

Protocolos de seguridad en redes WLAN

Los protocolos de seguridad que se pueden aplicar en
redes WLAN son diversos, entre ellos estan: privacidad
equivalente al cableado (WEP), acceso protegido Wi-Fi
(WPA), IEEE 802.11i y acceso protegido Wi-Fi2 (WPA2),
aunque también se pueden utilizar otros mecanismos
como las listas de control de acceso (ACL) que también
se aplican a otros tipos de redes, pero al ser las redes ina-
lambricas, una extension de las redes cableadas, puede
ser aplicada a las mismas.

En cuanto a los protocolos de seguridad en redes WLAN
existen dos aspectos fundamentales a tener en cuenta:

la autenticacion y el cifrado, por lo que este trabajo se
centrara en ellos a la hora de establecer la comparacion.
El cifrado es el tratamiento de un conjunto de datos, con-
tenidos o no en un paquete, a fin de impedir que nadie ex-
cepto el destinatario de los mismos pueda leerlos. Suele
emplearse para ello un algoritmo y una clave de cifrado
(Pellejero, Andreu & Lesta, 2004).

La autenticacion es el proceso de verificar y asegurar la
identidad de las partes involucradas en una transaccion.
Mediante ella se evita que una entidad asuma una iden-
tidad falsa, comprometiendo la privacidad y la integridad
de la informacion. En las redes WLAN es empleada para
establecer la validez de una transmision entre los APs y/o
estaciones inalambricas. |IEEE 802.11 define dos tipos de
servicio de autenticacion: el sistema abierto y el de clave
compartida.

En el método de autenticacion abierta el dispositivo clien-
te envia un mensaje de solicitud de autenticacion, al que
el AP contesta con un mensaje de respuesta de autenti-
cacion. Al operar en este modo un AP acepta cualquier
solicitud. Aunque, existe una variante donde en el AP
puede realizarse un filtrado por direcciones MAC.

Filtrado por direcciones MAC

Como parte del estandar 802.11, cada dispositivo tiene
una direccion MAC asignada por el fabricante. Para in-
crementar la seguridad inalambrica es posible configurar
en el AP una lista de direcciones MAC aceptando solo las
MAC de los dispositivos autorizados a acceder a la red.
Esta técnica tiende a ser compleja si es implementada
en grandes organizaciones, puede consumir tiempo en
configuracion y mantenimiento, por lo que se recomienda
Su uso en redes pequenfas. Evita que los dispositivos que
se encuentren dentro del area de cobertura del AP que no
estén en el listado de direcciones MAC, puedan acceder
a la red, lo cual permite prevenir accesos no autorizados
(Chiu, 20086).

Por otra parte, proporciona un nivel bajo de protec-
cion, la suplantacion de direcciones MAC vulneraria
el sistema (Andra, 2010), permitiendo que se conec-
ten dispositivos sin acceso a la red. Pues muchas
tarjetas permiten cambiar su direccion MAC, ya sea
mediante el valor que su controlador lee y almace-
na en memoria o reprogramando la propia tarjeta.
Adicionalmente, existen utilidades que permiten ob-
tener una MAC mediante la captura del trafico de
terminales conectados a la red. Ademas implica un
esfuerzo adicional para la administracién de la red
ya que se deben mantener actualizadas las listas de
direcciones MAC en cada AP.
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WEP

WEP fue el primer protocolo de seguridad implementado
bajo el estandar de redes inalambricas IEEE 802.11 para
cifrar los datos antes de ser enviados a través de la red.
Los objetivos de WEP son proporcionar autentificacion
y confidencialidad en redes WLAN (Pellejero, Andreu &
Lesta, 2004; Andra, 2010). En la actualidad la proteccion
que ofrece es débil como se describe en Veizaga (2013).
Esto es cuestionable ya que en el momento que fue
diseflado no se pensd que despertaria el interés por los
hackers que ha alcanzado. WEP provee autenticacion ab-
ierta'y de clave compartida (Cole, Krustz & Conley, 2005).

En la autenticacion abierta en WEP, un cliente inalambri-
co o un AP, provee un nombre incluido en los paquetes
de una red WLAN para identificarlos como parte de la
misma, este nombre se denomina SSID, y es comun para
los clientes inalambricos y sus APs. Este SSID autoriza y
asocia a un cliente inalambrico al AP. Una vulnerabilidad
de este mecanismo es que el AP transmite el SSID en
texto plano durante intervalos en las tramas de gestion.
De esta forma, el SSID esté facilimente disponible a los
atacantes para establecer una asociacion con el AP. En
cuanto a la autenticacion con clave compartida, el algorit-
mo de encriptacion utilizado es RC4, donde los paquetes
transmitidos son encriptados con una clave y un campo
de chequeo de integridad (ICV) compuesto por una suma
de comprobacion CRC-32 adjuntada al mensaje como se
describe en Barajas (2003); y Campbell, Calvert, Boswell
& Hecht (2004).

El algoritmo provee una autenticacion deébil para la co-
nexion de los clientes inalambricos al AP, donde el AP
no se identifica con los mismos. WEP autentifica clientes
inalambricos y no a usuarios de la red. Cuando se ha-
bilita, los clientes no pueden asociarse con el AP hasta
que utilicen la clave correcta. El protocolo no contempla
ningun mecanismo de distribucion automatica de claves,
lo que obliga a escribir la clave manualmente en cada
uno de los elementos de red (Campbell, Calvert, Boswell
& Hecht, 2004).

Esto genera varios inconvenientes. Por un lado, la clave
estd almacenada en todas las estaciones, aumentando
las posibilidades de que sea comprometida (Flickenger,
2008). Y por otro lado, la distribucion manual de claves
consume tiempo provocando que las claves no sean
cambiadas periddicamente y que a menudo se desha-
biliten las opciones de seguridad de los equipos para no
tener que asumir el costo administrativo de poner las cla-
ves en los clientes inalambricos.

La clave simétrica de WEP esta conformada por dos
componentes, un vector de inicializacion (1V) y una clave

compartida que puede ser de 40 o 104 bits. Debido a
que la clave se cambia poco, el proposito del IV es frus-
trar el criptoandlisis en contra de WEP teniendo el clien-
te que usar un |V diferente para cifrar los paquetes del
mensaje. Ambos extremos deben conocer tanto la clave
como el IV. Sin embargo, al no ser grande el numero de

IVs diferentes, son 224224:16.777.216 millones, termina-
ran repitiéndose en dependencia de la carga de la red.
Permitiendo saber si dos tramas han sido cifradas con la
misma clave, puesto que el IV se envia sin cifrar y la clave
es estatica. Por lo que monitoreando paquetes se mos-
traran repeticiones del IV y permitira a los atacantes ob-
tener la clave como plantean Campbell, Calvert, Boswell
& Hecht (2004).

En la Universidad de California (2015) se ha demostrado
que la seguridad de WEP puede ser facilmente quebran-
tada. Ademas, programas disponibles en internet como
Aircrack pueden usarse para descifrar las claves y leer
los mensajes transmitidos. Aircrack fue probado antes
del desarrollo de este trabajo y comprobd los resultados
antes mencionados. WEP es también vulnerable a ata-
ques de falsificacion y reenvio, en los cuales un atacan-
te puede capturar o modificar paquetes y retransmitirlos
posteriormente.

Otra de las debilidades en la implementacion del IV en el
protocolo es que el estandar 802.11 no especifica como
manejarlo, plantea que el IV deberia ser distinto en cada
trama para mejorar la privacidad, pero no obliga a ello,
gueda en manos de los fabricantes cémo variar el IV en
sus productos lo cual trae como resultado que en parte
de las implementaciones, cada vez que arranca la tarjeta
de red, el IV sea inicializado en 0 y se incrementa en 1
para cada trama, ocasionando que las primeras combi-
naciones de IVs y clave compartida se repitan frecuente-
mente. Esta probabilidad aumenta si se tiene en cuenta
gue cada cliente utiliza la misma clave compartida, por lo
que las tramas con igual clave se multiplican en el medio.

Por otra parte, en las actualizacion de WEP a WEP2 se
aumento la clave a 128 bits, aunque en realidad lo que
se aumento es la clave que comparten los clientes con
el AP de 40 a 104, pero el IV sigue siendo de 24 bits y
padeciendo las debilidades del IV como se describe en
Barajas (2003). Por lo cual el protocolo WEP2 permite de-
ducir la clave al igual que WEP.

Una de las ventajas del uso del protocolo sobre el método
de autenticacion abierta con filtrado de direcciones MAC
es que no es necesario mantener en los AP un listado
actualizado con las direcciones MAC de los clientes ina-
lambricos. Otra es que debido al limitado poder de pro-
cesamiento con que se fabricaban los AP, que entre las
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funciones de su hardware esta cifrar cada paquete del
mensaje, el algoritmo de encriptacion RC4 no sobrecarga
el hardware del AP por lo que no se convierte en una limi-
tacion implementarlo.

WPA

WPA es un protocolo de seguridad propuesto en el 2003
y desarrollado por la Wi-Fi Alliance para mejorar las debi-
lidades encontradas en WEP, basado en el borrador del
estandar IEEE 802.11i como describen Prasad & Prasad
(2005); y Rumale & Chaudhari (2011). WAP hace uso del
protocolo temporal de integridad de claves (TKIP) defini-
do en el estandar 802.11i. TKIP usa RC4 para el cifrado
y genera claves de 128 bits (seed) compartida entre dis-
positivos inaldmbricos. Posteriormente esa clave se com-
bina con la direccion MAC del usuario.

TKIP usa un IV de 48 bits, el cual es suficiente para trans-
mitir 218.474.976.710.656 paquetes sin repetir el 1V, ase-
gurando que los usuarios utilicen claves diferentes en la
encriptacion de sus datos para mitigar los ataques del IV
débil de WEP. TKIP implementa una funcién para mez-
clar claves que combina la clave compartida con el IV lo
cual lo hace mas robusto que WEP que concatena el IV
con la clave compartida. TKIP incluye un mecanismo de
chequeo de integridad del mensaje de 64 bits (MIC), con-
ocido también como Michael, previniendo que intrusos
capturen paquetes, los alteren y los reenvien. MIC realiza
un hash criptogréfico a los valores del IV, calculado sobre
las direcciones MAC origen, destino y texto plano (datos),
el cual reemplaza el Checksum CRC-32 utilizado en WEP
(Garcia, 2011).

En WPA es posible emplear dos modos de autenticacion
diferentes en dependencia del entorno de aplicacion:

WPA personal, con clave compartida para entornos resi-
denciales y redes pequenas: el usuario debe introducir
una clave que puede tener de 8 a 63 caracteres confi-
gurada en el AP y en cada cliente, evita con ello ataques
de escucha y accesos no autorizados. La clave se utiliza
para iniciar la autenticacion, no para el cifrado y permi-
te una relaciéon de acuerdo Unico para generar el cifrado
TKIP en la red. Aunque la clave para la autenticacion es
comun para todos los dispositivos de la red WLAN, no
lo son las claves de cifrado, que son distintas para cada
uno, constituye esto una mejora con respecto a WEP. En
esta solucion se recomienda que las claves estén cons-
tituidas por caracteres hexadecimales y que la longitud
sea mayor que 20 caracteres para no ser descubiertas.

WPA empresarial, recomendado para entornos educati-
vos, de negocios y gubernamentale: se basa en los me-
canismos |IEEE 802.1x y el protocolo de autentificacion

extensible (EAP). Donde, IEEE 802.1x es un estandar para
el control de acceso basado en puertos que ofrece un
marco para una autenticacion basada en usuario y con-
trasefa o certificados digitales y distribucién de claves
de cifrado. El mismo debe ser usado junto a cualquier tipo
de EAP con generacion de claves cifradas. Por su parte
EAP definido en la RFC 2284, que quedd obsoleta por
la RFC 3748 en junio del 2004 (Aboba, Blunk, Vollbrecht
& Carlson, 2004) y actualizado por la RFC 5247 (Aboba,
Simon & Eronen, 2008), es el protocolo que define las cre-
denciales necesarias para la autenticacion de usuarios,
la autorizacion y la contabilidad creando un tunel seguro
entre el APy el servidor RADIUS.

Emplear EAP con IEEE 802.1x permite utilizar varios es-
quemas de autenticacion entre clientes inalambricos y la
red en cuestion, entre los esquemas mas comunes estan:
Radius, Kerberos, certificados digitales, autenticacion
mediante tarjetas inteligentes y tarjetas de identificacion
(SIM). Segun el esquema seré seleccionado el tipo de
EAP con las credenciales necesarias para llevar a cabo
la autenticacion. EAP permite la generacion, distribucion
y gestion de claves dinamicas. Entre los tipos de EAP
existentes, los mas seguros vy flexibles son: EAP-TLS en
el caso de seleccionar autenticacion de cliente mediante
certificados, PEAP y EAP-TTLS que permiten la autentica-
cion del cliente mediante nombre de usuario y contrase-
fla, PEAP es compatible con las soluciones de Microsoft
(Remote Authentication Dial In User Service (Radius) y
Active Directory), y EAP-TTLS que se puede utilizar con
mayor ndmero de mecanismos de autenticacion como
FreeRadius y LDAP.

El conjunto de estos dos mecanismos unido al esquema
de cifrado forman una fuerte estructura de autenticacion
que utiliza un servidor de autenticacion centralizado, ge-
neralmente un servidor RADIUS que es un protocolo de
red que provee administracion centralizada con autenti-
cacion, autorizacion y contabilidad. Los proceso de au-
tenticacion y autorizacion son definidos en la RFC 2865
(Rigney, Willens, Rubens & Simpson, 2000) y actualiza-
dos en la RFC 5080 (Nelson & DeKok, 2007) y la RFC
6929 (DeKok & Lior, 2013) mientras que el proceso de
contabilidad es descrito en la RFC 2866 y actualizado
en la RFC 5080 (Nelson & DeKok, 2007) y la RFC 5997
(DeKok, 2010). RADIUS permite usar una base de datos
de usuarios, para almacenar sus nombres y contrasefias.
Algunas de estas bases de datos son Microsoft Active
Directory, MySQL, PostgreSQL y LDAP.

Una de las ventajas de usar WPA es que emplea el mismo
algoritmo de cifrado RC4 que WEP, por lo que en una red
WLAN con equipamiento WEP, solo es necesario una ac-
tualizacion del software en los clientes inaldmbricos y en
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los AP, sin llevar a cabo cambios de hardware. También
implementa un contador de secuencia para protegerse
contra los ataques de reenvio frecuentes en WEP. TKIP
implementa un mecanismo de intercambio de claves que
asegura que todos los paquetes sean enviados con una
Unica clave de encriptacion.

En cuanto al algoritmo de cifrado, tanto WEP como WPA
emplean el algoritmo RC4, se ha demostrado que es vul-
nerable a ataques. Aunque en el caso de WPA disminuye
las vulnerabilidades conocidas de WEP, ya que TKIP utili-
za RC4 con claves de 128 bits para el cifrado la cual fue
aumentada respecto a WEP que es de 64 y se mantuvo
de igual tamafio respecto a WEP2, pero con un aumento
del IV de 24 bits en WEP a 48 en WPA, ademas el empleo
de TKIP incorpora el hash de claves por paquete MIC y
la rotacion de claves de difusion, lo que protege la red
WLAN de ataques de clave débil que ocurrian en WEP.

IEEE 802.11i

EL estandar IEEE 802.11i define mejoras de seguridad
mediante el estandar de cifrado avanzado (AES) y proce-
dimientos de autentificacion para complementar y mejo-
rar la seguridad en redes WLAN proporcionada por WEP.
El estandar abarca 3 nuevos algoritmos de encriptacion:
TKIP basado en RC4 compatible con el hardware actual,
AES, el cual es un algoritmo robusto pero requiere de un
mayor poder de célculo que RC4, y 802.1x/EAP para la
autenticacion como plantean Prasad & Prasad (2005); y
Pantoja (2004). En el caso de IEEE 802.11i la técnica em-
pleada para superar la vulnerabilidad del IV de WEP es el
protocolo Counter Mode with CBC-MAC Protocol (CCMP),
en el que se utilizan IV de 48 bits al igual que en TKIP.

WPA2

Implementacion aprobada por Wi-Fi Alliance de IEEE
802.11i. El grupo WPA2 de la Wi-Fi Alliance es el grupo
de certificacion del estandar IEEE 802.11i. El Instituto de
Ingenieros Eléctrico y Electronicos IEEE propone WPA2
como la solucion definitiva al problema de seguridad en
redes WLAN ante las debilidades encontradas en WEP.
La version oficial del estandar fue ratificada en junio del
2004. WPA2 es mas seguro que WPA porque usa como
mecanismo de encriptacion AES que soporta claves
de 128 bits, 192 bits y 256 bits en lugar de RC4/TKIP, y
porque reemplaza el algoritmo Michael por el protocolo
CCMP, que es considerado criptograficamente seguro.
WPA2 puede ser usado al igual que WPA con autentica-
cion de clave compartida o en entornos empresariales
(IEEE 802.11i/EAP) que permite autenticacion RADIUS
(Rumale & Chaudhari, 2011).

Las redes WLAN basadas en WPA2 son consideradas
las mas seguras. Aungue, en modo personal la difusion
y multidifusion de claves representan una vulnerabilidad.
Todos los nodos de la red necesitan conocerlas, y un ata-
cante puede descubrir la clave mediante el intercambio
entre el AP y el cliente. Se recomienda emplear WPA2
Empresarial en caso de que se necesite confidencialidad
mediante el cifrado a nivel de enlace. En caso de usarse
una solucion mas simple como WPA2 personal, deben to-
marse precauciones al escoger la clave. En WPA2 como
el cifrado se basa en el algoritmo AES no sufre de los pro-
blemas asociados con RC4. Pero por otra parte requiere
poder de procesamiento por lo que se hace necesario
actualizar el hardware existen en la red WLAN en caso de
que no lo soporte.

Otros protocolos de seguridad aplicables a redes WLAN

Adicionalmente, a los mecanismos vistos anteriormente
es posible emplear en redes WLAN otros protocolos usa-
dos en otros tipos de redes como: SSH, HTTPS y SSL.
Es importante aclarar que existen mas pero este trabajo
considera estos como los mas empleados.

Protocolos SSL, SSH y HTTPS

En redes WLAN pueden ser aplicados otros protocolos
como SSL, SSH y HTTPS. El protocolo SSL, cuya version
actual es la 3.0 presentada en 1996 por la IETF en la RFC
6101 (Freier, Karlton & Kocher, 2011), es un protocolo crip-
tografico disefliado para proveer comunicaciones segu-
ras en internet. El cual se basa en el uso de certificados
digitales y se ha convertido en el estandar de facto para
transacciones Web seguras. HTTPS es la version segura
de HTTP que utiliza un cifrado basado en SSL para crear
un canal mas apropiado para el trafico de informacion sen-
sible que el protocolo HTTP. SSL y HTTPS permiten asegu-
rar la comunicacion mediante el acceso web entre cliente
y servidor, protegiendo el proceso de autentificacion con
certificados que posibilita que con herramientas como el
firebug que es un plugin para Firefox, con el cual se pueden
observar los datos transferidos entre clientes y servidores
web, no puedan obtenerse el usuario y la contrasefa du-
rante la conexion. En el caso del protocolo Secure Shell
(SSH), sirve para acceder a maquinas remotas usando
técnicas de cifrado a través de un canal SSH para que un
atacante no pueda descubrir el usuario y la contrasefia, ni
lo que se escribe durante la conexion a los servidores.

Propuesta de protocolos de seguridad para la red WLAN
de la UCF

Después de identificados los principales protocolos de
seguridad en redes WLAN vy realizada una comparacion
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de los mismos. Se propone para la red WLAN de la UCF
una solucion de seguridad basada en WPA2 empresarial,
empleando 802.1x y EAP-PEAP para autenticar a los usua-
rios con sus credenciales mediante un servidor Radius, el
cual usara la base de datos del Active Directory por razo-
nes de tiempo, pues en ella se encuentran registrados los
usuarios de la UCF; permite servicios de autenticacion,
autorizacion y contabilidad que son de interés para la ad-
ministracion de la red en la universidad.

En el caso de la UCF se decide emplear WPA2 empre-
sarial porque al establecer la comparacion resulto ser el
mas seguro de los protocolos y el modo empresarial, el
mas seguro de implementarlo. Ademas el equipamien-
to fue comprado recientemente, son APs del fabricante
NETGEAR modelo WNAP320 compatible con los estanda-
res 802.11 b/g/n y que implementan soporte para WPA
y WPA2 en modo empresarial, emplea Radius basado
en autenticacion 802.1x y autentificacion mediante cer-
tificados, asi como generacion dinamica de claves de
encriptacion.

En caso contrario que los AP no soporten WPA2 y sopor-
ten WEP y/o WPA la solucién pudiera ser actualizar todo
el equipamiento que se pueda a WPA y emplear este para
el control de acceso al medio. Como se ha visto ante-
riormente una de las principales diferencias entre WPA2
y WPA se encuentra en el algoritmo de cifrado utilizado,
IEEE 802.11i/WPAZ2 utilizan AES, y WPA al igual que WEP,
utiliza RC4. Por lo que pueden existir AP que soporten
el modo mixto WEP-WPA, pero no que soporten el modo
mixto WEP-IEEE 802.11i/WPA2.

En esta solucion la red WLAN de la UCF esta compuesta
por la subred WLAN en cuestion y la red de distribucion
de servicios inalambricos, esta ultima es una red cablea-
da que interconecta los dispositivos que brindan servi-
cios a la red inalambrica. Se recomienda dedicar una red
de area local virtual (VLAN) para la red de distribucion de
servicios inalambricos dentro de la red LAN corporativa y
no compartirla con una subred LAN para poder realizar
filtrados entre VLANSs y proteger los servidores del nicleo
de la red de ataques DoS.

Los servicios que se desea prestar a los usuarios inalam-
bricos deben ubicarse en una DMZ que retransmita las
peticiones a los servidores de la empresa. Se propone
implementar un firewall entre la subred inalambrica, que
debe considerarse inseguray lared corporativa para filtrar
el trafico, un servidor DHCP para proporcionar las confi-
guraciones IP a los clientes inalambricos aumentando la
escalabilidad de la red y un servidor DNS. Para la admi-
nistracion remota a los servidores, emplear SSH con el
objetivo de proteger las credenciales de administracion.

Ademas, en el caso de servidores como SIGENU, Moodle
y Active Directory, tanto como para los APs seré imple-
mentada una ACL centralizada para registrar las direccio-
nes MAC y los puertos de acceso de las PC donde radica
el personal con permiso administrativo en el servidor con
el objetivo de limitar el acceso desde PC no autorizadas.
Y para acceder a servidores web donde se gestionen las
credenciales de usuario se usara SSL, como, por ejem-
plo, el acceso al servidor de correo mediante un cliente
web. La Figura 1 muestra como quedaria la arquitectura
de la red WLAN de la UCF empleando WPA2 en modo
Empresarial.

RED LAN CORPORATIVA

-

=

Clientes

WPA 2
Servidores

i/ | Puntos de
[~ Acceso
(WPA 2)

RADIUS, DNS

SUBRED WI-FI DMZ

Servidor

Figura 1. Propuesta de arquitectura para la UCF, modificado de
Pellejero, Andreu & Lesta (2004).

CONCLUSIONES

Las redes inaldambricas se han convertido en una alter-
nativa a las redes LAN cableadas para facilitar la movili-
dad y llegar a lugares donde el cableado no es posible.
Pero se hace necesario tener en cuenta los protocolos de
seguridad debido a que las transmisiones viajan por un
medio no seguro (el aire).

Existen diversos mecanismos de seguridad para redes
LAN como SSH, HTTPS, SSL que pueden ser aplicados
a redes WLAN. En redes WLAN se puede llevar a cabo la
autenticacion de terminales de usuario basandose en su
direccion MAC, pero en este mecanismo de seguridad
la informacion no es enviada de forma cifrada, la esca-
labilidad se hace compleja al incrementar el numero de
dispositivos clientes y es vulnerable.

El sistema WEP posee debilidades, por lo que deben
buscarse alternativas. Una puede ser actualizar el equi-
pamiento a WPA, ya que aunque el algoritmo de cifrado
WPA ha sido vulnerado solo es posible realizar ataques
que comprometan la informacion cifrada en WPA perso-
nal. El modo WPA empresarial no ha sido vulnerado.

El estandar WAP2 demostrd ser la alternativa méas segu-
ra para campus universitarios como el de la UCF donde

Volumen 8 | Niimero 4 | Septiembre - Diciembre, 2016

134



UNIVERSIDAD Y SOCIEDAD | Revista Cientifica Multidisciplinar de la Universidad de Cienfuegos | ISSN: 2218-3620

se requiere autentificar y auditar a sus usuarios con sus
credenciales. No hay una solucion estandar de seguridad
para redes WLAN. Es necesario identificar los requisitos
de seguridad que se quieren alcanzar y sobre la base
de los mismos emplear los protocolos combinandolos,
segun las necesidades.
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