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RESUMEN

La implementaciéon de politicas de ciberseguridad es esencial para que los gobiernos protejan su informacion, salva-
guarden la seguridad nacional, cumplan con sus obligaciones legales y normativas, y garanticen la prestacion segura
y continua de servicios publicos. La Politica de Ciberseguridad de Ecuador esta disefiada para proteger los activos
digitales y la infraestructura critica del pais, no obstante existen multiples manifestaciones de violaciones en cuanto a
ciberseguridad. En este contexto, se hace necesario valorar la efectividad de las politicas implementadas para garan-
tizar la seguridad cibernética en Ecuador, en consonancia con la evolucion tecnoldgica y las amenazas emergentes.
De forma mayoritaria el sistema es valorado como poco eficaz. Se identifican como brechas fundamentales la falta de
coordinacion entre instituciones gubernamentales y organismos encargados de la seguridad informatica. Se requiere
actualizar la legislacion y la elaboracion de guias de procedimiento que brinden orientacion practica a los operadores
judiciales en el manejo de casos. El pais debe continuar fortaleciendo su politica nacional de ciberseguridad, promo-
viendo la colaboracion publico- privada, la innovacion y la adopcién de buenas practicas de seguridad cibernética
que faciliten la proteccion de la informacion sensible y la mitigacion de riesgos cibernéticos.

Palabras clave: Seguridad cibernética, Tecnologias de la informacion y las comunicaciones, Entornos digitales, Delito
informatico, Ciberespacio.

ABSTRACT

Implementing cybersecurity policies is essential for governments to protect their information, safeguard national securi-
ty, meet their legal and regulatory obligations, and ensure the safe and continuous delivery of public services. Ecuador’s
Cybersecurity Policy is designed to protect the country’s digital assets and critical infrastructure, however there are
multiple manifestations of cybersecurity violations. In this context, it is necessary to assess the effectiveness of the
policies implemented to guarantee cybersecurity in Ecuador, in line with technological evolution and emerging threats.
For the most part, the system is considered ineffective. The lack of coordination between government institutions and
organizations in charge of computer security is identified as fundamental gaps. It is necessary to update the legislation
and the development of procedural guides that provide practical guidance to judicial operators in the management of
cases. The country must continue to strengthen its national cybersecurity policy, promoting public-private collaboration,
innovation and the adoption of good cybersecurity practices that facilitate the protection of sensitive information and
the mitigation of cyber risks.

Keywords: Cybersecurity, Information and communications technologies, Digital environments, Computer crime, Cy-
berspace.
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INTRODUCCION

La ciberseguridad, también conocida como seguridad in-
formatica o seguridad cibernética, se refiere a la protec-
cion de sistemas informaticos, redes, dispositivos y datos
contra el acceso no autorizado, el robo, la manipulacion
o cualquier otro tipo de riesgos asociados a la tecnologia
de la informaciéon. Es un tema de vital importancia para
la seguridad ciudadana y de los Estados, siendo una
tendencia mundial, de la cual Ecuador no se encuentra
aislado.

Esta disciplina engloba un conjunto de herramientas, poli-
ticas, practicas y mecanismos disefiados para salvaguar-
dar la integridad, confidencialidad y disponibilidad de la
informacion en entornos digitales, por lo que promueve
otros desarrollos digitales, como el comercio electrénico,
la proteccién informacion y transacciones financieras,
cuidado de los datos personales de los ciudadanos e
informacion comercial a nivel local e internacional. Este
término fue introducido a principios del 2011, por parte
del grupo bilateral de trabajo del East West Institute y la
Universidad de Moscu (Vidal, 2022).

Leiva (2015) define la ciberseguridad como una propie-
dad del ciberespacio, que tiene la capacidad de resistir
las amenazas intencionales y no intencionales, responder
y recuperarse. Para Caro (2010) es un conjunto de he-
rramientas, politicas, conceptos de seguridad, salvaguar-
das de seguridad, orientacion, metodologias de gestion
de riesgos, acciones, capacitacion, mejores préacticas,
seguros y tecnologia que se pueden utilizar para prote-
ger los activos y usuarios de una organizacion en una red.

El reconocimiento del derecho de acceso a internet en el
ambito de las Naciones Unidas se sitta en dos mo-
mentos: en el afo 2000, con la Declaracion del
Milenio, inicio de las agendas internacionales tendentes
a la consecucion de un acceso a internet equitativo, y
en 2011, con el informe del relator especial de las
Naciones Unidas sobre la promocion y la proteccion
del derecho a la libertad de opinidny de expresion, en
el que se reconoce que el derecho de acceso a internet,
ligado a la libertad de expresion y comunicacion, habria
de ser un derecho humano garantizado por los Estados
(Alvarez, 2022). A partir de aquf la revolucién de las tec-
nologias de la informacion y las comunicaciones ha ace-
lerado el proceso de globalizacion y periédicamente ha
traido sorpresas.

El ciberespacio se ha convertido cada vez méas en una
nueva dimensién de la interacciéon social y, en conse-
cuencia, ha surgido la ciberseguridad popular por su
constante innovacién. Un ejemplo es el aumento del nu-
mero de dispositivos conectados al ciberespacio, que ha

dado lugar a la llamada Internet de las Cosas (Sancho,
2017). En este entorno las técnicas de prevencion ante
ciberamenazas surgen como una alternativa para contra-
rrestar eventos maliciosos y ademés brindar a los usua-
rios herramientas que otorgan confianza para navegar en
el ciberespacio (Cando & Medina, 2021).

En la era digital, la ciberseguridad es una preocupacion
fundamental para empresas, organizaciones guberna-
mentales, instituciones financieras, proveedores de ser-
vicios de tecnologia y, en general, para cualquier en-
tidad que haga uso de la tecnologia de la informacion.
Las amenazas cibernéticas, como el robo de datos, el
ransomware, el phishing y otras formas de ataques ma-
liciosos, hacen que la ciberseguridad sea una prioridad
ineludible en el entorno actual de interconexion digital. En
este sentido, la ciberseguridad y la creacion de confianza
en el ciberespacio se vuelven cruciales, como lo demues-
tra el papel de los Estados a la hora de afrontar el surgi-
miento de nuevas amenazas y controlar el ciberespacio
(Méndez, 2021).

El ciberespacio ha pasado a interesar al Derecho en dis-
tintas ramas. La ciberseguridad, en consecuencia, ha
sido regulada parcialmente por normas administrativas
y penales, pero algunas implicaciones constitucionales
resultan de extraordinaria importancia, como ha puesto
de relieve el conjunto de medidas adoptadas por la pan-
demia, deviniendo insuficiente la previsién de planes y
normas anteriores (Fernandez, 2021).

De ahi que la implementacion de politicas de cibersegu-
ridad es esencial para que los gobiernos protejan su in-
formacion, salvaguarden la seguridad nacional, cumplan
con sus obligaciones legales y normativas, y garanticen
la prestacion segura y continua de servicios publicos.
Asimismo, estas acciones contribuyen a mantener la
confianza de los ciudadanos en las capacidades del go-
bierno para proteger sus datos y operar de manera segu-
ra y resiliente en el entorno cibernético actual.

Ecuador tiene la responsabilidad de responder a las ci-
beramenazas o ciberataques, proteger la infraestructura
digital critica, los servicios basicos nacionales, la infraes-
tructura critica de defensa digital, y proteger los datos
personales y los derechos en el ciberespacio. Es por
ello que la politica nacional de ciberseguridad en tiene
un marco estratégico establecido por el gobierno para
abordar los desafios y riesgos asociados con la seguri-
dad en linea y la proteccion de la informacion digital, con
implicaciones en la administracion de justicia, incluyendo
la legislacion, la investigacion y persecucion de delitos
cibernéticos, la proteccion de derechos y privacidad, y la
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cooperacion internacional en materia de ciberseguridad
(Moncayo, 2019).

Los antecedentes histéricos vy juridicos revelan una evo-
lucién del marco normativo en materia de ciberseguridad
en Ecuador. Desde la promulgacion de la Ley Organica
de Comunicacion en 2013 hasta la reciente aprobacion
de la Ley de Proteccion de Datos Personales en 2021, el
pals ha ido fortaleciendo su legislacion para hacer frente
a los desafios que plantea el entorno digital. La actual po-
litica nacional de ciberseguridad aborda diversas teorias
y enfoques relacionados con la proteccion de los siste-
mas de informacion y la gestion de amenazas cibernéti-
cas a nivel nacional.

Sin embargo, a pesar de estos avances legislativos, per-
sisten desafios significativos en la administracion de jus-
ticia en relacion con la ciberseguridad. La falta de ca-
pacitacion especializada de los operadores judiciales, la
escasez de recursos tecnoldgicos y la complejidad de los
delitos informaticos son solo algunas de las problemati-
cas que obstaculizan la eficacia del sistema judicial en
este ambito.

El Estado ecuatoriano en su Constituciéon Politica, como
norma juridica fundamental, considera la responsabilidad
de desarrollar politicas que protejan los derechos de las
personas, en este caso, para brindar proteccion al uso del
ciberespacio. En el pais, los ciberdelitos estan tipificados
en el Codigo Organico Integral Penal (COIP) como una
medida para perseguirlos y fijar sanciones. Actualmente,
el Ecuador cuenta con Leyes que condenan esta clase
de delitos con penas de privacion de libertad, Ios mismos
que permanecen identificados en el COIP. El delito infor-
matico esta tipificado en el articulo 190 de este cuerpo
normativo.

Desde la entrada en vigor del COIP se ha registrado un
aumento significativo en el niumero de denuncias presen-
tadas en la Dependencia Estatal de la Fiscalia General del
Estado, por intermedio del Servicio de Atencion Integral
(Méndez, 2021). Por lo tanto, para lograr un Ecuador di-
gitalmente seguro que garantice el Estado de Derecho,
proteja la infraestructura y los servicios criticos del pais
y la seguridad de la poblacion en el ciberespacio, es ne-
cesario desarrollar recomendaciones de ciberseguridad
aplicables a los procedimientos de justicia digital.

Ecuador enfrenta desafios en materia de ciberseguridad,
incluyendo la proteccion de la infraestructura critica, la
prevencion de ciberataques, la gestion de incidentes
y la preparacion ante amenazas emergentes, como el
ransomware y el cibercrimen. Como respuesta a estos
desafios, el pais ha emitido regulaciones juridicas en
pos de garantizar la seguridad cibernética. No obstante

persisten brechas, ya que como en otros paises, existen
multiples manifestaciones de violaciones en cuanto a
ciberseguridad.

En este contexto, se hace necesario valorar la efectividad
de las politicas implementadas para garantizar la seguri-
dad cibernética en Ecuador, en consonancia con la evo-
lucion tecnoldgica y las amenazas emergentes.

MATERIALES Y METODOS

El presente articulo cientifico se basa en una investiga-
cion de tipo cualitativo, que combina el analisis docu-
mental con entrevistas y cuestionarios como métodos de
recoleccion de datos.

Los métodos de nivel tedrico que se emplearon en el pre-
sente articulo cientifico son:

» Deductivo-Inductivo: Se aplico en el estudio de
la Constitucion de la Republica del Ecuador, Ley
Orgéanica de Comunicacion, Ley de Proteccion de
Datos Personales, Codigo Organico Integral Penal y
las Politicas de Ciberseguridad vigentes, para poder
entender la normativa particular con respecto a la
Politica Nacional de Ciberseguridad y su efectividad
en el Ecuador.

+ Analitico — sintético: Se aplicd en el andlisis de las
normas, la doctrina y la jurisprudencia, para valorar la
problematica estudiada, aplicando el método sintético
en la descomposicioén llevada a efecto por el método
analitico.

» Histérico-Logico: Método mediante el cual se logré
recopilar los antecedentes histéricos de la Politica
Nacional de Ciberseguridad implementados .

Las técnicas de recoleccion de datos que se emplearon
son:

» Encuesta: Constituye una técnica de gran importancia
para la investigacion porque permite recabar los datos
de la poblacion implicada a través de la utilizacion de
un formato pre establecido conformado de pregun-
tas de tipo cerradas. Se aplicd a 89 profesionales del
Derecho en libre ejercicio de la profesion del Foro de
Abogados de Los Rios.

» Revision documental: Se utilizé en la aplicacion de di-
versas fuentes bibliogréficas de autores nacionales y
extranjeros.

Instrumento de recoleccion de datos: Cuestionario.

La poblacion seleccionada para llevar a efecto esta in-
vestigacion es de 1600 profesionales de Los Rios, obte-
niéndose una muestra de 89 profesionales de derecho
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que ejercen como jueces, fiscales, abogados especializados en derecho digital y funcionarios de organismos guber-
namentales encargados de la seguridad informatica.

Como indicadores de inclusién se consideraron:

« Pertenencia al gremio de profesionales de derecho del Colegio de Abogados de Los Rios de la ciudad de Babahoyo,

en ejercicio de la profesion, ya sea como jueces, fiscales, abogados expertos en derecho digital.

« Funcionarios de organismos gubernamentales administradores de la seguridad informatica.

« Poseer experiencia y conocimientos relevantes en el tema objeto de estudio.

Como variable objeto de estudio se definid la implementacion de la Politica nacional de ciberseguridad. En la tabla 1

se muestra la operacionalizacion de la misma.

Tabla 1: Operacionalizacion de las variables de la investigacion.

Grado de
Variable Def"":ﬁ;%r;eie la Dimensiones Indicadores Instrumentos (:?::f;:l dl(jenalﬂgﬂz?s
indicador
Implemen- Normas cuya aplicacion o Capacidad  de
- d permiten regular el fun- | Legislacion respuesta a inci- | Encuesta Cantén Ba-
tacion  de | ionamiento en el 4rea dentes. anton ba
la_Politica cibernética con el obje- Escala bahoyo Pro-
nacional de | .. 1 . vincia Los
ciberseguri- tivo de promover un ci- 3 | Entrevista Rios.
dad berespacio I|bre_, abier- Regulacion Educamo_n en ci- T
to, seguro y resiliente. berseguridad rljwee\?wltséclm docu-

Fuente: Elaboracion propia.

RESULTADOS Y DISCUSION

Resultados de la aplicacion de la encuesta a profesionales de Derecho entre ellos jueces, fiscales y abogados exper-
tos en Derecho Digital. La misma se estructurdé con 3 preguntas, enfocadas en valorar el grado de eficacia, desafios
qgue enfrenta la implementacion de la Politica Nacional de ciberseguridad y posibles soluciones para enfrentarlos, ver

figuras 1,2y 3, Los resultados cualitativos de cada una se muestran en las tablas 1, 2 y 3 respectivamente.

Pregunta 1: Cuél es su percepcion sobre la eficacia de la Politica nacional de ciberseguridad?

Fig 1: Resultados de la pregunta 3 de la encuesta.

Fuente: Elaboracioén propia.
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De los 89 encuestados, el 65% manifiesta que perciben la Politica nacional de ciberseguridad como poco eficaz en la
investigacion y enjuiciamiento de delitos informaticos, el 25% considera que el sistema es parcialmente eficaz, debido
a que carece de recursos y capacitacion especializada y solo un 10% indica que el sistema es eficaz y esta bien pre-
parado para abordar casos de ciberdelincuencia.

Pregunta 2: ;Cudles son los principales desafios que enfrenta la implementacion de la Politica Nacional de
ciberseguridad?

Fig 2: Resultados de la pregunta 3 de la encuesta.

Fuente: Elaboracion propia.

En esta pregunta el 30% de los encuestados identifican la falta de capacitaciéon especializada en investigacion forense
digital por los operadores judiciales como el principal obstaculo, un 24% menciond la falta de recursos tecnolégicos,
el 19% destaca la complejidad de la normativa vigente, el 21% la falta de coordinacion interinstitucional como las ba-
rreras mas significativas que afectan la eficacia de la implementacion, y el 6% adujo otras causas no especificadas
en el cuestionario, como la falta de concienciacion sobre las amenazas cibernéticas y desactualizacion o inadecuada
gestion de riesgos informaticos.

Pregunta 3: ;Qué medidas considera necesarias para mejorar la eficacia de la Politica Nacional de ciberseguridad?

Fig 3: Resultados de la pregunta 3 de la encuesta.

Fuente: Elaboracion propia.

El 54% de los encuestados sefialan la necesidad de implementar programas de formacién continua para profesiona-
les y funcionarios que ejerzan actividades vulnerables desde el punto de vista cibernético; un 30% sugirio la creacion
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de unidades especializadas en delitos informaticos dentro de la estructura judicial y el 15% restante propuso la ela-
boracidon de guias y protocolos de actuacion especificos para facilitar la prevencion, investigacion y enjuiciamiento de
casos de ciberdelincuencia.

Estos resultados reflejan la percepcion de los participantes sobre la situacion actual y las posibles estrategias para
mejorar la respuesta del sistema judicial frente a los desafios de la ciberseguridad en Ecuador.

Estos resultados indican que la falta de coordinacion interinstitucional y la ausencia de protocolos claros para la pre-
vencion, investigacion y persecucion de delitos informéticos son algunos de los principales obstaculos que enfrenta el
gobierno ecuatoriano. Asimismo, se identifica una brecha significativa en cuanto a la formacion y capacitacion de los
profesionales cuya actividad esta relacionada con la administracion de justicia en casos de delitos de ciberseguridad.
De forma mayoritaria el sistema es valorado como poco eficaz.

A partir de estos resultados, se realizan entrevistas para recabar informacion que permitiera elaborar recomendacio-
nes para revertir las brechas identificadas. Los criterios de cada accion se muestran en la tabla 2.

Tabla 2: Recomendaciones para revertir las brechas identificadas.

Indicador Accion Descripcion

Establecer  unidades  especializadas en  delitos informati-
cos dentro de la estructura judicial, con objetivos, princi-
pios y acciones especificas para fortalecer la ciberseguridad a
nivel local, disponiendo de personal capacitado y recursos adecuados
para investigar y enjuiciar casos relacionados con la ciberdelincuencia.

Creacion de Unidades Especia-
lizadas

Promover la coordinacion y colaboracion entre instituciones gubernamen-
tales, organismos encargados de la seguridad informéatica y el sistema
judicial, como la Agencia de Regulacién y Control de las Telecomunica-
Fortalecer la coordinacion Inte- | ciones (ARCOTEL) y el Comando Conjunto de las Fuerzas Armadas, que

rinstitucional tienen responsabilidades en la proteccion y defensa de la infraestructura
Capacidad de res- critica y la seguridad cibernética con el fin de compartir informacion y
puesta recursos para combatir de manera efectiva los delitos cibernéticos.

Desarrollar guias y manuales de procedimiento que establezcan protoco-
Elaboracion de Guias de Proce- | los claros para la investigacion y enjuiciamiento de delitos informaticos,
dimiento facilitando el trabajo de los operadores judiciales y garantizando el de-
bido proceso.

Continuar fortaleciendo el marco normativo en materia de ciberseguridad,
mediante la revision y actualizacion de leyes existentes y la promulgacion
Actualizacion de la Legislacion | de nuevas disposiciones que se adapten a los avances tecnoldgicos y
las necesidades del pals.

Implementar programas de formacion continua dirigidos a jueces, fisca-
Programas de Formacién Conti- | les, abogados y funcionarios gubernamentales, con énfasis en aspec-

nua tos juridicos y técnicos de la ciberseguridad, para mejorar su capacidad
Educacién en ci- para enfrentar los desafios que presenta el entorno digital.
berseguridad Crear programas de concientizacion y capacitacion en ciberseguridad
Promocion de la confianza ciu- | dirigidos a diversos sectores, con el propdsito de sensibilizar a la po-
dadana blacién sobre los riesgos cibernéticos y proporcionar conocimientos y

habilidades para la proteccién de la informacion

Fuente: Elaboracién propia.

DISCUSION

El Ecuador cuenta con una Estrategia Nacional de Ciberseguridad, documento que fija los lineamientos para la se-
guridad nacional en el ciberespacio y que cuenta con la participacion de mas de 170 actores de la sociedad civil,
académicos, expertos en ciberseguridad, funciones del estado, sector privado y todas las instituciones que confor-
man el Comité Nacional de Ciberseguridad, organismo creado en el actual Gobierno y que aglutina los Ministerios de
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Telecomunicaciones y de la Sociedad de la Informacion,
Defensa Nacional, Gobierno, Interior, Relaciones
Exteriores y Movilidad Humana, el Centro de Inteligencia
Estratégica y la Secretaria General de la Administracion
Publica de la Presidencia.

La Politica de Ciberseguridad de Ecuador que fue pu-
blicada mediante Registro Oficial No. 479, fue disefiada
para proteger los activos digitales y la infraestructura criti-
ca del pais. Los bienes juridicos del Estado en el espacio
publico digital pueden incluir informaciéon gubernamental,
datos ciudadanos, sistemas criticos de infraestructura, y
otros elementos esenciales para el funcionamiento del
pais, en este sentido, esta politica busca abordar la ci-
berseguridad de manera integral, considerando la partici-
pacion de diversos sectores, como el gobierno, el sector
privado, la sociedad civil y otros actores relevantes.

Los principios rectores de la estrategia tienen por obje-
tivo dirigir y orientar las actividades de todos los actores
nacionales que trabajan en pro de la vision y el objetivo
general de la Estrategia Nacional de Ciberseguridad. Su
objetivo es proteger la soberania del estado, la protec-
cién de la informacion de las instituciones y los ciudada-
nos, y garantizar que las acciones e iniciativas en materia
de ciberseguridad sean holisticas, coherentes y estén en
concordancia con los valores fundamentales comparti-
dos (Ministerio de Telecomunicaciones y Sociedad de la
Informacién, 2021).

Los resultados obtenidos a partir de la encuesta y las en-
trevistas realizadas en el presente estudio proporcionan
una vision de las percepciones y experiencias de un gru-
po operadores judiciales y expertos en ciberseguridad de
la ciudad de Babahoyo. Estas respuestas se han anali-
zado en relaciéon con la teoria existente en el campo de
la ciberseguridad y la administracion de justicia, contras-
tdndose con investigaciones previas realizadas en otros
paises y en el propio Ecuador.

Uno de los resultados destacados del estudio es la identi-
ficacion de la falta de coordinacion interinstitucional como
un obstaculo significativo en la administracion de justicia
en casos de delitos informaticos. Esta problematica se re-
laciona con la teorfa que destaca la importancia de la co-
laboracion entre diferentes entidades gubernamentales y
organismos encargados de la seguridad informatica para
combatir eficazmente la ciberdelincuencia (Ferruzola et
al., 2022).

Comparativamente, investigaciones realizadas en otros
paises de la regién, como Colombia y México, también
han sefialado la necesidad de mejorar la coordinacion in-
terinstitucional para enfrentar los desafios que presenta
el cibercrimen (Ospina & Sanabria, 2020). Estos estudios

resaltan la importancia de establecer mecanismos de
cooperacion y compartir informacion entre las autorida-
des competentes para investigar y enjuiciar adecuada-
mente los delitos informaticos.

Para la implementacion efectiva de la Politica Nacional
de ciberseguridad en Ecuador, que influya directamente
en el marco juridico a fin de mejorar la capacidad de la
administracion de justicia para abordar y sancionar de-
litos cibernéticos, garantizando asi la seguridad digital
y la proteccion de informaciéon a los ciudadanos en el
Ecuador, se destaca el articulo cientifico realizado por el
autor (Parra, 2021).

Otro resultado relevante es la escasez de capacitacion
especializada del personal en materia de ciberseguri-
dad. Esta carencia se refleja en la dificultad para inves-
tigar y enjuiciar casos relacionados con el ambito digi-
tal de manera efectiva. Desde la teoria, se reconoce la
importancia de la formacion continua de los operadores
judiciales para mantenerse actualizados sobre las nue-
vas tendencias y técnicas utilizadas por los delincuentes
cibernéticos (Méndez, 2021). También se encuentra que
los estudios se centran méas en la ciberseguridad vy las
herramientas de proteccién que en educar en las cibera-
menazas y concienciar (Beltran et al., 2023).

Comparativamente, estudios realizados en paises euro-
peos como Espafia y Alemania han resaltado la necesi-
dad de programas de capacitacion especializada en ci-
berseguridad para jueces vy fiscales (Vidal, 2022). Estas
investigaciones coinciden en que la falta de conocimiento
técnico en el sistema judicial puede limitar la efectividad
de la respuesta frente a los delitos informaticos y compro-
meter la proteccion de los derechos de los ciudadanos en
el ciberespacio.

La formulacién de una politica nacional de cibersegu-
ridad implica la consideracion de diversas teorias que
abordan la complejidad de los desafios en el ciberes-
pacio. La ciberseguridad se entiende no solo como una
cuestion técnica, sino como un componente critico de la
seguridad nacional, la gobernanza global y la resiliencia
de una nacién en un mundo interconectado (Leiva, 2015).

En resumen, los resultados obtenidos en el presente es-
tudio coinciden con la teorfa y otras investigaciones en
aspectos clave relacionados con la ciberseguridad y la
administracion de justicia. La falta de coordinacion inte-
rinstitucional, la escasez de capacitacion especializada y
la necesidad de una legislacion y procedimientos en con-
sonancia con la realidad nacional, son desafios comunes
que deben abordarse para mejorar la respuesta guber-
namental frente a los delitos informaticos en Ecuador.
Estos hallazgos subrayan la importancia de implementar
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medidas integrales y coordinadas que fortalezcan la ca-
pacidad del sistema judicial para enfrentar los desafios
que plantea el cibercrimen en el siglo XXI (Betancourt,
2017)

CONCLUSIONES

De forma mayoritaria el sistema es valorado como poco
eficaz. La falta de coordinacion entre instituciones guber-
namentales y organismos encargados de la seguridad in-
formatica emerge como una barrera significativa en la efi-
cacia de la lucha contra la ciberdelincuencia en Ecuador.
Esta carencia dificulta la ejecucion eficiente de acciones
conjuntas para prevenir y perseguir delitos informaticos.
La falta de capacitacion especializada del personal gu-
bernamental en el &ambito de la ciberseguridad revela una
necesidad urgente de invertir en programas de formacion
continua y actualizacion profesional. Es preciso ademas
crear programas de concientizacion y capacitacion en ci-
berseguridad dirigidos a diversos sectores, con el propo-
sito de sensibilizar a la poblacion sobre los riesgos ciber-
néticos y proporcionar conocimientos y habilidades para
la proteccion de la informacion.

Es fundamental contar con una legislacion actualizada en
consonancia con los actuales desafios y riesgos informa-
ticos que enfrenta el pais. Ademas, se requiere la elabo-
racion de guias de procedimiento que brinden orientacion
practica a los operadores judiciales en el manejo de ca-
sos relacionados con la ciberdelincuencia. El pais debe
continuar fortaleciendo su politica nacional de cibersegu-
ridad, promoviendo la colaboraciéon publico- privada, la
innovacion y la adopcién de buenas practicas de seguri-
dad cibernética que faciliten la proteccion de la informa-
cion sensible y la mitigacion de riesgos cibernéticos.
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