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RESUMEN

En el presente articulo se describe la gestion de un servidor de correo Open Source con administracién distribuida en la Universidad de
Cienfuegos “Carlos Rafael Rodriguez”la cual, por sus caracteristicas posee una comunidad digital robusta, distribuida geograficamente en
un campus central y ocho municipios de la provincia Cienfuegos, conformando una WAN de alcance provincial.
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ABSTRACT

This article is about a shared management Open Source mail server at the University of Gienfuegos “Carlos Rafael Rodriguez”. This digital community
is very strong and it reaches eight different municipalities distributed all over Cienfuegos Province. From the central campus, located at the University,
we reach each of the different municipalities conforming a WAN.
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INTRODUCCION

Los servicios mids utilizados en una red de computadoras tienen relacién directa con la comunicacién interpersonal. En tal sentido, al-
canzan una elevada demanda el servicio de mensajeria instantdnea y el servicio de correo electrénico. En la Universidad de Cienfuegos
existe un servidor de mensajeria instantinea y un servidor de correo electrénico, ambos sobre la base de Linux Ubuntu.

Servicio de mensajeria instantdnea:

El servicio de mensajeria instantdnea posee una gran utilidad para el intercambio de mensajes cortos en tiempo real con la presencia
de los participantes en la charla. El intercambio de ficheros a través del servicio de mensajeria es una prestacién adicional y depende
de las posibilidades de los canales de comunicacién disponibles. Normalmente no estd habilitada esta prestacién en muchos servidores
de mensajeria instantinea.

El servidor de mensajeria instantinea en la Universidad de Cienfuegos utiliza la aplicacién Openfire. La decision de utilizar Openfire
como servidor de mensajerfa instantdnea tiene relacién con su gran estabilidad de trabajo, el incremento de las posibilidades funcio-
nales a través de los plugins, asi como con su amigable interface administrativa web.

La interfaz web por defecto es la aplicacion SparkWeb. Ademds, el servidor de mensajeria instantdnea permite la utilizacién de
diferentes interfaces de usuario, lo cual permite personalizar las exigencias de cada usuario, acorde a las prestaciones del servidor de
mensajeria.

El servidor de mensajeria instantinea estd integrado con el Directorio Activo de Windows, lo que permite restringir el nimero de
usuarios, a los del dominio uctf.edu.cu, pues de otra forma el servidor podria colapsar por ataque de denegacién de servicio, debido al
elevado ntimero de usuarios. Ademds, esta integracién posibilita la implementacién de todas las politicas empresariales que permite
gestionar el Directorio Activo.

Una correcta mensajeria instantinea exige la presencialidad y sincronismo de los usuarios, lo que convierte a esta forma de comunica-
cién en un servicio on-line. El tiempo de uso del servicio depende de la disponibilidad de tiempo de los participantes en una charla.
Este aspecto es uno de los blancos fundamentales de los ataques de los detractores de la mensajeria instantdnea, pues no siempre se
dispone de todo el tiempo que exige una charla de calidad. En el caso de estudio en cuestién, uno de las principales limitaciones que
posee el servidor de mensajeria instantinea de la red telematica de la Universidad de Cienfuegos es la imposibilidad de almacena-
miento prolongado de ficheros transferidos durante la charlas entre usuarios.

Servicio de correo electrénico:

A diferencia del servicio de mensajeria instantdnea, el servicio de correo electrénico es un servicio off-line, que no exige el sincronismo
presencial de los involucrados en el proceso de envio-recepcién de un mensaje de correo electrénico. Ademds, el servicio de correo
electrénico permite la transferencia y prolongado almacenamiento de ficheros en forma de adjuntos. Estos dos elementos son la causa
fundamental que han convertido al servicio de mensajeria de correo electrénico en el favorito, dentro de todos los servicios que ofrece
la red telemaitica de la Universidad de Cienfuegos.

DESARROLLO

Al ser el servicio de correo electrénico el méds demandado, entre los servicios que brinda la red, por la comunidad digital de la
Universidad de Cienfuegos, surge la necesidad de que el mismo sea accesible a cada usuario, independientemente de la ubicacién de
la unidad administrativa a la que este pertenece. La accesibilidad del servicio no solo consiste en contar con una PC donde revisar
la cuenta de correo electrénico de un usuario, sino, contar con un administrador de red lo mds préximo posible, el cual sea capaz de
gestionar su cuenta de correo electrénico ante cualquier dificultad de configuracién o funcionamiento del servicio.

En el caso particular de la provincia de Cienfuegos, el campus principal de la universidad estd fisicamente en el municipio del mis-
mo nombre, es decir, en la capital provincial. En el campus principal estd el nodo de comunicaciones de la universidad. Las Filiales
Universitarias Municipales (FUMs) estdn ubicadas en los ocho municipios que conforman la provincia. Las distancias de las FUMs
al campus central varian desde 3 hasta 69 km.
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Es evidente, que con esta dispersién de usuarios por toda la provincia, y con el objetivo de incrementar la eficiencia y eficacia de la
gestion del servicio de correo, es necesario implementar la administracién distribuida del mencionado servicio.

El concepto de administracién distribuida del servicio de correo electrénico contempla los siguientes aspectos:
* Administrar el servidor de correo en tiempo real por diferentes administradores.

*  Permitir asignar diferentes roles y permisos administrativos a cada administrador de forma diferenciada.

*  Garantizar la seguridad informatica de la gestién del servicio de correo.

* Contar con una herramienta administrativa de software libre con interfaz web que permita la administracién distribuida de mas
de 3000 usuarios.

El servicio de correo se implement6 en un servidor con software libre, sobre la base de la distribucién Linux Ubuntu 7.04 “(Feisty
Fawn)”, la cual es estable y estd descrita por sus desarrolladores como una distribucién con una elevada fiabilidad.

El servicio de correo estd soportado sobre las siguientes aplicaciones, todas de software libre:

* Apache2 — Es el servidor web para el acceso web al servicio de correo.

*  Postfix — Es el agente de intercambio de correos (MTA)

*  Squirrelmail — Es la aplicacion del usuario final para gestionar el correo.

* Spamassassin — Herramienta para minimizar la masificacién del correo no deseado.

*  ClamAV — Antivirus

*  Amavis — Intercambiador de mensajes entre el MTA, el Spamassassin y el antivirus ClamAV

Como se puede apreciar, tanto el sistema operativo que utiliza el servidor de correo, como las aplicaciones instaladas en el mismo,
todas son de software libre. En tal sentido, para garantizar la coherencia de utilizacién de aplicaciones no propietarias, fue necesario
buscar aplicaciones de software libre, con interface web, que garantizara la administracién distribuida del servidor de correo.

La investigacién de aplicaciones de administracién distribuida concluyd, que la aplicacién que garantizaba todas las exigencias ante-
riormente expuestas es el Webmin. En el estudio de caso en cuestion se utiliz6 la aplicacién Webmin v.1.350.
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En la figura 1 se muestra una imagen de la interfaz principal del Webmin para un administrador con control total sobre el servidor
de correo.

B Feedback | ¢ ¢ Log Out

&)

Backup Co ation Files Change Webmin Actions Log

Webmin Configuration Webmin Servers Index Webmm Gsers

Version 1.350 on pegasus (Ubuntu Linux 7.04)

Figura 1. Interfaz principal del Webmin para un administrador con control total sobre el servidor de correo.
Veamos a continuacién las principales caracteristicas de la aplicacion Webmin:

* Es una aplicacién de software libre, por lo que existe total accesibilidad a su cédigo fuente, disminuyendo ataques al servidor de
correo a través de puertas traseras de la aplicacién.

*  Posee administracién web, por lo que no es necesario que los administradores posean grandes conocimientos de la linea de coman-
dos del sistema operativo Linux.

*  Permite administrar todas las prestaciones del servidor de correo.

* Se administra por el puerto 10000, bien distante del puerto 80, por donde acceden los usuarios al servidor web.
*  Se administra siempre por el protocolo http seguro (https).

*  Permite asignar rangos de User ID (UID) a cada administrador.

*  Garantiza un nombre de usuario Unico entre todos los usuarios del servidor. Al introducir un nuevo usuario, evita repeticiones del
nombre de usuario, independientemente del rango de UID que gestiona el administrador.

»

* Posibilita la creacién de plantillas “Clones” para replicarlas a tantos administradores como sea necesario. Cada plantilla “Clone’
posee solamente las aplicaciones previamente configuradas que puede gestionar cada administrador.

*  Permite anadir, modificar o eliminar usuarios por lotes.
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En la figura 2 se muestra una imagen con las diferentes variables a las cuales tiene acceso un administrador con control total sobre el
servidor de correo.

Global ACL
BIND DNS Server

Bootup and Shutdown
Change Language and Theme
Cluster Copy Files

Cluster Software Packages
Cluster Webmin Servers
Custom Commands

Disk and Network Filesystems
Fetchmail Mail Retrieval

Filter Mail

HTTP Tunnel

Internet Services and
Protocols

LDAP Client

Linux RAID
MIME Type Programs
MySOL Database Server
Network Configuration
PHP Configuration
PPTP VPN Client

Perl Modules

Printer Administration
Protected Web Directories
Running Processes
SSH/Telnet Login
Scheduled Commands
Sendmail Configuration

SpamAssassin Mail Filter

System Documentation
System and Server Status

ADSL Client

Backup Configuration Files
CD Burner

Change Passwords

Cluster Cron Jobs
Cluster , Usermin Servers

DHCP Server
Dovecot IMAP/POP3 Server
File Manager

Frox FTP Proxy
Heartbeat Monitor

Jabber IM Server

LDAP Users and Groups
Log File Rotation
MON Service Monit
NFS Exports
OpenSLP Server

PPP Dialin Server
PPTP VPN Server
Postfix Configuration
ProFTPD Server
OMail Configuration
SMART Drive Status
SSL Tunnels

Scheduled Cron Jobs
Shorewall Firewall

Generator

System Logs
Upload and Download

Apache Webserver
Bandwidth Monitoring
CVS Server

Cluster Change Passwords
Cluster Shell Commands
Cluster Users and Groups
Confi T

Disk Quotas

Extended Internet Services

Filesystem Backup
GRUB Boot Loader
IPsec VPN Configuration

Kerberos5

Linux Firewall

Logic olume Management
Nt List M

NIS Client and Server

PAM Authentication

PPP Di ent

Partiti I | Disk
PostgreSOL Database Server
Procmail Mail Filter

Read User Mail

SSH Server

Samba Windows File Sharing
Security Sentries

Software Packages

Squid Proxy Server

System Time
U in Confi H

Figura 2. Variables a las cuales tiene acceso un administrador con control total sobre el servidor de correo.

Toma parcial de la pantalla de administracién, donde se pueden apreciar los permisos asignados a la cuenta administrativa clon.

Global ACL

clon
Users and Groups

Change Language and Theme Change Passwords
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En la figura 3 se puede apreciar una toma parcial de la pantalla de administracién, donde se puede apreciar el resultado del proceso de
clonacién de la cuenta original “clon”.

clon Global ACL Change Language and Theme Change Passwords
Users and Groups

adminfinf |Global ACL Change Language and Theme Change Passwords
Users and Groups
Users and Groups

adminfcee |Global ACL Change Language and Theme Change Passwords
Users and Groups

adminfcsh |Global ACL Change Language and Theme Change Passwords
Users and Groups

adminrect |Global ACL Change Language and Theme Change Passwords
Users and Groups

adminfca  |Global ACL Change Language and Theme Change Passwords
Users and Groups

Figura 3. Toma parcial del resultado del proceso de clonacion de la cuenta original “clon’.

Uno de los aspectos mds seguros de la aplicacién Webmin, es que permite la configuracién del Firewall de Linux de forma diferencia-
da para garantizar el acceso de cada administrador. Es decir, se puede configurar las IPs desde donde cada administrador tendra acceso
a la administracién del servidor de correo a través de la aplicacién Webmin.

En el caso de la Universidad de Cienfuegos, el servidor de correo posee el siguiente equipo de administracion distribuida:

Tres administradores en el Nodo Central. Estos administradores poseen acceso total a la administracion de todas las prestaciones del
servidor de correo.

Seis dreas administrativas radicadas en el campus central. Estos administradores solo tienen acceso al médulo de gestion de usuarios
y pueden realizar las siguientes tareas: Gestién de cambios de contrasefias y Gestién de usuarios. Esto incluye, crear nuevos usuarios;
crear, modificar y borrar usuarios desde archivos por lotes, asi como exportar usuarios a archivo por lotes.

Ocho FUMs radicadas una en cada municipio. Estos administradores también solo tienen acceso al médulo de gestién de usuarios y
pueden realizar iguales tareas a los administradores de dreas del campus central.

Las interfaz de administracién del administrador central del servidor de correo estdn estructuradas visualmente en Menues y
Submenues, permitiendo una correcta orientacién del administrador central, dentro de las multiples variables de administracién. Las
mencionadas interfaces estin orientadas visualmente a iconos de ficil identificacién y memorizacién.

Para ilustrar lo anteriormente expuesto, se muestran varios ejemplos de Menues.
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En la figura 4 se pueden observar los componentes del menu “Sistema” para un administrador con control total sobre el servidor de
correo.

Disk and Network
Filesystems

MON Service Monitor
Scheduled Commands Scheduled Cron Jobs Software Packages

e &

System Documentation S Users and Groups

Figura 4. Componentes del menii “Sistema” para un administrador con control total sobre el servidor de correo.
En el Menu “Sistema” se utilizan frecuentemente los siguientes Submenues:

Disk Quotas: Para la implementacién de cuotas de uso del disco duro para los usuarios. Este aspecto es de vital importancia debido
al elevado nimero de usuarios. Ademds, posibilita el control de las cuotas de almacenamientos de los usuarios con umbrales blando y
duro, permitiendo alertar a los usuarios del estado de la cuota de almacenamiento de cada uno.

Users and Groups: Configuracién de cuentas de usuarios y grupos. Aqui se puede cambiar la contrasefia del usuario, establecer la fecha
de caducidad de la cuenta, definir el tiempo de cambio de contrasefia e inhabilitar temporal o definitivamente una cuenta de correo.
Ademis, al existir migracién de usuarios de un drea a otra dentro de la universidad, es posible migrar su cuenta de correo para ser
gestionada por el administrador correspondiente.

System Logs: Se almacenan todas las trazas del sistema.
Log File Rotation: Define las politicas de rotacién de los ficheros de trazas del sistema.

Scheduled Cron Jobs: Permite programar tareas del servidor con ayuda del demonio Cron.
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En la figura 5 se pueden observar los componentes del menu “Servidores” para un administrador con control total sobre el servidor
de correo.

! 28
T ‘f}Q

Apache Webserver BIND DNS Server CVS Server

N
bovecor

Dovecot IMAP/POP3 Server Fetchmail Mail Retrieval b Frox FTP Proxy

© = .

Majordomo List Manager MySQL Database Server OpenSLP Server

s <

PostgreSQL Database ProFTPD Server Procmail Mail Filter

Server
=

Samba Windows File
Sharing

A YA

SpamAssassin Mail Filter Squid Analysis Report Squid Proxy Server
Generator

e

Webalizer Logfile Analysis

Figura 5. Componentes del menii “Servidores” para un administrador con control total sobre el servidor de correo.
En el Menu“Servidores” se utilizan frecuentemente los siguientes Submenues:

Apache Webserver: Configuracion del servidor web Apache2.

Postfix Configuration: Configuracién de los parimetros del Servidor Postfix.

SpamAssassin Mail Filter: Permite definir politicas, asociadas al filtrado de correo no deseado SPAM.

Webalizer Logfile Analysis: Posibilita visualizar de forma grafica los ficheros de trazas.
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En la figura 6 se pueden observar los componentes del mend “Redes” para un administrador con control total sobre el servidor de
correo.

s ¥
= ~
L

]
TP 4

Bandwidth Monitoring IPsec VPN Co ation Internet Services and
L} Protocols

L1
=)
. g

Kerberos5 Linux Firewall NFS Exports

4

PPP Dialup Client

5 i

PPTP VPN Server SSL Tunnels Shorewall Firewall idmapd daemon

Figura 6. Componentes del menii “Redes” para un administrador con control total sobre el servidor de correo.
En el Menu “Redes” se utiliza frecuentemente el siguiente Submenu:

Linux Firewall: Permite determinar las caracteristicas del Firewall del servidor de correo.
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En la figura 7 se pueden observar los componentes del ment “Hardware” para un administrador con control total sobre el servidor

de correo.

GRUB Boot Loader

=

cal Disks Printer Administration

Voicemail Server

¥ Feedback | ¢ ¢Log Out

¥

Linux RAID Logical Volume

Management

SMART Drive Status

Version 1.350 on pegasus (Ubuntu Linux 7.04)

Figura 7. Componentes del menii “Hardware” para un administrador con control total sobre el servidor de correo.

En el Menu “Hardware” se utiliza frecuentemente el siguiente Submenu:

Linux Raid: Para la configuracién de diferentes tipos de RAIDs en el servidor.
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En la figura 8 se pueden observar los componentes del ment “Cluster” para un administrador con control total sobre el servidor de

Correo.

Cluster

Cluster Change Passwords Cluster Copy Files

i

N

Cluster Software Cluster Usermin Servers

\ 4

C

L

Cluster Cron Jobs

luster Users and Grou

S

¥ Feedback | ¢ ¢Llog Out

Cluster Shell Commands

A

Cluster Webmin Servers

Configuration Engine Heartbeat Monitor

Version 1.350 on pegasus (Ubuntu Linux 7.04)

Figura 8. Componentes del menii “Cluster” para un administrador con control total sobre el servidor de correo.

El Menu “Cluster” posibilita definir los pardmetros del servidor de correo en una configuracién de cluster, incrementando significa-

tivamente su eficiencia y efectividad.
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En la figura 9 se pueden observar los componentes del mentd “Otros” para un administrador con control total sobre el servidor de
correo.

B Feedback | ¢ ¢ Log Out

Protected Web Directories SSH/Telnet Login

System and Server Status Upload and Download

Version 1.350 on pegasus (Ubuntu Linux 7.04)

Figura 9. Componentes del menii “Otros” para un administrador con control total sobre el servidor de correo.
En el Menu “Otros” se utiliza frecuentemente el siguiente Submenu:
Command Shell: Para el trabajo directamente en entornos de consola.

Con respecto a los administradores de dreas y FUMs, las interfaces de administracion varian en dependencia de sus permisos y
posibilidades de administracién. Es evidente, que las consolas de los administradores de dreas carecen de robustez, debido a que los
mismos no poseen control total sobre el servidor, por lo que en sus respectivas interfaces solo apareceran los iconos relacionados con
los servicios que gestionan. O sea, también estin estructuradas en Menues y Submenues, pero solo posibilitan el acceso a ellos por
configuracién predeterminada.
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Por ejemplo, en la figura 10 se muestra una imagen de la interfaz principal del Webmin para los administradores de dreas o FUMs,
los cuales representan administradores con control parcial sobre el servidor de correo.

5 Feedback | '« ¢ Log Out

@]

Cambio de Contrasefias Usuarios y Grupos

Version 1.350 de pegasus (Ubuntu Linux 7.04)

Figura 10. Interfaz principal del Webmin para un administrador con control parcial sobre el servidor de correo.

La interfaz principal de administracién de los administradores de dreas y FUMs solo tiene acceso a los Menues “Webmin”y “Sistema”
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En la figura 11 se muestra una imagen de la interfaz principal del Webmin para los administradores de dreas o FUMs, correspondien-
te al Subment “Users and Groups” del Ment “Sistema”, el cual se convierte en el entorno principal de trabajo de los administradores
de dreas y FUMs, ya que a través del mismo se pueden configurar totalmente las cuentas de usuarios y grupos.

B Feedback | ¢ ¢ Log Out

Usuarios y Grupos

Usuarios Locales
Hay demasiados usuarios en su sistema para que quepan en una sola pagina

Buscar usuarios que | Nombre de Usuario v igualaa v | - Buscar

Crear un nuevo usuario | Crear, modificar y borrar usuarios desde archivo por lotes | Exportar usuarios a archivo
por lotes.

Grupos Locales Jump to users..

Figura 11. Interfaz principal del Webmin para los administradores de dreas o FUMs, correspondiente al Submenii “Users and Groups” del
Menii “Sistema’.

En este sentido, en el Menu “Users and Groups” se pueden realizar las siguientes tareas:
Realizar bisquedas de usuarios bajo diferentes criterios de sus atributos.
Crear un nuevo usuario de forma individual.

Crear, modificar y borrar usuarios desde archivo por lotes: Este aspecto reviste especial importancia para un centro educacional, donde
sus estudiantes estdn organizados por grupos académicos. Utilizando correctamente este pardmetro de configuracion, es posible crear
servicio de correo por lotes a grupos de usuarios con la configuraciéon deseada para cada uno de los usuarios y grupos.

Exportar usuarios a archivo por lotes: Permite exportar las caracteristicas de configuracién de usuarios y grupos en ficheros texto.

Como se puede apreciar en la descripcién del presente articulo, el servicio de correo electrénico en la Universidad de Cienfuegos es
administrado de forma distribuida por 17 administradores gestionando en tiempo real un tnico servidor de correo, donde cada uno de
los administradores posee diferentes roles administrativos: administradores con control total y administradores de dreas y de FUMs,
los cuales poseen responsabilidades administrativas limitadas a la funcién que realizan los mismos. Este sistema de administracién y
asignacion de roles es flexible, en dependencia de la funcién que cumpla cada administrador del servidor de correo.

La administracién distribuida del servicio de correo permite realizar una administracién con la calidad, eficiencia y eficacia requerida
a tres mil (3000) usuarios.
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Para probar la estabilidad de trabajo del servidor de correo, el mismo fue sometido a diferentes regimenes de estrés, entre los que se
encuentran:

* Simulacién prolongada de estrés del microprocesador.

*  Simulacién prolongada de estrés de la memoria RAM.

* Sometimiento del servidor de correo a transientes de voltaje de diferentes intervalos de tiempo, evitando que el mismo se apague.
* Sometimiento del servidor de correo a apagarse de forma incorrecta, a través de interrupciones de voltaje.

*  Sometimiento del servidor de correo a trabajo forzado sin climatizacién, en intervalos de tiempo prolongados y a elevadas
temperaturas.

Como resultado de cinco afios de explotacién ininterrumpida del servidor de correo, asi como los buenos resultados arrojados durante
las pruebas del servidor a exigentes regimenes de estrés, se puede recomendar la utilizacién de esta experiencia en entidades con ca-
racteristicas similares a la Universidad de Cienfuegos.

CONCLUSIONES:

La administracién de un servidor de correo Open Source con administracién distribuida es una buena oportunidad para gestionar el
servicio de correo electrénico en entidades con comunidades digitales robustas, espaciadas geogrificamente en lugares alejados unos
de los otros.

La variante de administracién distribuida del servidor de correo descrito en el presente articulo acentda su importancia en los casos,
donde desde el punto de vista corporativo es de interés de la empresa mantener un Gnico servidor de correo con politicas centraliza-
das y unicas, evitando la presencia de varios servidores de correo en una misma empresa y la implementacién de relay del servicio de
correo, con sus respectivos riesgos de seguridad,

La herramienta de Open Source Webmin representa una excelente herramienta informatica de administracién distribuida de un
servidor de correo, demostrando muy buena seguridad y prestaciones administrativas y de gestion.

El estudio de caso descrito en el presente trabajo hace énfasis en una variante de administracién multirroles de un servidor de correo
Open Source, donde los administradores totales se ocupan de la configuracién y seguridad del servidor; y administradores de dreas se
ocupan de la gestién de usuarios y del servicio de correo, propiamente dicho.
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