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RESUMEN

La presente investigación tuvo como objetivo evaluar las actitudes y comportamientos de los usuarios en relación con la 
seguridad y confiabilidad en la realización de transacciones por medios electrónicos, así como analizar las limitaciones 
actuales en la legislación y normas que regulan estos delitos en el país. Para ello, se desarrollaron procesos de búsqueda 
de información y se aplicaron encuestas a profesionales del derecho, autoridades, estudiantes universitarios y actores del 
comercio local, con el objetivo de recolectar información de las variables de interés. La investigación mostró que un número 
preocupante de personas ha sido víctima de estafas y fraudes por medios electrónicos, evidenciando la necesidad de im-
plementar medidas para prevenir estos delitos. Se observó un bajo nivel de conocimiento y falta de medidas de protección 
por parte de los encuestados. Se señaló la escasez de personal técnico y falta de leyes efectivas para regular y sancionar a 
los infractores informáticos en el país. Se observó la necesidad de actualizar las leyes y regulaciones, mejorar la educación 
y concienciación de los usuarios, implementar medidas preventivas, mejorar la capacitación en seguridad informática y 
abordar el creciente problema de los delitos informáticos en la ciudad del Puyo y en todo el país. 
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ABSTRACT

The objective of this research was to evaluate the attitudes and behaviors of users in relation to security and reliability in ca-
rrying out transactions by electronic means, as well as to analyze the current limitations in the legislation and regulations that 
regulate these crimes in the country. For this, information search processes were developed, and surveys were applied to 
legal professionals, authorities, university students and local business actors, with the objective of collecting information on 
the variables of interest. The investigation showed that a worrying number of people have been victims of scams and fraud 
by electronic means, evidencing the need to implement measures to prevent these crimes. A low level of knowledge and 
lack of protection measures were observed on the part of the respondents. The shortage of technical personnel and the lack 
of effective laws to regulate and punish computer offenders in the country were pointed out. The need to update laws and 
regulations, improve user education and awareness, implement preventive measures, improve training in computer security, 
and address the growing problem of computer crime in the city of Puyo and throughout the country was noted.

Keywords: Computer crimes; legislation; scams; Informatics security

Cita sugerida (APA, séptima edición)

Velastegui Córdova, M. E., Velastegui Heredia, M. A. (2023). Comportamiento de los usuarios sobre los delitos informáticos 
en la Ciudad del Puyo. Limitaciones actuales en la legislación y normas. Universidad y Sociedad, 15(S2), 344-353. 



345

UNIVERSIDAD Y SOCIEDAD | Revista Científica de la Universidad de Cienfuegos | ISSN: 2218-3620

Volumen 15 | S2 | Junio,  2023

INTRODUCCIÓN

En la actualidad, el mundo digital se ha convertido en una 
parte integral de la vida moderna, brindando una gran 
cantidad de beneficios en términos de eficiencia y conec-
tividad (Li & Takakuwa, 2016). La creciente dependencia 
de la tecnología también ha aumentado la cantidad de 
riesgos que deben enfrentar, a diario, los usuarios de la 
web. El procesamiento y la transmisión de información en 
línea han dado lugar a nuevos delitos, como las estafas 
cibernéticas, que pueden afectar tanto a individuos como 
a empresas. 

De acuerdo con Saltos et al. (2021), los delitos informáti-
cos se definen como acciones dolosas y antijurídicas que 
causan perjuicios a personas o entidades a través del uso 
de medios informáticos. Estos delitos implican el uso de 
dispositivos o programas informáticos con el objetivo de 
dañar o destruir ordenadores, medios electrónicos y re-
des de Internet.

Entre las características de los delitos informáticos, se 
pueden destacar las siguientes: en primer lugar, suelen 
ser acciones ocupacionales, lo que significa que son 
cometidos por personas que tienen conocimientos téc-
nicos en informática. En segundo lugar, son operaciones 
de oportunidad, lo que significa que se aprovechan de 
situaciones o circunstancias específicas para cometer el 
delito. En tercer lugar, ofrecen posibilidades de tiempo y 
espacio, ya que pueden ser perpetrados desde cualquier 
lugar del mundo en cualquier momento del día.(Vereau, 
2021)

Se conoce, además, que existen muchos casos de deli-
tos informáticos que no son denunciados, lo que indica 
que la magnitud del problema puede ser mayor de lo que 
se piensa. Por otro lado, la comprobación de estos delitos 
puede ser muy compleja debido a la recurrente falta de 
evidencias físicas y a la complejidad técnica de los sis-
temas informáticos. Finalmente, estos delitos tienen una 
tendencia a proliferar cada vez más, lo que requiere de 
una respuesta efectiva por parte de las autoridades y la 
sociedad en general. (Santacruz & Hermoza, 2019)

En el ámbito de los delitos informáticos, se pueden dis-
tinguir dos tipos: en primer lugar, aquellos que causan un 
mayor impacto en las organizaciones, como por ejemplo 
los fraudes y sabotajes. En segundo lugar, existen delitos 
que resultan más difíciles de detectar, ya que suelen ser 
cometidos por personas que trabajan dentro de la mis-
ma empresa y que tienen conocimientos sobre las confi-
guraciones de las plataformas tecnológicas. En muchos 
casos, estos delitos son cometidos en colaboración con 
otros empleados o terceros.(Acosta et al., 2020)

Durante la pandemia del COVID-19, debido al incremento 
del uso de los medios de la informática, se produjo un 
aumento significativo de los fraudes y estafas por medios 
electrónicos, lo que generó una gran preocupación en la 
sociedad. En tal escenario, fue necesario destacar la im-
portancia de tomar medidas preventivas para protegerse 
contra los delitos informáticos, especialmente en esos 
tiempos de crisis. (Pérez & Zaldaña, 2020)

En general, el fraude informático se refiere a la manipu-
lación de sistemas informáticos con el fin de obtener un 
beneficio económico a costa de terceros. Según Mayer & 
Oliver (2020), este fraude consiste en una transferencia 
no consentida de cualquier activo patrimonial en perjuicio 
de un tercero, y suele involucrar manipulaciones telemá-
ticas como correos electrónicos, redes sociales, mensa-
jería instantánea, páginas web, entre otros. Es importante 
tener en cuenta que las estafas electrónicas, también co-
nocidas como “scams”, son una modalidad cada vez más 
común de fraude, que utiliza diversas estrategias ingenio-
sas para engañar a las personas y obtener su información 
personal o su dinero. 

Las estafas en línea pueden tener consecuencias de-
vastadoras, lo que hace que sea imprescindible que los 
usuarios y las empresas comprendan los riesgos y to-
men medidas preventivas para protegerse contra estas 
amenazas. En este sentido, resulta fundamental que los 
consumidores y las empresas conozcan las estrategias 
utilizadas por los delincuentes cibernéticos y estén pre-
parados para combatir estas amenazas. 

De esta manera, se propone la realización del presente 
estudio, que tiene como objetivo evaluar las actitudes, 
percepciones y comportamientos de los usuarios de 
dispositivos móviles y computadoras en relación con la 
seguridad y confiabilidad en la realización de transaccio-
nes por medios electrónicos, así como su conocimiento 
y experiencia en relación con los delitos informáticos y 
la denuncia de estos ante las autoridades competentes. 
Además, se busca analizar las limitaciones actuales en la 
legislación y normas que regulan estos delitos en el país, 
así como las posibles soluciones para mejorar la protec-
ción de los usuarios en línea y la prevención de delitos 
informáticos.

Ciberespacio

La comprensión del término “ciberespacio” requiere en-
tender la creación de entornos artificiales por medio de 
herramientas informáticas y la inclusión de la inteligencia 
artificial, lo que se deriva de la “cibernética” de Norbert 
Wiener en 1940. Esta disciplina estudia las analogías 
entre los sistemas de comunicación y control de las má-
quinas y los seres vivos. El ciberespacio se refiere a una 
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realidad virtual construida digitalmente con ordenadores 
y no es un espacio físico que se pueda tocar.(Llinares, 
2011)

El ciberespacio está relacionado con Internet, que es un 
conjunto de servicios desarrollados en la red. Estos in-
cluyen sitios web, correos electrónicos, redes sociales, 
entre otros, y no tienen una ubicación específica en un 
país, excepto la de sus servidores y usuarios. Es impor-
tante señalar que, aunque algunas personas utilizan los 
términos ciberespacio e Internet como sinónimos, es in-
correcto hacerlo, ya que el ciberespacio es un término 
más amplio y jerárquico que incluye a Internet como uno 
de sus componentes.

El ciberespacio presenta múltiples desafíos para los go-
biernos que intentan regularizarlo, ya que se trata de una 
realidad virtual con características propias que dificultan 
la persecución y el juicio de los delitos que se cometen en 
él. A pesar de esto, algunos activistas defienden la inde-
pendencia y la autonomía del ciberespacio y se oponen 
a la intervención gubernamental en forma de controles 
y censura (Del Campo et al., 2021). Para abordar estos 
problemas, se ha desarrollado el concepto de “ciberéti-
ca” que busca regularizar el uso y la administración de 
la información en el ciberespacio. Es necesario que las 
leyes y las normas se actualicen para regularizar ciertas 
actividades en el ciberespacio y hacer frente a los delitos 
que se cometen allí. 

Por otro lado, la web ha evolucionado rápidamente y se 
ha convertido en una herramienta esencial en la vida coti-
diana de muchas personas. Los usuarios pueden interac-
tuar masivamente y crear grandes grupos de personas 
que interactúan permanentemente. Internet se ha conver-
tido en la red más grande y demandada en todo el mundo 
debido a la calidad de su contenido y los múltiples ser-
vicios que ofrece. Es importante seguir monitoreando y 
actualizando la regulación de la web para garantizar que 
se sigan respetando los derechos y las libertades de los 
usuarios mientras se protege la seguridad y la privacidad 
de la información.

A medida que han incrementado los servicios en la web, 
también han incrementado los delitos relacionados al 
uso de esta tecnología y medios de comunicación. Para 
Ojeda-Pérez et al. (2010) el delito informático puede ser 
definido como una conducta delictiva a través de medios 
o elementos informáticos, o a los comportamientos ilíci-
tos en los que aquellos sean su objeto sino también a la 
afectación de la información per se cómo bien jurídico 
tutelado, diferente de los intereses jurídicos tradicionales.

Existen diversas formas de fraude informático que se han 
vuelto recurrentes en internet a lo largo del tiempo, como 

el “phishing”, el “pharming” y “money-mules”. Estas téc-
nicas buscan obtener información personal de los usua-
rios de internet con fines fraudulentos. Según Khonji et 
al. (2013), el “phishing” es un ataque de ingeniería so-
cial que explota debilidades en los procesos de un siste-
ma, causados por los usuarios. Esto se logra a través de 
correos electrónicos masivos, que imitan el contenido e 
imágenes oficiales, para obtener información personal o 
credenciales de acceso, lo que permite la vulneración de 
sus cuentas bancarias personales.

Por otro lado, el “pharming” consiste en manipular las 
direcciones DNS (sistema de nombres de dominio) para 
que las páginas web visitadas por los usuarios no sean 
las auténticas, sino páginas web falsas creadas para ob-
tener datos confidenciales, principalmente relacionados 
con la banca en línea, y así apoderarse del dinero o ac-
tivos de la víctima. La principal diferencia entre ambas 
técnicas radica en los medios utilizados para obtener los 
datos personales. Mientras que el “phishing” utiliza téc-
nicas de ingeniería social, el “pharming” utiliza un pro-
grama maligno en el servidor de internet del usuario para 
reconducirlo a una página web falsa.

Marco legal

De acurdo con Zambrano & Ordoñez (2016) dice que los 
países latinoamericanos no tienen un marco legal homo-
géneo aplicable a los delitos de esta índole, por lo que ge-
neralmente, resulta muy complicado combatirlos. En el ar-
tículo 8 del Convenio de Europa sobre Ciberdelincuencia 
de 2001, se establece que:

‘‘Artículo 8.- Estafa informática. – Cada Parte adoptará las 
medidas legislativas y de otro tipo que resulten necesa-
rias para tipificar como delito en su derecho interno los 
actos deliberados e ilegítimos que causen un perjuicio 
patrimonial a otra persona mediante:

a.- cualquier introducción, alteración, borrado o supre-
sión de datos informáticos;

b.- cualquier interferencia en el funcionamiento de un sis-
tema informático, con la intención fraudulenta o delictiva 
de obtener ilegítimamente un beneficio económico para 
uno mismo o para otra persona”.

En la región americana, uno de los tantos países que se 
vieron afectados por estafas en el periodo de pandemia 
por Covid-19 fue Argentina. Este país registró niveles ele-
vados de estafas por medios informáticos. En Argentina 
diferentes provincias han realizado una reforma en las le-
yes procesales dejando a un lado normas legales proce-
sales que reglamenten el problema de la evidencia digital 
y la incorporación de los medios tecnológicos a efectos 
de dotarlos de certeza, autenticidad y valor probatorio 
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durante los procesos judiciales. (Gendler & Andonegui, 
2021)

Dentro de la reforma al Código Orgánico Integral Penal 
(COIP), artículo 190 se establece: el uso de un sistema 
informático o redes electrónicas y de telecomunicacio-
nes para facilitar la apropiación de un bien ajeno o que 
procure la transferencia no consentida de bienes, valo-
res o derechos en perjuicio de ésta o de una tercera, en 
beneficio suyo o de otra persona alterando, manipulando 
o modificando el funcionamiento de redes electrónicas, 
programas, sistemas informáticos, telemáticos y equipos 
terminales de telecomunicaciones, será sancionada con 
pena privativa de libertad de uno a tres años (Ecuador 
Asamblea Nacional, 2014). Sin embargo, con el paso del 
tiempo han aparecido nuevos delitos informáticos que 
no están tipificados dentro del Código Orgánico Integral 
Penal, como los ciberataques, ventas ilegales, entre mu-
chos otros que evidencian el ingenio de los delincuentes 
cibernéticos. 

Ecuador, para la elaboración de la Ley de Comercio 
Electrónico, Mensaje de datos y Firmas Electrónicas, se 
basó en el modelo de ley establecida por UNCITRAL (The 
United Nations Commission on International Trade Law), 
gracias a esta ley permite modificar el COIP y sancionar 
delitos informáticos como: La obtención y utilización no 
autorizada de información (Art. 58), la estafa utilizando 
medios electrónicos o telemáticos (Art. 63).

La lucha contra los delitos informáticos, si bien ya tie-
ne una base legal, aun se conoce de algunas falencias 
para una correcta protección a la información. (Campos, 
2019) declara que es deber del Estado y en especial del 
Ministerio Público el de promover las dinámicas sociales, 
jurídicas, tecnológicas, policiales, o de cualquier otra ín-
dole para hacer frente de forma eficaz al problema de la 
delincuencia informática.

En la sección “Delitos contra el derecho a la propiedad”, 
el Artículo 186 del COIP hace referencia a la Estafa: La 
persona que, para obtener un beneficio patrimonial para 
sí misma o para una tercera persona, mediante la simula-
ción de hechos falsos o la deformación u ocultamiento de 
hechos verdaderos, induzca a error a otra, con el fin de 
que realice un acto que perjudique su patrimonio o el de 
una tercera, será sancionada con pena privativa de liber-
tad de cinco a siete años. (Ecuador Asamblea Nacional, 
2014)

Este es uno de los delitos más comunes que se desarrolla 
con gran magnitud en internet, e inclusive hasta en las 
redes celulares, ya que, a través de engaños, inducen 
a las víctimas a revelar información personal o patrimo-
nial, en este caso revelación de cuantas, de usuarios, 

contraseñas, cuentas bancarias o tarjetas de crédito, 
para perjudicarse.

METODOLOGIA

La presente investigación parte de un análisis crítico-
reflexivo sobre la problemática que conlleva las “estafas 
cibernéticas” y su incidencia en el ámbito comercial de la 
ciudad del Puyo, provincia de Pastaza. Los métodos em-
pleados en la esta investigación corresponden a la mo-
dalidad “cuali-cuantitativa”, con la utilización de técnicas 
e instrumentos de investigación para la recolección de 
datos. Se tomó en cuenta los procesos delincuenciales 
aparentemente aislados, para formular una concepción 
más amplia de este tipo de delitos informáticos en la ciu-
dad de Puyo.

Para contextualizar el tema de la investigación, se desa-
rrollaron procesos de búsqueda selectiva de información 
en libros, artículos científicos, revistas y sitios de internet; 
para fundamentar el objeto de estudios de la presente 
investigación. Para poder extraer los datos de la realidad, 
se aplicaron instrumentos para la recolección de datos, 
con el objetivo de recolectar información de las variables 
de la presente investigación, mediante un cuestionario en 
línea con 15 preguntas relacionadas a la temática, aplica-
das a los distintos actores con una muestra representati-
va, para conocer su opinión.

En tal sentido, se buscó indagar en el uso que los encues-
tados hacen de los dispositivos móviles y computadoras 
en sus actividades cotidianas. Además, se investigó so-
bre el uso de estos dispositivos para comunicarse, tra-
bajar, estudiar, hacer negocios, compartir información y 
entretenimiento.

Se consultó sobre el conocimiento que los encuestados 
tienen acerca de los delitos de estafa y fraude informá-
tico, así como su experiencia personal o en su entorno 
familiar en cuanto a ser víctimas de estos delitos. También 
se indagó sobre la presentación de denuncias ante las 
autoridades competentes y la percepción de los encues-
tados acerca de la existencia de leyes y normas actuali-
zadas que permitan combatir estos delitos. Finalmente, 
se consultó sobre la opinión de los encuestados en cuan-
to a la necesidad de reformar las leyes para frenar estos 
delitos y tener mayor seguridad en las transacciones por 
medios electrónicos.

RESULTADOS Y DISCUSION

La recolección, procesamiento y análisis de los datos, 
permiten la obtención de resultados relevantes en cuan-
to al uso de dispositivos electrónicos y seguridad en lí-
nea. En este sentido, en cuanto al uso de dispositivos 
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electrónicos, se puede observar que la gran mayoría de 
los encuestados (el 66,7%) utilizan todo el tiempo sus dis-
positivos móviles o computadoras para realizar sus activi-
dades cotidianas, lo que indica una alta dependencia de 
estos dispositivos. Además, se puede notar que los dispo-
sitivos móviles son utilizados principalmente para comu-
nicarse y trabajar, así como para fines de entretenimiento.

Respecto a la percepción de confiabilidad de las ofertas 
de bienes, productos y servicios en línea, los resultados 
muestran que más de la mitad de los encuestados (el 
51,5%) las considera moderadamente confiables, mien-
tras que el 30,3% no las considera muy confiables. Sin 
embargo, un porcentaje significativo (el 9,1%) indica que 
no las considera confiables. Ver Figura 1.

Figura 1. Nivel de confianza sobre publicidad en Internet. 

Fuente: Elaboración propia

En cuanto a las compras y ventas en línea, los resultados 
indican que el 27,3% de los encuestados realizan com-
pras o ventas electrónicas, mientras que el 21,2% lo hace 
a menudo y el mismo porcentaje lo hace rara vez. Sin 
embargo, un porcentaje importante (el 21,2%) nunca ha 
realizado compras o ventas en línea. Además, la mayoría 
de los encuestados (el 54,5%) indica que sí utilizan algún 
método de comprobación para verificar la autenticidad 
de las compras en línea. Ver Figura 2.

Figura 2. Frecuencia de compras o ventas realizadas por 
medios electrónicos. 

Fuente: Elaboración propia.

En cuanto a la pregunta dirigida a los encuestados acer-
ca de si han utilizado algún método de comprobación 
para verificar la autenticidad de una compra realizada por 
medios electrónicos, se observa que el 54,5% de los en-
cuestados afirmó haber utilizado métodos de verificación, 
mientras que el 45,5% restante indicó no haber utilizado 
ninguno. Esta información evidencia una tendencia ha-
cia la utilización de medidas preventivas por parte de los 
usuarios al momento de realizar compras en línea.

Asimismo, los métodos de verificación más utilizados por 
los encuestados que afirmaron haberlos utilizado inclu-
yen la verificación del vendedor, la revisión de comenta-
rios sobre el producto publicado, la comprobación de la 
seguridad del sitio, la realización de investigaciones en lí-
nea y la verificación del certificado de seguridad del sitio. 
Estos métodos resultan de gran utilidad para los usuarios 
al momento de realizar transacciones por medios electró-
nicos, ya que les permite asegurarse de la autenticidad y 
seguridad de la transacción.

Respecto a los delitos informáticos, la mayoría de los 
encuestados (el 81,8%) indica que tiene conocimientos 
sobre el tema, pero un porcentaje significativo (el 18,2%) 
lo desconoce. Además, el 78,8% de los encuestados ha 
sido víctima de algún tipo de estafa o fraude por medios 
electrónicos. Ver Figura 3.
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Figura 3. Víctimas de estafas o fraudes informáticos. 

Fuentes: Elaboración propia. 

En relación con la experiencia de los encuestados y su 
entorno con respecto a ser víctima de estafas o fraudes 
por medios electrónicos, el 78.8% de los encuestados 
afirmó haber sufrido este tipo de delitos, mientras que 
el 21.2% no reportó haber experimentado tal situación. 
En cuanto a los medios utilizados para perpetrar estas 
acciones, los encuestados afectados mencionaron, en 
orden de frecuencia decreciente, la publicidad en redes 
sociales relacionada con un determinado producto o ser-
vicio, seguido por llamadas telefónicas y mensajes de co-
rreo electrónico. También se mencionaron mensajes de 
WhatsApp y Messenger, así como sorteos o rifas en vivo.

Es evidente que la incidencia de los delitos informáticos 
en la sociedad actual es alarmante y debe abordarse des-
de múltiples perspectivas, incluyendo medidas preventi-
vas y de seguridad efectivas, así como una actualización 
de las leyes y normativas que regulan estas prácticas en 
el ámbito cibernético.

En este sentido, los resultados muestran que la mayoría 
de los encuestados (el 72,7%) no ha presentado denun-
cias ante las autoridades competentes, a pesar de haber 
sido víctimas de delitos informáticos. Y de aquellos que sí 
presentaron denuncias, el 90,9% indica que no ha habido 
un debido proceso. Ver Figura 4.

Figura 4. Debido proceso investigativo. 

Fuente: Elaboración propia

En cuanto a la presentación de denuncias ante las auto-
ridades competentes, solo el 9.1% de los encuestados 
informa haber tenido un debido proceso, mientras que 
el 90.9% afirma que no lo ha tenido. Este resultado su-
giere una preocupante falta de eficacia en la respuesta 
de las autoridades a los delitos informáticos reportados. 
Además, esto puede tener un efecto desalentador en las 
víctimas, que pueden sentir que no tienen ninguna posi-
bilidad de recuperar sus pérdidas o de ver que se haga 
justicia. 

Por otro lado, en cuanto a la percepción de las leyes y 
normas para combatir delitos informáticos en el país, la 
mayoría de los encuestados (el 63,6%) considera que en 
el Ecuador no se cuentan con leyes y normas actualiza-
das para combatir estos delitos, mientras que el 15,2% 
indica que si y el 21,2% desconoce esta realidad. Ver 
Figura 5

Figura 5. Percepción sobre las leyes y normas para combatir los 
delitos informáticos. 

Fuente: Elaboración propia
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En última instancia, el 93.9% de los individuos encuestados manifestaron su conformidad con la necesidad de modi-
ficar las leyes para mitigar la incidencia de delitos y reforzar la seguridad en las transacciones electrónicas, mientras 
que solamente un 6.1% expresó su desacuerdo. Esta estadística sugiere una alta disposición de la población hacia 
la implementación de cambios legales en pos de una mayor protección en el ámbito de las operaciones por medios 
digitales. Ver Figura 6.

Figura 6. Reformas de leyes para frenar delitos informáticos.

Fuente: Elaboración propia

De manera general, se puede concluir que existe una alta dependencia de dispositivos electrónicos en la población 
encuestada, así como una gran cantidad de personas que han sido víctimas de delitos informáticos y que no han 
presentado denuncias. Además, se evidencia la necesidad de contar con leyes y normas actualizadas para combatir 
estos delitos y mejorar la seguridad en línea.

Teniendo en cuenta los resultados obtenidos, la Tabla 1 muestra un resumen de las principales estrategias que se 
proponen en vistas a mejorar la situación actual existente.

Tabla 1. Estrategias propuestas para ayudar a mejorar la situación existente en relación con la seguridad y confiabili-
dad en las transacciones electrónicas, así como a prevenir y combatir los delitos informáticos en la ciudad de Puyo.

 • F o r t a l e c i m i e n t o 
de la legislación y 
normativas: Es ne-
cesario revisar y 
actualizar las leyes 
y normativas exis-
tentes para adap-
tarlas a los avances 
tecnológicos y a 
las nuevas moda-
lidades de delitos 
informáticos.

 • Realizar una revisión exhaustiva de la legislación existente relacionada con delitos informáticos y 
transacciones electrónicas para identificar lagunas y áreas de mejora.

 • Establecer penas más severas y proporcionales para los delincuentes cibernéticos con el objetivo 
de disuadir y sancionar eficazmente estas actividades ilegales.

 • Promover la colaboración entre los legisladores, expertos en seguridad cibernética y representan-
tes del sector privado para desarrollar enmiendas y actualizaciones en la legislación que reflejen 
los avances tecnológicos y las nuevas modalidades de delitos informáticos.

 • Establecer mecanismos ágiles y eficientes para la denuncia y persecución de los delitos infor-
máticos, incluyendo la capacitación y asignación de recursos adecuados para las autoridades 
competentes.

 • Mejora de la res-
puesta y atención 
a las víctimas: Es 
fundamental que 
las autoridades 
competentes brin-
den una respuesta 
eficiente y efectiva 
a las denuncias de 
delitos informáticos.

 • Establecer unidades especializadas dentro de las fuerzas de seguridad y los organismos encarga-
dos de hacer cumplir la ley de la ciudad para investigar y perseguir los delitos informáticos.

 • Proporcionar capacitación continua y actualizada a los agentes encargados de atender las denun-
cias de delitos informáticos para mejorar sus habilidades técnicas y conocimientos legales.

 • Potenciar las líneas de atención telefónica y canales de comunicación en línea para que las víctimas 
de delitos informáticos puedan reportar los incidentes y recibir asesoramiento y apoyo adecuados.

 • Colaborar con organizaciones de apoyo a las víctimas para garantizar que se les proporcione asis-
tencia emocional, legal y financiera durante todo el proceso de denuncia y recuperación.
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 • Colaboración públi-
co-privada: Es im-
portante promover 
la colaboración en-
tre el sector público 
y el sector privado, 
incluyendo a em-
presas de tecno-
logía, instituciones 
financieras y pro-
veedores de servi-
cios en línea.

 • Fomentar la colaboración entre el sector público y el sector privado a través de alianzas estratégi-
cas y acuerdos de cooperación en la lucha contra los delitos informáticos.

 • Establecer foros y grupos de trabajo donde representantes del gobierno, empresas de tecnología, 
instituciones financieras y proveedores de servicios en línea puedan compartir información sobre 
amenazas y vulnerabilidades, así como desarrollar soluciones conjuntas de seguridad.

 • Promover el intercambio de mejores prácticas y conocimientos entre el sector público y el sector 
privado para fortalecer las capacidades de detección, prevención y respuesta ante los delitos 
informáticos.

 • Establecer programas de recompensas o incentivos para aquellos individuos o empresas que con-
tribuyan significativamente a la identificación y prevención de delitos informáticos.

 • Desarrollo de tec-
nologías de se-
guridad: Se debe 
fomentar la inves-
tigación y desarro-
llo de tecnologías 
de seguridad más 
avanzadas para 
proteger a los usua-
rios en línea.

 •

 • Fomentar la investigación y el desarrollo de tecnologías de seguridad avanzadas que puedan 
detectar y prevenir de manera proactiva los delitos informáticos, como sistemas de detección de 
intrusiones, análisis de comportamiento y autenticación multifactorial.

 •

 • Promover el uso de herramientas de encriptación y autenticación robustas para proteger la integri-
dad y confidencialidad de las transacciones electrónicas.

 • Establecer estándares de seguridad y certificaciones para los proveedores de servicios en línea 
y las plataformas de comercio electrónico, con el fin de garantizar que cumplan con los requisitos 
mínimos de seguridad y protección de datos.

Fuente: Elaboración propia

En este punto es importante destacar que la implementación exitosa de estas medidas requerirá de la colaboración y 
el compromiso de todos los actores involucrados, incluyendo a los ciudadanos, el sector privado, las organizaciones 
de la sociedad civil y las autoridades gubernamentales. Los ciudadanos deben tomar conciencia de los riesgos y de-
safíos de la seguridad en línea y adoptar medidas de protección personal, así como denunciar cualquier incidente de 
delito informático que experimenten o presencien. Las empresas y proveedores de servicios en línea tienen la respon-
sabilidad de garantizar la seguridad de sus plataformas y sistemas. Por su parte, el gobierno tiene la responsabilidad 
de establecer y aplicar leyes y regulaciones adecuadas para combatir los delitos informáticos. Esto implica fortalecer 
la legislación existente, desarrollar estrategias nacionales de seguridad cibernética y asignar recursos adecuados 
para la investigación y persecución de los delincuentes cibernéticos.

Los resultados obtenidos confirman la alarmante expansión de los delitos informáticos, especialmente en el contexto 
de pandemia y postpandemia. Como han destacado diversos autores, la tecnología y su evolución constante presen-
tan dificultades en la comprobación y verificación de estos delitos, lo que ha provocado un aumento significativo de 
las estafas y fraudes por medios electrónicos en todo el mundo (VASYUKOV et al., 2022).

Un ejemplo concreto de este aumento en los delitos informáticos es el caso de los ataques de phishing, que consisten 
en el envío de correos electrónicos fraudulentos con el objetivo de obtener información personal y financiera de los 
usuarios. Estos correos electrónicos falsos suelen incluir enlaces que redirigen a páginas web fraudulentas donde se 
solicita información personal o financiera. Según un estudio reciente, los ataques de phishing aumentaron en un 65% 
desde 2019, lo que demuestra la magnitud de este problema. (Alkhalil et al., 2021)

En comparación con otros estudios similares, los resultados obtenidos en esta encuesta muestran una tendencia simi-
lar en la preocupación de los usuarios por la seguridad en las transacciones electrónicas y la necesidad de reformas 
legales para combatir los delitos informáticos. En un estudio Cañas et al. (2021), se encontró que al menos el 32% de 
los encuestados había sido víctima de algún tipo de delito informático durante su vida. Estos resultados son similares 
a los obtenidos en la encuesta anteriormente mencionada, lo que sugiere que la preocupación por los delitos informá-
ticos es una tendencia global y persistente.

En el caso específico de Ecuador, las estadísticas de la Fiscalía General muestran un incremento del 70% en los delitos 
de estafas y fraudes informáticos con respecto al año anterior, lo que indica la necesidad urgente de actualizar las 
leyes y regulaciones para combatir esta creciente amenaza. 
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En este marco, la actualización de las leyes y regulacio-
nes es fundamental para combatir la creciente amenaza 
de los delitos informáticos en Ecuador. Aunque existen 
leyes que abordan estos delitos, no hay normas que regu-
len y sancionen estas conductas antijurídicas que se de-
sarrollan en el ámbito cibernético, lo que genera un vacío 
legal que debe ser abordado.

Asimismo, es importante señalar que las personas que 
utilizan los medios electrónicos de forma permanente de-
ben ser conscientes de la necesidad de tomar medidas 
de prevención y utilizar mecanismos de seguridad para 
evitar exponer información sensible que pueda ser utiliza-
da por los estafadores digitales. Varios estudios señalan 
que la falta de conciencia y medidas de seguridad por 
parte de los usuarios de medios electrónicos es una de 
las principales causas del aumento de los delitos informá-
ticos. (Graell, 2022)

Al uso de medios electrónicos y fomentar el uso respon-
sable y seguro de la tecnología. Asimismo, es importante 
que las instituciones gubernamentales y privadas imple-
menten medidas de seguridad adecuadas para garan-
tizar la privacidad y seguridad de la información de sus 
usuarios y clientes.

CONCLUSIONES.

El presente estudio ha permitido al equipo investigador 
recopilar datos valiosos para determinar la incidencia de 
los delitos informáticos en la ciudad del Puyo, Provincia 
de Pastaza. La investigación se realizó en una muestra 
significativa de la población, que incluyó profesionales del 
derecho, autoridades, estudiantes universitarios y actores 
del comercio local. Los resultados indican que un número 
preocupante de personas han sido víctimas de estafas y 
fraudes por medios electrónicos, lo que demuestra la ne-
cesidad de implementar medidas para prevenir estos de-
litos. Además, se observó un bajo nivel de conocimiento 
por parte de los encuestados en relación con las nuevas 
formas de operación de los ciberdelincuentes, así como 
la falta de conocimiento sobre medidas de protección. 

Por otro lado, la investigación también señala la escasez 
de personal técnico especializado para realizar investiga-
ciones sobre delitos informáticos y la falta de leyes y nor-
mas efectivas para regular y sancionar a los infractores 
informáticos en el país. Los resultados de esta investiga-
ción muestran la necesidad de una actualización de las 
leyes y regulaciones para combatir la proliferación de los 
delitos informáticos en Ecuador, así como la importancia 
de la educación y concienciación de los usuarios de me-
dios electrónicos para prevenir y combatir estos delitos. 
Se recomienda mejorar la capacitación y formación en 

materia de seguridad informática, así como la implemen-
tación de medidas preventivas y la actualización de las 
normativas y leyes para abordar el creciente problema de 
los delitos informáticos en la ciudad del Puyo y en todo 
el país.
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