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RESUMEN

La investigacion tuvo como objetivo general Determinar la Cultura Organizacional de las Tecnologias de la Informacion y
Comunicaciones en las Municipalidades de la Region Piura, con la finalidad de plantear un modelo tecnoldgico que permita
mejorar esta cultura. En el aspecto metodoldgico, su disefio ha sido no experimental y de acuerdo a sus caracteristicas; des-
criptiva y explicativa, de corte transversal; utilizando una poblacion muestral de 63 trabajadores. Los resultados obtenidos
indicaron que el nivel de la Cultura Organizacional de las Tecnologias de Informacion y Comunicaciones en las Municipali-
dades de la Region Piura es 1-Inicial, basado en el marco de referencia de COBIT, resultado que es demasiado bajo para la
gestion. Por lo que se concluyd realizando una propuesta de un Modelo Tecnolégico que permitird mejorar y modernizar las
Municipalidades. El Modelo Tecnolégico propuesto se basa en un Plan Estratégico de Tecnologias de la Informacion y este
a su vez propone tres pilares fundamentales que son: Integracion de las TIC, Web 360° y Tramites On Line.

Palabras clave: Cultura de las Tecnologias, Modelo Tecnolégico, COBIT, Municipalidades.
ABSTRACT

The general objective of the research was to determine the Organizational Culture of Information and Communication Tech-
nologies in the Municipalities of the Piura Region, in order to propose a technological model to improve this culture. In the
methodological aspect, its design has been non-experimental and according to its characteristics; descriptive and expla-
natory, cross-sectional; using a sample population of 63 employees. The results obtained indicated that the level of Organi-
zational Culture of Information and Communication Technologies in the Municipalities of the Piura Region is 1-Initial, based
on the COBIT reference framework, a result that is too low for effeective management. Therefore, a proposal was made for
a Technological Model that will allow improving and modernizing the Municipalities. The proposed Technological Model is
based on an Information Technology Strategic Plan and this in turn suggests three fundamental pillars which are: ICT Inte-
gration, Web 360° and Online Procedures.

Keywords: Technology Culture, Technological Model, COBIT, Municipalities.
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INTRODUCCION

Las tecnologias de informacion y comunicacion (TIC) se
constituyen como un conjunto de herramientas e instru-
mentos tecnolégicos que facilitan a las personas adqui-
rir conocimientos y habilidades para afrontar situaciones
de la vida diaria. En nuevas areas, permite fortalecer sus
lazos con la sociedad (Quiroga-Parra, TorrentSellens, &
Murcia-Zorrilla, 2017). Las TIC representan una de las
principales fuerzas impulsoras detras de los cambios
econoémicos, sociales y culturales de lo moderno a lo pos-
moderno, de los mercados locales a los globales, de la
produccion al consumo y de las economias industriales a
las informativas. Con la disponibilidad de las TIC précti-
camente en todo el mundo, las experiencias de consumo
y el marketing se encuentran cada vez mas representa-
dos a través del concepto de datos. Es decir, la informa-
cién, hoy mas que nunca, se ha transformado en la parte
esencial del mercado (Lalaleo et al., 2021).

El uso intensivo de las TIC, asociado a su comercializa-
cion y difusion desde la década de los 90 del siglo pa-
sado, provocaron en la sociedad demandas de lo que
puede ser considerado una tercera revolucion industrial,
facilitando cambios estructurales en las organizaciones,
como el establecimiento de procesos inter-empresariales.
Estas transformaciones dan inicio a necesidades y com-
petencias inherentes a nuevas actividades y formas de
hacer que se mantienen en constante evolucion, por lo
que periddicamente, el desarrollo y la naturaleza de las
transformaciones logradas habilitan cambios de paradig-
ma y/o redefiniciones en las fuentes de valor de las orga-
nizaciones, en modos de gestion y/o desempefio, comen-
zando una nueva interaccion de este proceso evolutivo
(Garcés et al., 2016).

Las empresas del siglo XXI contindan transformandose
debido a la globalizacion del internet y con ello, el verti-
ginoso crecimiento de las redes sociales y las diferentes
aplicaciones moviles, acontecimiento que ha generado
distintos cambios en los &mbitos internos como externos
de las organizaciones. En este sentido, estas necesaria-
mente deben adaptarse a escenarios que cada dia son
mas competitivos y complejos. Los administradores de-
ben poseer la suficiente habilidad, ingenio y experticia
para disefiar estrategias de valor para llegar a satisfacer
a un nuevo comportamiento y estilo de vida de los dife-
rentes demandantes de productos y/o servicios que in-
fluenciados en gran medida por aquellas publicaciones
presentadas a través de los distintos medios virtuales se
encuentran cada vez mas seducidos (Olarte, 2020).

Hoy, en plena era de la informacién o como otros tedri-
cos lo denominan la era de la revolucion de las TIC, se

encuentran alterando rapidamente el modo en que las
personas hacen negocios en todo el mundo. En el seg-
mento de negocio a consumidor, las ventas a través de
la web han aumentado radicalmente durante los ultimos
anos. Dado que, los clientes, no solo de aquellos paises
desarrollados sino también de paises en vias de desa-
rrollo, estan adoptando un nuevo canal de compras. En
tal virtud, las TIC tienen un papel importante que desem-
pefar no solo en las empresas, sino también en las acti-
vidades diarias de las personas. Los servicios con base
en internet siguen creciendo en el entorno de “empresa
a consumidor” y “empresa a empresa”. Desde este pun-
to de vista, cada ano, el nimero de organizaciones que
usan internet con fines de marketing se incrementa en
gran medida (Zelada, 2020).

Las Municipalidades justifican su existencia en la me-
dida que sirven como medio para satisfacer las necesi-
dades de la sociedad, de los ciudadanos. Sin embargo,
no se puede desvincular este servicio de calidad de las
tecnologias de la informacién y comunicaciones y sobre
todo de la Cultura Organizacional, donde descansan las
reales posibilidades para alcanzar las metas y los obje-
tivos institucionales. Actualmente, en el pais, la Cultura
Organizacional de las Tecnologias de la Informacion en
las Municipalidades de la Region Piura; requiere ser eva-
luada y monitoreada en forma permanente para estable-
cer un proceso de innovacion y de mejora continua. Esta
innovacion debe estar articulada en una forma eficien-
te, soportandose en una buena cultura organizacional
que garantice un vinculo entre las Municipalidades y las
Tecnologias (Ancajima, 2016).

Las exigencias de informacion por parte de los ciudada-
nos se hacen cada dia mayores, mas exigentes y que ten-
ga caracteristicas acordes al mundo de tecnologias en
la actualidad. Los ciudadanos necesitan estar cada dia
mas cerca a sus Municipios, mas cerca pero sin importar
la distancia fisica que los pueda separar, y esto significa
que las Municipalidades tienen que “ir” al ciudadano y no
viceversa.

En este sentido, la presente investigacion define como
objetivo fundamental analizar y determinar la Cultura
Organizacional de las Tecnologias de Informacion vy
Comunicacion en las Municipalidades de la Region Piura,
a fin de realizar una propuesta de un Modelo Tecnolégico,
que garantice la mejora este resultado.

Con la propuesta de este modelo tecnoldgico, no sélo
se lograréa que se mejore la actual cultura organizacional
en las Municipalidades, sino que ademas, se fomentara
implicitamente un Gobierno Abierto. Hablamos, pues, de
saltar desde el viejo modelo de democracia representativa
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a un modelo de democracia conversacional y abierta.
Aprovechando las posibilidades que proporcionan las
tecnologias de la informacién y comunicaciones, a los
ciudadanos de participar en los procesos de toma de de-
cisiones de las Municipalidades mas alla del ya mencio-
nado ejercicio del derecho de elecciones.

Teniendo en consideracion lo planteado anteriormen-
te, en la presente investigacion se plante6 el siguiente
problema a resolver: ;,Cual es la Cultura Organizacional
de las Tecnologias de la Informacion y Comunicaciones
en las Municipalidades de la Region Piura? Para dar
respuesta a este problema se planteé como objetivo
general: Determinar la Cultura Organizacional de las
Tecnologias de la Informacion y Comunicaciones en las
Municipalidades de la Region Piura, con la finalidad de
plantear un modelo tecnolégico. Para su cumplimiento se
enuncian los siguientes objetivos especificos:

1. Analizar la cultura organizacional de Municipalidades
que han desarrollado modelos tecnolégicos para la
gestion.

2. Disefiar instrumentos que permitan conocer la Cultura
Organizacional de las Municipalidades de la Region
Piura.

3. Determinar la brecha existente entre las culturas or-
ganizacionales de las Municipalidades de la Region
Piura y las Municipalidades que ha desarrollado mo-
delos tecnoldgicos para la gestion.

4. Realizar una propuesta de mejora a través de un mo-
delo tecnoldgico de gestion para las Municipalidades
de la Region Piura.

MATERIALES Y METODOS

El presente estudio se clasifica como una Investigacion
de tipo cuantitativa, descriptiva y explicativa. Se sustenta
el tipo cuantitativo porque la investigacion responde a los
intentos de aproximar y dar validez a las disciplinas que
suelen recurrir a la historia o la filosofia para explicar y
justificar lo estudiado (teorfa normativa, institucionalismo)
(Hernandez et al., 2006a).

Siguiendo a lo que definen (Hernandez et al., 2006a); es
una investigacion descriptiva porque estos estudios bus-
can especificar las propiedades, las caracteristicas y los
perfiles de personas, grupos, comunidades, procesos,
objetos o cualquier otro fendmeno que se someta a un
analisis. Es decir unicamente pretenden medir o recoger
informacion de manera independiente o conjunta sobre
los conceptos o las variables a las que se refieren, esto
€S, Su objetivo no es indicar cémo se relacionan éstas.
Después de identificar y describir plenamente las caracte-
risticas del problema se plantea una propuesta de cambio

cultural respecto a las Tecnologias de la Informacion en
las Municipalidades de la Region Piura.

Finalmente, se indica que es una investigacion de tipo
explicativo, porque estos estudios, ademas de la descrip-
cion de conceptos o fenémenos o del establecimiento de
relaciones entre conceptos; estan dirigidos a responder
por las causas de los eventos y fenédmenos fisicos o so-
ciales. Como su nombre lo indica, su interés se centra
en explicar por qué ocurre un fenémeno y en qué condi-
ciones se manifiesta, o por qué se relacionan dos o0 mas
variables.

METODOS TEORICOS

» Método analitico - sintético: el método analitico permi-
tio la descomposicion del todo en aspectos especifi-
cos para entender y comprender la estructura; facilitd
la observancia para comprender mejor los componen-
tes. En este contexto este método implica la sintesis,
es decir la union de los elementos dispersos para con-
formar un componente total.

» Método inductivo deductivo: este método de inves-
tigacion permite un razonamiento logico. Mientras el
método inductivo parte de premisas especificas para
llegar a aspectos generales, el método deductivo es lo
opuesto, pues parte de lo genérico hasta llegar a los
aspectos particulares. Sin embargo, ambos métodos
son esenciales en la construccion del conocimiento.

» Método histérico logico: estos métodos permiten la
construccion de la investigacion a partir de los ele-
mentos histéricos que construyen la investigacion
para comprender los elementos esenciales de la mis-
ma y su evolucion histérica.

Métodos Empiricos:

» Técnicas: La técnica de recoleccion de datos que se
utilizaron en el presente trabajo de investigacion fue la
encuesta.

» Instrumento: El instrumento que se utilizé en la pre-
sente investigacion fue un cuestionario que es defini-
do como “un conjunto de preguntas respecto a una o
mas variables a medir’ (Hernandez et al., 2006b). Este
cuestionario se elabord utilizando preguntas cerra-
das, con cinco alternativas de respuestas, basandose
en los niveles de madurez de Modelo de Madurez la
Capacidad Integrada (CMMI) y de COBIT.

Control de Calidad de los datos
Validez:

Validez externa: El instrumento que midi¢ la Cultura
Organizacional de las Tecnologias de la Informacion y
Comunicaciones en las Municipalidades de la Region
Piura; fue validado por expertos que acreditan experiencia
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en el area, para emitir los juicios y maodificar la redaccion
del texto para que sea comprensible por el entrevistado;
en consecuencia se han recurrido a 03 (tres) expertos de
la especialidad de Ingenieria de Sistemas, Computacion
y/o Informéatica, que estan relacionados directamente con
el tema de la investigacion.

Métodos para el procesamiento de datos

» Mediante los programas: Microsoft Excel y SPSS ver-
sion 21, donde se elaboraron tablas simples y gréaficos
estadisticos que se emplearan teniendo en cuenta las
caracteristicas de la muestra.

Las alternativas de respuestas estan relacionadas con
las definidas por el Modelo de Madurez la Capacidad
Integrada (CMMI) el mismo que contiene las mejores
préacticas para el desarrollo, mantenimiento, adquisicion
y operacion de productos y servicios (Brings et al., 2018;
Kamei et al., 2021). Teniendo en consideracion que este
modelo esta basado en las mejores practicas, los niveles
de madurez que ha definido CMMI han sido incorporados
en los mejores marcos de referencia como COBIT, ITIL y
otros.

Las alternativas de respuestas o llamado por CMMI; nive-
les de madurez definen en grandes rasgos, niveles sirven
para ser adaptados de acuerdo a cada necesidad y son
aplicables a cualquier criterio de evaluacion y/o medicion
(Sheard et al., 2019) (Figura 1).

* Seguimiento del marco de referencia y
®  automatizacién

* Se hace monitoreo y medicien

3 * Se lleva a cabo la documentacién y
comunicadon
. * No hay un seguimiento de un
2 : Sapatkis h modelo definido
1 Inicial * Procesos desorganizados

= No hay administracion
de procesos

Figura 1. Niveles de madurez de COBIT. Fuente: COBIT
v.4.1., elaboracion propia.

LapoblaciénestaconstituidaportodaslasMunicipalidades
de la Region Piura, que totalizan la cantidad de 63.

RESULTADOS Y DISCUSION

Los resultados obtenidos se muestran en las siguientes
Figuras 2 y 3, en las que se exponen en dos partes las
8 dimensiones que fueron medidas segun los niveles de
madurez del marco de referencia de COBIT version 4.1.

EMNo existente @ Inicial #Repetible

@ Definido W Administrado WOptimizado

51

Figura 2. Distribucion de frecuencias de los resulta-
dos para la dimensiones Hardware, Software, Gestion
y Administracion orientada al ciudadano para eva-
luar la Cultura Organizacional de las Tecnologias de la
Informacion y Comunicaciones en las Municipalidades de
la Region Piura. Fuente: Resultados de la aplicacion del
instrumento, elaboracion propia.

Analizando los datos expresados en la figura anterior, se
puede interpretar que:

» ElI 60.32% de los encuestados aseguran que las
Municipalidades de la Region Piura, se encuentran
en un nivel de madurez 1- Inicial en lo concernien-
te a la dimension Hardware, mientras que el 12.70%
expresd que esta dimensién se encuentra en el ni-
vel 0-No Existente; segun los niveles de madurez del
marco de referencia de COBIT version 4.1. Es decir
que las Municipalidades son conscientes que existen
problemas en la gestion del uso de servidores, redes
informéaticas y en los sistemas de seguridad; que no
existen procesos estandarizados y que las situaciones
que se presentan se solucionan basados en la expe-
riencia personal de los colaboradores de tecnologias.

» El 61.90% de los encuestados aseguran que las
Municipalidades de la Region Piura, se encuentran
en un nivel de madurez 0-No Existente en lo concer-
niente a la dimension Software, mientras que el 7.94%
expres6 que esta dimension se encuentra en el nivel
2-Repetible. Por lo que se pudo analizar que en las
Municipalidades existe una carencia completa de
cualquier proceso y ademas que las instituciones no
han reconocido siquiera que existe un problema por
resolver, respecto a la gestion de una arquitectura de
base de datos y con la gestion de un portal web ya
que en la mayoria cuentan con paginas web y no con
portales.

» ElI 52.38% de los encuestados aseguran que las
Municipalidades de la Region Piura, se encuentran en
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un nivel de madurez 1-Inicial en lo concerniente a la di-
mension Gestion, mientras que el 3.17% expresé que
esta dimension se encuentra en el nivel 2-Repetible;
segun los niveles de madurez del marco de referen-
cia de COBIT version 4.1. Con lo que se analiza que
las Municipalidades entienden y conocen que existen
problemas en la gestion de: planes estratégicos de
tecnologias, procesos de tecnologias, recursos huma-
nos de tecnologias, calidad en los servicios de tec-
nologias, riesgos y en los proyectos de tecnologias;
€n consecuencia es evidente que no existen procesos
estandarizados y que las situaciones que se presen-
tan se solucionan basados en la experiencia personal
de los colaboradores de tecnologias.

» Del total de encuestados, el 80.95% aseguran que las
Municipalidades de la Region Piura, se encuentran
en un nivel de madurez 1-Inicial en lo concerniente a
la dimension Administracion orientada al ciudadano,
mientras que el 19.05% expresd que esta dimension
se encuentra en el nivel 0-No Existente. Con este resul-
tado podemos analizar que las Municipalidades perci-
ben la problematica respecto la gestion de los servi-
cios al ciudadano, a la accesibilidad de la informacion
del gobierno local y a la participacion ciudadana a la
informacion sin embargo poco o nada han hecho para
estandarizar procesos y menos documentarlos. Por o
que ahora esta dimensién se atiende en forma ad-hoc,
basado en los conocimientos de los colaboradores del
area de tecnologias, pero no basado en un proceso.

La Figura 3 muestra la distribucion de frecuencia de los
resultados obtenidos.

B Mo existente @ Inicial ERepetible

W Definido W Administrado W Optimizado

37

40
39

ooo

\-()";"ﬁ
& E e
& &

Figura 3. Distribucion de frecuencias de los resulta-
dos para las dimensiones Hardware, Software, Gestion
y Administracion orientada al ciudadano para eva-
luar la Cultura Organizacional de las Tecnologias de la
Informacién y Comunicaciones en las Municipalidades de
la Region Piura. Fuente: Resultados de la aplicacion del
instrumento, elaboracion propia.

Luego de analizar los datos expresados en la Figura 3, se
puede interpretar que:

» El 90.48% de los encuestados aseguran que las
Municipalidades de la Region Piura, se encuentran en
un nivel de madurez 0-No existente en lo concerniente
a la dimensién Administracion Interconectada, mien-
tras que el 9.52% expresd que esta dimension se en-
cuentra en el nivel 1-Inicial. Este resultado indica que
en las instituciones investigadas se ha podido perci-
bir que no existe ningun proceso reconocido ni han
identificado que existen problemas en la gestion del
intercambio de informacion entre las administraciones,
ni en la gestion del uso de estandares abiertos para la
comunicacion.

» El 61.90% de los encuestados aseguran que las
Municipalidades de la Region Piura, se encuentran en
un nivel de madurez 1- Inicial en lo concerniente a la
dimension Administracion Integrada, mientras que el
9.52% expresd que esta dimension se encuentra en el
nivel 2-Repetible. Este resultado nos permite realizar el
analisis respecto a la gestion de: un servicio multicanal
integrado, asistencia telefénica, asistencia presencial
ni para la gestion de homogeneidad de servicios y es-
tandares de calidad; en consecuencia se percibe que
las instituciones investigadas conocen de la existencia
de problemas en su gestion y asumen la responsabili-
dad de que, esta problematica tiene que ser resuelta,
pero aun no existen procesos que regulen esta ges-
tion, enfrentando la solucion de forma individual basa-
da en personas y no en procesos.

» De los encuestados, el 50.79% aseguran que las
Municipalidades de la Region Piura, se encuentran en
un nivel de madurez O- No Existente en lo concerniente
a la dimension Administracion eficiente y de calidad,
mientras que el 6.35% expresd que esta dimension se
encuentra en el nivel 2-Repetible, segun los niveles de
madurez del marco de referencia de COBIT version
4.1. Con lo cual se puede analizar que en las institu-
ciones investigadas no existe ningln proceso recono-
cido y ademas que no se ha reconocido que existen
problemas por resolver, respecto a la modernizacion
de la gestion, a la reduccién de costos y a la gestion
del involucramiento del empleo publico.

» ElI 73.02% de los encuestados aseguran que las
Municipalidades de la Region Piura, se encuentran en
un nivel de madurez 1- Inicial en lo concerniente a la
dimension Cultura, mientras que el 26.98% expresé
que esta dimension se encuentra en el nivel 1-Inicial;
segun los niveles de madurez del marco de referencia
de COBIT version 4.1. Este resultado nos permite in-
dicar que las instituciones han logrado reconocer que
existen problemas y que requieren ser solucionados
para la gestiéon de la atencion al ciudadano, la trans-
parencia de informacién, gobernanza de las tecnolo-
gias de la informacion y comunicaciones y servicios
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en linea; esta solucion debe realizarse basandose en
procesos documentados, comunicados y monitorea-
dos y no en personas en forma independientemente
como se hace actualmente.

La Tabla 1 muestra la distribucion de frecuencias de los
resultados de las dimensiones

Tabla 1. Distribucion de frecuencias de los resultados de
las dimensiones.

Nro. DIMENSION NIVEL %
1 Hardware 1 60,32
2 Software 0 61,90
3 Gestion 1 52,38
4 Administracion Orienta- | 1 19,05
da al ciudadano

5 Administraciéon interco- | O 90,48
nectada

6 Administracion  Integra- | 1 61,90
da

7 Administracion eficien- | 0 50,79
cia y Calidad

8 Cultura 1 73,02

Fuente: Resultados de la aplicacion del instrumento, ela-
boracién propia.

Luego de haber procesado los resultados se puede
analizar que, de acuerdo a lo expresado en la Tabla
1, la Cultura Organizacional de las Tecnologias de la
Informacién y Comunicaciones en las Municipalidades de
la Region, se encuentra en un nivel de madurez 1- Inicial,
segun los niveles de madurez del marco de referencia
de COBIT version 4.1. Es decir que, se evidencia que
las Municipalidades han reconocido que los problemas
existen y requieren ser resueltos. Este resultado esta muy
distante con las Municipalidades que ya cuentan con un
modelo tecnoldgico.

Propuesta Modelo Tecnolégico para la Modernizacion de
la Gestion en las Municipalidades

Teniendo en consideracion los resultados de la investiga-
cion detallados en la seccién anterior, se hace necesario
realizar una propuesta de un Modelo Tecnoldgico para la
Modernizacion de la Gestion en las Municipalidades que
le permita mejorar estos resultados (Figura 4).

Sistema
Integrado
Municipal

PETI - Gestidn
de Procesos

\

——
I

r .r Y 2

Tramites On
Line

Integracion de
las TIC

\ AN J

Web 360°

Fuente: elaboracion propia.

Figura 4. Propuesta Tecnolégica - Modelo.Fuente:
Elaboracion propia, 2022.

Gestion de Procesos

El Modelo Tecnoldgico, busca estrategias y tacticas con
el fin de identificar la manera en que las tecnologias de
la informacion contribuiran con el logro de los objetivos
organizacionales de la Municipalidad.

1. Definir el plan estratégico: La planeacion estratégica
de tecnologias de las tecnologias de la informacion,
permitira gestionar y dirigir todos sus recursos tecno-
|6gicos alineados con la estrategia y prioridades de la
Municipalidad, con la finalidad de mejorar la compren-
sion de los interesados clave de las oportunidades
y limitaciones de las Tecnologias de la Informacion,
evalla el desempeno actual, identifica la capacidad y
los requerimientos de recursos humanos, y clarifica el
nivel de investigacion requerido.

2. Definir procesos, organizacion y relaciones de las
Tecnologias de la Informacion (TI): El area de tecnolo-
gias de la informacion se definira tomando en cuenta
los requerimientos de personal, funciones, rendicién
de cuentas, autoridad, roles, responsabilidades y su-
pervision. La Municipalidad debera estar embebida
en un marco de trabajo de procesos de tecnologias
de la informacion que asegure la transparencia y el
control, asi como debe involucrarse a los altos funcio-
narios de la Municipalidad. Es importante que se con-
sidere un comité estratégico que garantice y deter-
mine las prioridades de los recursos de tecnologias
alineados con las necesidades de la Municipalidad.

3. Administrar recursos humanos de las Tecnologias
de la Informacion (Tl): La administracion motivara
una fuerza de trabajo para la creacion y entrega de
servicios de tecnologias de la informacion para la
Municipalidad. Esto se lograrara siguiendo practicas
definidas y aprobadas que apoyen el reclutamien-
to, entrenamiento, evaluacion del desempefio, la
promocioén y la terminacion. Es importante que este
proceso sea critico ya que las personas son activos
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importantes y el ambiente depende fuertemente de la
motivacion y competencia personal.

4. Administrar calidad: Para el modelo propuesto es
importante que la Municipalidad incluya procesos y
estandares probados de desarrollo y de adquisicion.
Esto facilitara por medio del planeamiento, implanta-
cion y mantenimiento del sistema de administracion
de calidad ya que proporcionara requerimiento y poli-
ticas claras de calidad. Los requerimientos de calidad
deberan manifestar y documentar con indicadores
cuantificables y alcanzables.

5. Evaluar y administrar riesgos de las Tecnologias de la
Informacién (TI): La Municipalidad creara y dara man-
tenimiento a un marco de trabajo de administracion
de riesgos. Este, debera documentar un nivel comun
y acordado de riesgos de tecnologfas de la informa-
cion, estrategias de mitigacion y riesgos residuales.
Debe tenerse claro que cualquier impacto sobre las
metas de la Municipalidad, causado por un evento no
planeado deberéa ser identificado, analizado y eva-
luado. Se debera adoptar estrategias de mitigacion
de riesgos para minimizar los riesgos residuales a un
nivel aceptable.

6. Administrar proyectos: EI Modelo Tecnoldgico pro-
puesto considera que la Municipalidad debera es-
tablecer un marco de administracion de programas
y proyectos para la administracion de todos los pro-
yectos de tecnologias de la informacion. Se debera
garantizar la correcta asignaciéon de prioridades y la
coordinacion de todos los proyectos. El marco de tra-
bajo deberéa de incluir un plan maestro, asignacion de
recursos, definicion de entregables, aprobacion de
los usuarios, un enfoque de entrega por etapas, ase-
guramientos de la calidad, un plan formal de pruebas,
revision de pruebas y post-implantacion después de
la instalacion que garantizara la administracion de
los riesgos del proyecto y la entrega de valor para la
Municipalidad.

Integracion de las Tecnologias

El modelo propuesto busca la coherencia en el uso de las
Tecnologias de la Informacién y Comunicaciones actual-
mente utilizadas con estandares para compartir y transmi-
tir datos, definir una arquitectura que permita el desarrollo
del portal municipal y facilite los tramites en linea y que se
encamine hacia la implementacion del open-government.
En este sentido, el presente Modelo Tecnoldgico propone:

1. Estandarizacion y compatibilidad de informacion vy
portales: La adopcién de tecnologia estandar garan-
tizard que la ocurrencia de eventos siga un patron
predefinido que sepa tratar tanto el «propagador-
enrutador» como cualquier sistema receptor que
demuestre interés en recogerlos. Asimismo se garan-
tizard que los servicios publicados corresponden al

departamento responsable con niveles de servicios
minimos y un mantenimiento oportuno y adecuado.

» Lenguaje: Java / Php

» Portal: Liferay/ Drupal — Joomla

» JPA: Java Persistence API

» Hibernate:

» Servidores: Tomcat — Apache

» Gestor de base de datos: Postgresq|

2. Implementacion de sistemas distribuidos

» Modelos de arquitecturas distribuidas que faciliten la
exposicion y consumo de servicios.

» Modelo Cliente — Servidor
» Web Services

3. Formatos, entidades y objetos estandares: Es fun-
damental que se defina entidades de datos es-
tandar, y por tanto de uso obligatorio en todo las
Municipalidades. Asi, habria que asignar el departa-
mento responsable o propietario de éstos, pero siem-
pre bajo supervision del area de tecnologias del con-
sorcio de Municipalidades.

» CRUD

» Frameworks: STRUTS 2 — SPRING - OX
» Modelo O/R (Objeto-Relacional)

» Reportes: Jasper Report — Ireport

» Web 360°

El modelo propuesto busca el uso intensivo de internet
como canal de comunicacion para la gestion municipal
y la difusién de los eventos y actividades de las mismas.

1. Gestor de Contenidos: Es una herramienta de soft-
ware que permite crear, organizar y publicar informa-
cion de forma colaborativa. Los sistemas de gestion
de contenidos (Content Management System) estan
formados por un conjunto de aplicaciones web que,
de un modo similar a un portal, operan tanto en inter-
net como en una intranet.

2. Gestor de Portales: Son aquellas que nos ofrecen uti-
lidades para mostrar la informacion a los visitantes de
la web (Alvarez del Barco, 2018).

3. Gestor de Ejes de Catalogacion: El sistema de cata-
logacion se basa en un conjunto de etiquetas norma-
lizadas, dispuestas en un arbol que facilita la gestion
y utilizacion de las etiquetas (Ejes de Catalogacion).
Estas etiquetas pueden ser asociadas a un conteni-
do, pagina de un portal, sugerencia, etc., dotandoles
de la informacion semantica que los califica (Rivas et
al., 2019).
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4. Gestor del Buzdon de sugerencias/reclamos: Es la
herramienta que apoya la gestion de buzones de
sugerencias / consultas y se utiliza para facilitar al
ciudadano una herramienta de envio de sugerencias
y/o consultas a la Administracion y ademas facilita a
la Administracion una herramienta de gestion de las
consultas y/o sugerencias recibidas: asignacion a res-
ponsables, control y seguimiento (Rivas et al., 2019).

5. Buscador: Son los programas dentro de un sitio, pa-
gina o portal web, los cuales, al ingresar palabras
clave, operan dentro de la base de datos del mismo
buscador y recopilando todas las paginas posibles,
gue contengan informacion relacionada con lo que
se esté buscando. Los buscadores dependen de un
programa que se encarga de hacer coincidir las pala-
bras clave que el usuario indica en la busqueda con
documentos mas relevantes que existen en la red.

6. Interfaz de usuario: Cuando se habla de sitios web,
se denomina interfaz al conjunto de elementos de
la pantalla que permiten al usuario realizar acciones
sobre el sitio web que esta visitando. Por lo mismo,
se considera parte de la interfaz a sus elementos de
identificacion, de navegacion, de contenidos y de ac-
cion. Todos ellos deben estar preparados para ofre-
cer servicios determinados al usuario, con el fin de
que éste obtenga lo que vino a buscar cuando visitd
el sitio web. Por lo anterior, cada uno de los elemen-
tos que sean integrados dentro de la interfaz debe
estar pensado para causar un efecto sobre el usuario
y deben ser utilizados con un propdsito. La interfaz
del sitio web, cualquiera sea el objetivo que persiga,
debe dar cuenta de normas de caracter general, que
se refieren a sus caracteristicas como sistema de in-
formacion y comunicacion. Gracias al cumplimiento
de éstas, el usuario lograra acceder a las informacio-
nes que se le ofrecen y, ademas, podra realizar las
acciones que el organismo duefio del espacio digital
le entrega a través de este sistema.

7. Gestion de la seguridad de la informacion: Se entien-
de por informacion todo aquel conjunto de datos or-
ganizados en poder de la Municipalidad que posean
valor para la misma, independientemente de la forma
en que se guarde o transmita (escrita, en imagenes,
oral, impresa en papel, almacenada electronicamen-
te, proyectada, enviada por correo, fax o e-mail, trans-
mitida en conversaciones, etc.), de su origen (de la
propia organizacion o de fuentes externas) o de la
fecha de elaboracion; en consecuencia consiste en
la preservacion de su confidencialidad, integridad y
disponibilidad, asi como de los sistemas implicados
en su tratamiento, dentro de una organizacion. Debe
implementarse un IDS (servidor de identificacion de
intrusos) lo cual es una herramienta de seguridad en-
cargada de monitorear los eventos que ocurren en un
sistema informatico en busca de intentos de intrusion.

Asimismo debe considerase la implementacion de OSSIM
(Sistema de gestion de la informacion de seguridad Open
Source). El objetivo de OSSIM ha sido crear un framework
capaz de recolectar toda la informaciéon de los diferen-
tes plugins (Snort, nessus, ntop, nmap, nagios, etc), para
integrar e interrelacionar entre si y obtener una visuali-
zacioén Unica del estado de la red. Se trata de una herra-
mienta SIEM, acrénimo de Segurity Information and Event
Management (Gestion de la seguridad de la informa-
cién y gestion de eventos). Es una combinacion de SEM
(Gestion de eventos) el cual ofrece un monitoreo a tiempo
real y SIM (Gestion de la seguridad de la informacion)
que ofrece un analisis mas histérico y la presentacion de
datos de eventos de seguridad (Revelo, 2018).

Tramites On Line

El modelo busca agilizar los tramites que realiza un ciuda-
dano sin necesidad de su presencia fisica en las instala-
ciones de las municipalidades disponiendo de medios y
formatos digitales para la realizacion de las mencionadas
actividades.

1. Estandarizacion de los tramites del ciudadano.
2. Intercambio electronico entre administraciones.

3. Fomentar la participacion ciudadana.

Factores de éxito para la propuesta

Para una correcta aplicacion del Modelo se propone de-
sarrollar las siguientes actividades consideradas como
factores criticos de éxito:

1. Formalizacién de un equipo técnico
2. Entrenamiento del equipo técnico

3. Socializacion del modelo a las autoridades

municipalidades
4. Socializacién del modelo a los ciudadanos
5. Desarrollo del modelo.

CONCLUSIONES

Se logro determinar el nivel de la Cultura Organizacional
de las Tecnologias de la Informacion y Comunicaciones
en las Municipalidades de la Region Piura, el cual es mi-
nimo comparado con los modelos existentes que se han
analizado; por 1o que es necesario plantear un modelo
tecnolégico para mejorar.

Se ha desarrollado el analisis sobre la cultura organiza-
cional de Municipalidades que han desarrollado modelos
tecnoldgicos para la gestion.
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Se implementd el cuestionario como instrumentos, ba-
sado en el marco de referencia COBIT, que ha permi-
tido conocer la actual Cultura Organizacional de las
Municipalidades de la Region Piura.

Lainvestigacion ha logrado determinar la brecha existente
entre las culturas organizacionales de las Municipalidades
de la Region Piura con las Municipalidades que han de-
sarrollado modelos tecnoldgicos para la gestion.

Finalmente, se ha realizado una propuesta de mejora de
la actual Cultura Organizacional, a través de un mode-
lo tecnolégico de gestion para las Municipalidades de la
Region Piura, situacion que es similar a lo que se indico
en la hipdtesis principal de la presente investigacion, por
lo que se concluye que queda aceptada.

REFERENCIAS BIBLIOGRAFICAS

Alvarez del Barco, C. (2018). Desarrollo de interfaz para
crear portales web personalizados por editores no
técnicos a través del gestor de contenidos Magnolia
CMS.

Ancajima, V. A. (2016). Cultura Organizacional de las
Tecnologias de la Informacion y Comunicaciones en
las Municipalidades de la Region Piura [Tesis Doctoral,
Universidad Nacional de Piura]. Peru.

Brings, J., Daun, M., Brinckmann, S., Keller, K., & Weyer, T.
(2018). Approaches, success factors, and barriers for
technology transfer in software engineering—Results
of a systematic literature review. Journal of Software:
Evolution and Process, 30(11), e1981.

Garcés, E., Garcés, E., & Alcivar Fajardo, O. (2016). Las
Tecnologias de la Informacién en el cambio de la
Educacion Superior en el siglo XXI: reflexiones para
la practica. Universidad y Sociedad. Revista Cientifica
Multidisciplinar de la Universidad de Cienfuegos, 8(4),
171-177. http://rus.ucf.edu.cu/

Hernandez, R., Fernandez, C., & Baptista, P. (2006a).
Metodologia de la investigacion Cuarta edicion (M.
DF., Ed.).

Hernandez, R., Fernandez, C., & Baptista, P. (2006b).
“Metodologia de la investigacion” Cuarta edicion.
México DF.

Kamei, F., Wiese, I., Lima, C., Polato, I., Nepomuceno, V.,
Ferreira, W., Ribeiro, M., Pena, C., Cartaxo, B., & Pinto,
G. (2021). Grey literature in software engineering: A
critical review. Information and Software Technology,
138, 106609.

Lalaleo, F. R., Bonilla, D. M., & Robles, R. E. (2021).
Tecnologias de la Informaciéon y Comunicacion
exclusivo para el comportamiento del consumidor
desde una perspectiva tedrica. RETOS. Revista de
Ciencias de la Administracion y Economia, 11(21),
147-164.

Olarte, E. E. (2020). Factores de la cultura organizacional
que deben ser gestionados: un proceso transformacion
digital percibidos por un grupo de altos directivos
de una empresa de servicios de tecnologias de la
informacion MBA].

Revelo, D. S. G. (2018). Andlisis de estrategias de gestion
de seguridad informatica con base en la metodologia
Open Source Security Testing Methodology Manual
(OSSTMM) para la intranet de una Institucion de
Educacion Superior-Analysis of Strategies of Computer
Security Management Based on the Open Source
Security Testing Manual Methodology (OSSTMM) for
the Intranet of a Higher Education Institution. ReCIBE,
Revista electronica de Computacion, Informatica,
Biomédica y Electronica, 7(1), 1-21.

Rivas, H. C. P, Panchana, M. P., Perero, S. V., & Tomala, H.
C. (2019). La innovacion de las tecnologias aplicadas
en la administracion y gestion de la universidad
UPSE. Revista Ibérica de Sistemas e Tecnologias de
Informacéo(E21), 152-165.

Sheard, S., Pafford, M. E., & Phillips, M. (2019). Systems
Engineering-Software Engineering Interface for Cyber-
Physical Systems. INCOSE International Symposium,

Zelada, E. N. V. (2020). Buenas practicas para el control de
las tecnologias de informacion en las municipalidades
del Santa. INGnosis, 6(1), 27-35.

Volumen 14| S3 | Junio, 2022

394



