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RESUMEN

El presente trabajo tiene como objetivo describir los requisitos para la implementacion y la docu-mentacion necesaria de un
Sistema de gestion de seguridad de la informacion (SGSI). La automati-zacion consiste en la disponibilidad de una plantilla
con preguntas de control internas enfocadas en los 3 pilares de la seguridad de la informacion (confidencialidad, integridad,
disponibilidad) que permita realizar un “Gap-Analysis” para medir el nivel de madurez actual respecto a los requisitos del
estandar internacional ISO/IEC 27001:2013, con un diagrama de radar y asi instaurar un SGSI o realizar el proceso de la
certificacion ISO 27001 que garantice minimizar el riesgo y proteger la informacion en las computadoras o en los sistemas
interconectados, ya que es uno de los activos mas importantes de las organizaciones, asegurar la confidencialidad e integri-
dad de los datos y de la informacion de determinados procesos criticos o sensibles, cuya pérdida, fuga o no disponibilidad
de la informacién pongan en problemas a la organizacion.
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ABSTRACT

The present work aims to describe the requirements for the implementation and the necessary documentation of an Informa-
tion Security Management System (ISMS). Automation consists of the availability of a template with internal control questions
focused on the 3 pillars of information se-curity (confidentiality, integrity, availability) that allows a “Gap-Analysis” to be carried
out to meas-ure the level of current maturity with respect to the requirements of the international standard I1SO / [EC 27001:
2013, with a radar diagram and thus establish an ISMS or carry out the ISO 27001 certification process that guarantees to
minimize risk and protect information on computers or in interconnected systems, since it is one of the most important assets
of organizations, ensuring the confidentiality and integrity of the data and information of certain critical or sensitive processes,
whose loss, leakage or unavailability of information puts problems in the organization.

Keywords: ISO, security, information, automation, risk, system.
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INTRODUCCION

La informacion es un medio intangible. Garcia (2020),
menciona que “la inversion en activos intangibles con-
duce a un gasto con retorno a futuro, contribuyendo a la
llamada economia del conocimiento” (p.1). Los activos
intangibles generar mucho valor econémico para las em-
presas, en la era de los datos, la informacion tiene mucho
valor ya que generan productividad, amplian las ventas y
disminuyen los costos por reducir el tiempo de utilidad de
dicha informacioén en la produccion.

De acuerdo a Bosch & Bosch-Sijtsema (2010), el Sistema
de Gestion de Seguridad de la Informacion (SGSI) es “el
elemento mas importante de la norma ISO 27001, que uni-
fica los criterios para la evaluacion de los riesgos aso-
ciados al manejo de la informacion institucional’’ El SGSI
pretende salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion.

Toda organizacion y persona natural valora los datos y
toda la informacion acumulada a lo largo de su trabajo
0 actividad econémica, es por eso que, para su manejo,
mal uso o posible pérdida es imprescindible el uso de
mejoras continuas y normativas que eviten o restrinjan los
riesgos.

Las normativas deben estar al alcance no solo de las or-
ganizaciones, sino también de las personas que a diario
podemos estar expuestas a riesgos de mal uso de nues-
tra privacidad, cuentas electronicas, redes sociales, etc.

En el presente trabajo se describen los lineamientos de
la norma ISO 27001 para implementar un Sistema de
Gestion de Seguridad de la Informacion y el desarrollo
de una herramienta digital que permita medir el grado
de madurez de seguridad con respecto a la norma I1SO
27001.

La seguridad es un instinto natural Lucio Vasquez (2020),
menciona que “el deseo de seguridad de los hombres
frente a los peligros que representan la naturaleza, sus
semejantes, los estados y ultimamente la tecnologia, han
sido una base fundamental en la formacion de entidades
politicas’ La seguridad en la actualidad necesita ser alta-
mente eficiente, una mayor conciencia sobre los riesgos
ayuda en la toma de decisiones, los riesgos pueden ser
identificados, evaluados y atenuados. El conocimiento es
la clave para mantener politicas de seguridad efectivas
y buenas précticas de prevencion de riesgos con enfo-
ques de mejora continua y por ello la implementacion un
Sistema de Gestion de la Seguridad de la Informacion es
imprescindible en las organizaciones.

Los riesgos y los delitos informaticos han evolucionado
al mismo ritmo de la tecnologia. Por lo cual el manejo de

seguridad de la informacion es un compromiso de las or-
ganizaciones altamente comprometidas y responsables
con sus datos y prestigio. Por tanto, se plantea como ob-
jetivo es disefar y desarrollar plantillas digitales de una
Matriz de riesgos, un Gap-Analysis o analisis de brechas
y un Modelo de Control, mediante un estudio de campo
adecuado en empresas que mantienen buenas practi-
cas de mejora continua sobre Sistemas de Gestion de
Seguridad de la Informacion de acuerdo a la normativa
ISO 27001.

MATERIALES Y METODOS

La seguridad de la informacion de acuerdo a Disterer
(2013), “el Sistema de Gestion de Seguridad ISO 27001
busca proteger la informacion y de los sistemas de in-
formacion del acceso, divulgacion o destruccion no
autorizada’

La seguridad y la privacidad es muy importante y para
TECON (2019), “por seguridad de la informacion se en-
tiende el conjunto de medidas preventivas y reactivas que
permiten resquardar y proteger la informacion’ El trata-
miento adecuado de los datos y de la informacién es muy
imprescindible en la actualidad, ya que la informacion es
un bien inmaterial invaluable y por lo tanto su tratamiento,
manejo aseguramiento tiene que ser prioritario en cual-
quier organizacion. La triada de seguridad de la informa-
ciéon se muestra en la Figura 1.

DISPONIBILIDAD

Figura 1. Triada CIA.

Confidencialidad: de acuerdo a Digital Guide (2020),
“solo los usuarios y procesos autorizados pueden acce-
der y modificar los datos” (p.1). La informacién no debe
llegar a personas que no estén autorizadas.

Integridad: los datos deben mantenerse en un estado co-
rrecto y nadie debe poder modificarlos de manera inco-
rrecta, ya sea accidental o maliciosamente”. Proteger la
informacion frente a vulnerabilidades externas o internas
0 posibles errores humanos.
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Disponibilidad: la disponibilidad es para “los usuarios
autorizados pueden acceder a los datos siempre que lo
necesiten” Acceso a la informacion por personal autoriza-
do, tomando en cuenta la privacidad.

Petersen, et al. (2015), plantean que “segun los profesio-
nales en seguridad de ISACA (Information Systems Audit
and Control Association) la ciberseguridad se define
como una capa de proteccion para los archivos de infor-
macion’ Es la seguridad informatica y busca proteger la
informacion digital en los sistemas interconectados.

La seguridad informatica asocia temas en un contexto
menor tales como: ataques informaticos, virus, Spam,
analisis de vulnerabilidad, Firewall, contrasefias, entre
otros. Este concepto es fundamentalmente técnico, dan-
do importancia a los sistemas de informacion, las redes y
la infraestructura netamente tecnoldgica, asi como a los
ordenadores. La vulnerabilidad de un sistema de infor-
macion, computadoras, redes y equipos se indica en la
Figura 2.

Diagrama de Vulnerabilidad

* Sistemas de
informacion

* Computadoras
Yy equipos

* Redes

* Internet

Figura 2. Diagrama de Vulnerabilidad.

Sistema operativo. es importante actualizar el siste-
ma operativo de manera periddica, de acuerdo a Sites
(2019), “se recomienda activar las actualizaciones auto-
maticas para poder recibir los parches de seguridad de
forma automatica’’ Las actualizaciones pueden solucionar
pequefos dafios o defectos e incluso problemas graves
de seguridad.

Antivirus: Sites (2019), afirma que “se recomienda insta-
lar solo un Antivirus, asi como un Anti-Spam en su orde-
nador, actualizarlo semanalmente, y analizar las unidades

locales y externas periddicamente’ Los antivirus protegen
los equipos o sistemas informéaticos.

Copias de seguridad: de acuerdo a Silva, et al. (2016),
“la copia de seguridad, también llamada respaldo o bac-
kup, se refiere a la copia de archivos fisicos o virtuales o
bases de datos a un sitio secundario para su preserva-
cion en caso de falla del equipo u otra catastrofe’. La infor-
macion digital es mas valiosa para las empresas, ya que
constituyen los respaldos de su actividad e informacion
vital para su razén de ser. Por tal motivo realizar copias
de seguridad de manera regular garantiza el resguardo
de dicha informacion. La rapidez de la generacion de
los respaldos, depende de la informaciéon mas critica o
relevante.

La frecuencia de pruebas de copias de seguridad debe
alinear sus pruebas de copia de seguridad con la fre-
cuencia de los respaldos. Entonces la informacion consti-
tuye un activo de Tl, el cual estara listo para su utilizacion
en una emergencia.

Seguridad de software: segun Petersen, et al. (2015),
“la seguridad de software se utiliza para proteger el soft-
ware contra ataques maliciosos de hackers y otros ries-
gos, de forma que nuestro software siga funcionando co-
rrectamente con este tipo de riesgos potenciales’ En el
afo 2001 los expertos en seguridad recién investigaron
de manera ordenada como construir un sistema seguro.
Ademas, existen defectos de software que es importan-
te también evaluar al momento de optar por software, ya
que existe mayor riesgo en aplicaciones que tienen salida
a internet.

Es importante aplicar seguridad en el ciclo de vida del
desarrollo del software a nivel de seguridad, debemos
considerar a los productos software como entes vivos en
constante cambio para corregir vulnerabilidades, anadir
controles y adaptarse a las regulaciones y amenazas
cambiantes.

Actualmente los negocios y actividades digitales gene-
ran millones de ddlares en ganancias a través del uso
de software apropiados para el uso estratégico, pero a la
vez también pierden mucho dinero por robos y dafios por
ataques criminales, por lo tanto, es altamente importan-
te garantizar que el negocio siga siendo rentable. En las
distintas fases del ciclo de vida de desarrollo del software
se debe cumplir un marco legal, asf como también ciertas
politicas de seguridad. El desarrollo de un software tam-
bién debe ser seguro durante su ciclo de vida, se muestra
en la Figura 3.
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Figura 3. Ciclo de vida de Desarrollo Seguro de Software.

Seguridad de red: de acuerdo a Cisco Umbrella (2020),
la seguridad de la red es “cualquier actividad disehada
para proteger el acceso, el uso y la integridad de la red y
los datos corporativos” La seguridad de la red, requiere
la seguridad de cada capa y se lo debe hacer tanto en
software como en hardware, el software tendra que ser
actualizado de manera frecuente para proteger los datos
de diversas amenazas, entonces un sistema de seguri-
dad de red tiene muchos componentes.

Para mejorar la seguridad, los componentes trabajan de
manera conjunta. Algunos de esos componentes son:

« Antivirus y antispyware.

« Cortafuegos, para bloquear el acceso no autorizado
alared.

« Sistemas de Prevencion de intrusiones (IPS).

* Redes privadas virtuales (VPN).

Navegacion en Internet: actualmente la navegacion en
internet es tan comun por cualquier dispositivo y para
Cisco Umbrella (2020), “cudndo navegamos siempre
queremos e intentamos en toda medida conservar nues-
tra privacidad y nuestros datos intactos’ Se recomienda
evitar sitios web de confiabilidad dudosa, uso de tarjetas
en compras por internet, Descargar aplicaciones en sitios
oficiales, evitar enlaces poco confiables.

Contrasenas: en el ordenador, en las redes sociales y en
otros servicios en linea se guarda mucha informacion per-
sonal. Bosch & Bosch-Sijtsema (2010), mencionan que
“no sdélo guardamos fotos y videos de nuestros viajes, sino
que también almacenamos alli muchos datos privados de
indole comercial, como numeros de tarjetas de crédito y
demads. Es por ello que las contrasefias deben ser segu-
ras y fuertes’ Las contrasefias permiten autentificar a los
usuarios en cualquier servicio que lo requiera. Entonces
se recomienda crear una buena contrasefia que conten-
ga letras, numeros y simbolos.

Correo electrénico: para Digital Guide (2020), “los
spambots, o programas “caza-correos’; recorren Internet
de forma incesante a la busqueda de direcciones de co-
rreo que mas tarde podran utilizar para acciones de publi-
cidad agresiva, para enviar phishing o para distribuir todo
tipo de malware” (p.1). Es evidente que nuestra informa-
cidén cada vez esta mas expuesta y puede ser utilizada
en otros beneficios, entonces seré necesario implementar
mayores controles de seguridad.

Firewall: de acuerdo a Cisco Umbrella (2020), un cortafue-
gos es “un sistema de seguridad para bloquear accesos
no autorizados a un ordenador mientras sigue permitien-
do la comunicacion de tu ordenador con otros servicios
autorizados. También se utilizan en redes de ordenadores,
especialmente en intranets o redes locales’ Constituye
una de las primeras medidas en cuanto a seguridad y su
creacion e implementacion se dio tras el origen del inter-
net, ya que se necesitaba un mayor desarrollo de seguri-
dad de acuerdo a la evolucion de la tecnologia.

Redes Sociales: a consecuencia de la pandemia ocasio-
nada por el Covid-19 las redes sociales han tenido un uso
masivo y no solamente para pasar el tiempo, sino tam-
bién para trabajar, estudiar y para impulsar los negocios.
Muchos han descubierto internet a consecuencia de la
COVID, para bien o para mal, o bien se han visto obliga-
dos a usar la red de redes. Con el uso global de las redes
es necesario estar preparados ante las amenazas y no
compartir informacion confidencial, ya que los fraudes y
suplantaciones de identidad son las principales amena-
zas con las que se puede encontrar.

Red LAN: las redes LAN brindan soluciones eficientes
en la transmision de informaciéon entre ordenadores. Las
redes inalambricas son bastante populares en la actuali-
dad, siendo muy atractivas para los atacantes, ya que es
muy facil intentar conectarse silenciosamente.

En la figura 4 se muestra la seguridad de una Red LAN.

HONEYPOT FIREWALL

Figura 4. Seguridad de una Red LAN.
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Luego de haber identificado y clasificado los riesgos, es
importante analizarlos segun explica Disterer (2013), “se
estudian la posibilidad y las consecuencias de cada fac-
tor de riesgo con el fin de establecer el nivel de riesgo
de nuestro proyecto’ El andlisis del riesgo determina los
factores de riesgo potencialmente peligrosos y con mayor
efecto en nuestros datos o informacion, por lo cual debe-
ran ser gestionados de manera prioritaria.

Hangzhou Hikvision Digital Technology Co. (2016), afirma
que para “el andlisis y gestion de los riesgos previene a
las empresas de este tipo de situaciones negativas para
Su actividad y recoge una serie de factores fundamentales
para su consecucion”(p.1). Para eso sera indispensable
identificar todos los activos de la empresa, en los cuales
se incluyen los recursos afines a la gestion de la informa-
cion en la empresa (software, hardware, comunicacion,
documentacion digital, manuales y recursos humanos).

Cuando se identifican todos los activos de la informacion
que tenga la empresa, es necesario identificar las amena-
zas a las que se puede estar expuestos como se muestra
en la figura 5.

Situaciones
extraordinrias

Desastres
naturales

Errores
Humanos

Figura 5. Riesgos y amenazas.

Ataques
externos

Denegacion de
servicios DDoS

Las ventajas de la transformacion digital también estan
acompafadas de amenazas que ponen en riesgo la se-
guridad y ademas la privacidad se ve altamente afecta-
da. Los ciberdelincuentes siguen evolucionando con el
objetivo de robar informacion.

Las empresas siempre deben analizar los riesgos infor-
maticos para tomar medidas que logren evitar efectos
negativos o a su vez mitigar los efectos. El diagrama de
analisis de riesgos se muestra en la Figura 6.

RAZONES PARA
REALIZAR ANALISIS

DESCRIBIRFLUJOS
DE INFORMACION
IDENTIFICAR
LOSRIESGOS

ESTABLECER
SOLUCIONES
IMPLEMENTAR
SOLUCIONES

INTEGRACION
ANALISIS DERIESGOS
PARTICIPACION DE LOS
AGENTES IMPLICADOS

Figura 6. Andlisis de riesgos.

Con la globalizacion y con las nuevas tecnologias nues-
tros datos personales circulan por la red sin ningun tipo
de control. Es por eso que en Europa se ha publicado
el Reglamento General de Proteccion de Datos (RGPD),
gue es una normativa a seguir para el tratamiento de da-
tos personales y cuyo objetivo es proteger el derecho de
las personas fisicas, con el fin de preservar su informa-
cion (Bosch & Bosch-Sijtsema, 2010).

Razones para realizar el analisis. — Los avances tec-
noldgicos y los delitos informaticos son cada vez mas
frecuentes y la informacién personal, asi como los datos
empresariales son vulnerables.

Describir flujos de informacién:es el proceso que debe
seguirse para establecer las medidas de seguridad.

Identificar los riesgos: es el plan de gestion de riesgos,
en el cual se pueden incluir: alcance, cronograma, cos-
tos, nivel de calidad. En este proceso la identificacion
puede ser temprana, reiterada, emergente, extensa vy
proporcionada.

Establecer soluciones: una vez que hemos identificado
los riesgos para la privacidad, tal y como hemos descri-
to en el punto anterior, lo méas I6gico es desarrollar las
medidas correspondientes para eliminar o mitigar dichos
riesgos.

Implementar soluciones: luego de obtener las conve-
niencias necesarias que garanticen la privacidad, es mo-
mento de tomar la decision cuales de ellas implementa-
mos, ya que como se ha comentado anteriormente, no
necesariamente hay que poner en funcionamiento todas.
La empresa puede adjudicarse determinados riesgos,
siempre y cuando sean considerados como tolerables.
Sin embargo, pueden existir riesgos que no se puedan
eliminar.
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Participacion de los agentes implicados: en cualquier
fase del analisis de riesgos debe fluir la informacion en to-
dos los niveles de la organizacion. Interno y externo, para
saber la opinién de los afectados y dar transparencia a la
informacion entre usuarios y consumidores.

Integrar andlisis de riesgos: para garantizar la privaci-
dad de productos y servicios. “Todas las empresas, sin
excepcion, deben analizar las vulnerabilidades informa-
ticas y potenciales brechas de seguridad I6gica con el
fin de seleccionar e implementar las mejores soluciones
informaticas destinadas a impedir, bloquear o neutralizar
los ataques”. También se puede implementar un Plan
Director de Seguridad (PDS) que consta de 6 fases como
se indica en Figura 7.

¢ Definir del alcance
UEHPA « |dentificar los activos
=M ¢ Identificaramenazas
e |dentificar vulnerabilidades
Fase 4 g
¢ Identificar salvaguardas
* Evaluar el riesgo
@ * Tratar el riesgo

Figura 7. Etapas de un Analisis de Riesgo.

Velando (2019), afirma que la Organizacion Internacional
de Normalizacion, esta “integrada por mas de 160 pai-
ses” (p.15). La funcion de ISO es normar productos y ser-
vicios, las normas son optativas.

El uso de un Sistema de Gestion de Seguridad de la
Informacion (SGSI), es para “a través de un enfoque sis-
témico... preservar la confidencialidad, integridad y dis-
ponibilidad de la informacion”. (Velando, 2019)

El Anexo SL proporciona una nueva estructura, denomi-
nada de Alto Nivel, para los sistemas de gestion ISO- sus-
tituye a la histérica Guia 83 de la ISO (Conislla, 2020). El
anexo SL fue creada para implantar un texto base idéntico
con clausulas y definiciones comunes. Con SL permite:

Optimizar las normas.
Fomentar la certificacion.
Facilitar la integracion de los sistemas de gestion.

La estructura alineada a Anexo SL se muestra en la figura
8.

Estructura alineada a Anexo SL

Contexto Liderazgo Planificacion Respaldo [ Evaluacion
organizacion desempenio

Comprensn Seguimiento, No
dela ‘medicion, conformidades

analisis y yacciones

evaluacion correctivas.

Acciones para Planificacion
ratar riesgos y Recursos. y control
oportunidades. operativo

Liderazgoy
organizacidny. compromiso
el contexto.

Andlisis de.

Ojetivos de SI P

Expectativas de
laspartes Poliica

interesadas

e Mejora continua
slcanzarios informacibn
Alcance dal Trtariocko d
sistema do

gestion es y autoridades

Revision por

Concientizacién s Direocin

iesgos.
seguridad de la
informacion

1SMS Comunicacion

Informacion
documentada

Figura 8. Etapas de un Analisis de Riesgo.

De acuerdo al ciclo de mejora continua, un Sistema de
Gestion esta formado por 4 fases, para reducir al minimo
los riesgos de la informacion es necesario la implemen-
tacion de forma constante. En la Figura 9 se muestra las
fases del sistema de gestion.

Gestién de Seguridad
de Informacién

Requerimientos de
seguridad Planificar (Plan)

Establecer SGSI.

sAlcance, politicas, gestién de
— riesgos.

Interesadas

Partes
Requerimientos Interesadas

del negocio *Mejorar el SGSI.

*Realizar acciones correctivas y
preventivas de las auditorias.

slmplementar y operar el SGSI

*Realizar politicas, controles,
procedimientos, procesos.

*Concienciacion y entrenamiento.

Requerimientos
de clientes /
proveedores

Actuar (Act) }

—

Implementar (Do) ]

Seguridad de
Informacion
Gestionada

Revisar (Check)

Ley de Datos
*Revisar el 5GSI.

Personales eEvaluar y medir el desempefio de

os objetivos y controles.
ehuditorias internas.

Figura 9. Fases del Sistema de Gestion.

» Planificar: establecer los objetivos de seguridad de la
informacion, para determinar los controles adecuados
(catalogo de posibles controles).

» Implementar: aplicar todo lo establecido en la fase
anterior.

» Revisar: comprobar y verificar si el funcionamiento y
los resultados cumplen lo determinado.

» Actuar: para mejorar los incumplimientos que han
sido detectados en la fase de revision.

Disterer (2013), menciona que “el cumplimiento de esta
norma es una decision estratégica apoyada por la direc-
cion, debe existir un compromiso firme para establecer
una politica y asignar recursos necesarios para su cum-
plimiento’ El principal objetivo es proteger la informacion
para evitar que caiga en las manos equivocadas o se
pierda, ya que las amenazas pueden ser externas o inter-
nas y pueden ser de maliciosas o0 accidentales.

La Organizacion Internacional de Estandarizacion acopia
un numero extenso de normas en la familia ISO 27000,
como se muestra en la Tabla 1.
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Tabla 1. Familia 1SO.

N° ISO Funcion

1) 27000:2018 Fundamentos y Vocabulario

2) 27001:2013 Norma Principal

3) 27002:2013 Buenas Practicas

4) 27003:2017 Guia de Implementacion

5) 27004:2016 Métricas y Mediciones

6) 27005:2018 Gestion de Riesgos

7) 27006:2015 Esquema de Certificacion

8) 27007:2017 Guia de Auditorfa al SGSI

9) 27008:2011 Guia de Auditoria a los Controles
10) | 27032:2012 Lineamientos de Ciberseguridad

La ISO 270001 es la norma ISO que establece los reque-
rimientos para implementar, mantener y mejorar un SGSI
y en la actualidad es el Unico estandar aceptado a ni-
vel internacional para la gestion de la Seguridad de la
Informacion.

La ISO actualmente ha ido evolucionando gracias a nor-
mas y buenas practicas que han permitido a las empre-
sas administrar apropiadamente la seguridad de la infor-
macion. “La ISO 27001 como la conocemos hoy en dia,
ha sido resultado de la evolucion de otros estandares re-
lacionados con la seguridad de la informacidn’ (Petersen,
et al., 2015).

Un sistema de Gestion de Seguridad de la Informacion
(SGSI) constituye “el medio mds eficaz de minimizar los
riesqos, al asegurar que se identifican y valoran los acti-
VOS y Sus riesgos, considerando el impacto para la organi-
zacion” (Valdez, 2015). La estrategia de negocio consiste
en adoptar controles y procedimientos eficaces para la
empresa.

ISO/IEC 27001:2013 = NTP ISO/IEC 27001:2014. Permite
reforzar la seguridad de la informacion y disminuir los
riesgos de fraude, asi como la pérdida o filtracion de
informacion.

Algunos beneficios de la Norma ISO/IEC 27001

» ldentificar los riesgos y establecer controles para ges-
tionarlos o eliminarlos.

» Confidencialidad, asegurando que sélo quienes estén
autorizados puedan acceder a la informacion.

» Flexibilidad para adaptar los controles a todas las
areas de la empresa o solo a algunas seleccionadas.

» Conseguir que las partes interesadas y los clientes
confien en la proteccion de los datos.

» Demostrar conformidad y conseguir el estatus de pro-
veedor preferente.

» Alcanzar las expectativas demostrando conformidad.

En las normas para la evaluacion de la seguridad de la
informacion se incluye dos partes:

ISO/IEC 27001:2013, describe los requisitos para la
implementacion y la documentacion necesaria de un
Sistema de Gestion de Seguridad de la Informacion
(SGSI). Constituye:

» Tecnologia de la Informacion.

» Técnicas de Seguridad.

» Sistemas de Gestion de Seguridad de la Informacion.
» Requisitos.

ISO/IEC 27002:2013, es el documento de referencia para
las mejores précticas de un SGSI, en donde contienen las
instrucciones para la implementacion.

La propuesta

Objetivo: Facilitar la comprension de los requerimientos
necesarios para la implementacion de un Sistema de
Gestion de la Seguridad de la Informacion mediante el
uso de un repositorio digital.

Disefio de plantillas
Objetivo:

Fomentar el trabajo colaborativo a través del intercambio
de informacion que permita desarrollar la capacidad re-
flexiva de los estudiantes de Tl sobre la importancia de la
implementacion de un SGSI en una organizacion.

Matriz de Riesgos

La plantilla de la Matriz de riesgos se la realizd en Excel,
tomando en cuenta las caracteristicas necesarias de di-
sefo sencillo, flexible para documentar y evaluar los di-
Versos procesos, asi como los riesgos de manera gene-
ral. En la Figura 10 se muestra un ejemplo de plantilla
para Matriz de riesgos.
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Figura 10. Matriz de Riesgos.

GAP Analysis

=] L = Gap-Analysis_Nivel-Madurez1 - Excel = x
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, @\ GAP ANALYSIS
Anélisis de Deficienias o Brechas

Objetivo:
Identificar que requisitos y controles incluidos en la Norma ISO 27001 se tiene implementados en la

6 organizacion y en que nivel.

71 Instrucciones:

8 Para realizar el Gap Analysis y determinar el nivel de madurez de <<Clic>> en el botén "CONTROL".
9 Ademés, mediante el Modelo de Controles podré determinar los planes de acciones requeridos.

EMPEZAR

INICIO @ Rl »

Listo %3 e - ] + 100%

| O &t e ~ . O @ v D ~NEBOEZD & 2;22/:%21 %j

Figura 11. Plantilla de GAP-Analysis.

La plantilla del Gap-Analysis o anédlisis de brecha se los realizé en Excel mediante macros con un menu y botones de
navegacion. es un servicio que permite identificar la distancia existente entre la organizacion actual de la seguridad
de la informacion en la empresa y las buenas practicas mas reconocidas en la industria. En la Figura 11 se muestra el
Menu de la plantilla ejemplo para realizar un Gap Analysis.

Al dar <<Clic>> en el botdn “Empezar” inmediatamente ira a la hoja “Control” en donde encontrara una tabla con pre-
guntas de control acordes a Anexo A de ISO 27001, el cumplimiento se mide en 5 niveles:
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0 “Inexistente”

1 “Inicial”.

2 “Ejecutado”.

3 “Definido”.

4 “Administrado”.

5 “Optimizado”.

Una vez que se haya llenado todas las celdas al dar <<Clic>> en el boton “Resultados” le dirigira a la siguiente hoja.
En la figura 12 se muestra la plantilla ejemplo de la matriz de control.
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Figura 12. Preguntas de Control.

La siguiente hoja de la plantilla muestra el resumen y los resultados de acuerdo a las respuestas de la Matriz de
Control, ademas en la hoja “Resultados” se encuentran los botones:

“Inicio” para volver a la pantalla “Menu”

“Grafico” para mostrar el gréafico de resultados

“Control” para volver a la matriz de control

“Gap Analysis” para mostrar los resultados del andlisis de brechas.

En la figura 13 se muestra la hoja “Resultados”.
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Figura 13. Resultados y Resumen.

Al dar <<Clic>> en "Gréfico” inmediatamente se visualiza el grafico del anélisis de brechas, como se muestra en la
Figura 14.

Gap-Analysis Nivel-Madurez - Excel Herramientas de grfic
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Figura 14. Gréafico de Analisis de Brechas.

Al dar <<Clic>> en “Gap Anélisis” inmediatamente se visualiza el andlisis de brechas y las acciones a realizar acorde
a los resultados obtenidos, los resultados del nivel de madurez se evaltan de la siguiente manera:

» Sobre 3,26 “Cumple”
» Entre 1,66y 3,25 “Cumple Parcialmente”
» Bajo de 1,66 “No Cumple”

De acuerdo al nivel de madurez las acciones a considerar seran:
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» No Cumple Accioén: “Superar”
» Cumple Parcialmente Accion: “Mejorar”
» Cumple Accion: “Potenciar”

En la figura 15 se muestra un grafico en Radar con los valores ideales y reales, ademas las acciones generales que
deberian realizarse en los planes de accion o estrategias de mejora continua.
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Figura 15. Grafico en radar del Analisis de Brechas.

Modelo de Controles

La plantilla de modelo de Controles se realizé en Excel tomando en cuenta los pilares de 1ISO27001, el modelo de con-
troles permite establecer planes de accion como estrategias de mejora continua. En la figura 16 se muestra la plantilla
ejemplo del Modelo de Controles.
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Figura 16. Modelo de Controles.
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CONCLUSIONES

En el estudio se recopild informacion sobre ISO/ SGSI y
estructura estandar internacional ISO/IEC 27001 para im-
plementar un SGSI (Sistema de Gestion de Seguridad de
la informacion). Esto se verifica en el marco tedrico en el
cual se consideran 10 fases.

En la pagina Web: https://bryangsk8.wixsite.com/my-si-
te se presentd las plantillas de Matriz de Riesgos, Gap
Analisis y Modelo de Control de un SGSI basado en la
normativa ISO 27001. Entonces se concluye que se cum-
plié con el segundo obijetivo especifico.

Se disefiaron y desarrollaron 3 plantillas en Excel sobre
matriz de riesgos, Gap Analisis y Modelo de Control de un
SGSI basado en la normativa ISO 27001.
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