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RESUMEN

Actualmente, la tecnologia esta desempefiando un papel clave en el desarrollo de los procesos electorales, si bien muchas
investigaciones apuntan a que el sistema de votacion electronica ofrece ventajas sobre el sistema de votacion tradicional,
otros expresan su preocupacion sobre el riesgo potencial de fraude a gran escala. A pesar de la variedad de sistemas de
votacion electronica, estos aun contindian en constante evolucion, ante esta realidad, que se desarroll6 una investigacion do-
cumental-descriptiva dirigida analizar esta situacion en Ecuador, tomando como referencia la Provincia de Santo Domingo
que en el 2014 form¢ parte del proceso piloto del voto electronico, utilizando tecnologia venezolana; se aplicaron encuestas
a votantes y técnicos que participaron en dichas elecciones y la entrevista a la autoridad del Consejo Nacional Electoral que
participaron en esta experiencia, para asi tener criterios de comparacion con los procesos que se han desarrollado hasta la
fecha. En tal sentido, se enfatiza en la necesidad de continuar perfeccionando estos procesos tomando en cuenta todas las
posibilidades que brinda la tecnologia para hacerlos confiables y transparentes.

Palabras clave: Voto electronico, criptografia de datos, procesos electorales digitales, automatizacion de papeletas electo-
rales, urna electrénica, maquina electronica.

ABSTRACT

Currently, technology is playing a key role in the development of electoral processes, while many investigations point out that
the electronic voting system offers advantages over the traditional voting system, others express concern about the potential
risk of fraud on a large scale. Despite the variety of electronic voting systems, these are still in constant evolution, given this
reality, that a documentary-descriptive research was developed aimed to analyze this situation in Ecuador, taking as referen-
ce the Province of Santo Domingo that in 2014 was part of the pilot process of electronic voting, using Venezuelan techno-
logy; surveys were applied to voters and technicians who participated in these elections and the interview to the authority of
the National Electoral Council who participated in this experience, in order to have criteria for comparison with the processes
that have been developed to date. In this sense, we emphasize the need to continue improving these processes taking into
account all the possibilities offered by technology to make them reliable and transparent.

Keywords: Electronic voting, data cryptography, digital electoral processes, ballot automation, electronic ballot box, electro-
nic voting machine.
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INTRODUCCION

Las Tecnologias de la Informacion y la Comunicacion
(TIC) son la realidad moderna, su inclusion en cualquier
ambiente resulta favorable para impulsar el desarrollo
de los palses. Este suceso se manifiesta en la crecien-
te transformacion digital que deja su impronta en el
cambio de procesos manuales a electronicos, tal es el
caso del voto electronico durante elecciones nacionales
(Adekunle, 2020).

Al igual que ciudadanos y empresas; los Estados estan
incursionando con una gama de tecnologias, incluidas
los sistemas de votacion electrénica para hacer del ciclo
electoral transparente, eficiente y accesible. Estan mi-
grando paulatinamente sus actividades y servicios a un
mundo digital para interactuar con los diferentes actores
de la sociedad (Yasunaga, 2017).

El sistema de votacion electronica permite la emision y
escrutinio electoral mediante la tecnologia (Veldzquez,
2010). Ademas, permite la identificacion y eleccion de
candidatos junto con sus simbolos y colores preferentes.
Mientras que la urna electrénica contiene la emision del
comprobante o boleta de votacioén, la cual es procesable
y a la vez legible (Thompson, 2013).

No existe un sistema perfecto de voto electrénico; estos
pueden catalogarse segun la planificacion a emplear,
de tal forma, se tienen a los votos tradicionales (papele-
ta, maquina de palanca, tarjeta perforada) y a los votos
electronicos como el Registro Electronico Directo (DRE)
que se implementa con o sin comprobante impreso, el
Reconocimiento Optico de Marcas (OMR) que operan
mediante lectores opticos, las Impresoras de papeletas
electrénicas (EBP) son similares a las DRE equipado con
un lector ¢ptico de papeletas y finalmente, los sistemas
de votacion en remotos (internet) donde los votos son en-
viados al servidor central y los equipos hibridos de reco-
nocimiento o mixtos (Viollier & Rivera, 2018). Por lo tanto,
el voto electronico no ha sido creado Unicamente como
una solucion remota, por el contrario, supone una solu-
cion local configurada mediante la respectiva planifica-
cion (Reniu, 2008).

Las soluciones de voto electronico se basan en codi-
gos fuente patentados por razones comerciales y de
seguridad, sin embargo, los expertos en Tecnologias
de la Informacion (Tl) piden cambiar a sistemas de co-
digo abierto, quienes argumentan que al publicarlo se
puede revelar y garantizar la solucion de los mismos.
Actualmente los sistemas de cddigo abierto no estan dis-
ponibles (Risnanto, et al., 2020).

El voto electronico puede minimizar fraudes electorales,
acelerar y ampliar la accesibilidad a los resultados; inclu-
sive puede reducir el costo de elecciones o referendos a
largo plazo. Sin embargo, la tecnologia no esta exenta a
problemas (legislativos, técnicos y sociales). En la practi-
ca, algunos expertos de seguridad ponen en duda el pro-
ceso, debido a que puede tener fallos de seguridad ope-
rativos del sistema, como resultado de manipulaciones.

Es asi, que entre las ventajas del voto electronico para
votantes y administradores de los sistemas electorales
pueden sefalarse: votacion rapida, reduccion del error
humano, facil gestion, reduccion de votos nulos, facilita
el voto a discapacitados y residentes en el extranjero y
puede incluso reducir la inversion en logistica.

En el informe del Consejo Nacional Electoral (CNE) se en-
fatiza las posibilidades del voto electronico para el escru-
tinio y las auditorias, admitiendo asi, el voto en blanco /
nulo / por diferentes listas y dignidades / distintos idiomas
(espafiol, quechua). Ademas, los equipos electrénicos se
reutilizan en varios procesos, por lo que existe una rela-
cién directamente proporcional entre el costo y el benefi-
cio (Garzoén & Cahuasqui, 2017).

No es algo nuevo, extrafio o sorpresivo que el voto elec-
trénico genere controversias de cualquier indole; politi-
cas, econémicas, sociales y en muchos casos académi-
cas; al contrario, es algo normal, especialmente cuando
la sociedad se encuentra en procesos post-aprendizaje
sobre todo en temas relacionados con la tecnologia.

Diversos estudios ponen en duda el voto electrénico, don-
de se argumenta lo siguiente: las auditorias no eximen a
las maquinas electrénicas de fallas, el 50% votantes omi-
ten errores al chequear el chip, el codigo de las maquinas
MSA no verifica que el elector/ra vote solo una vez, los
sistemas de votacion electronica pueden ser hackeados,
hay riesgo de comprometer el encriptado del software del
sistema y violar la confidencialidad del voto, faltan meca-
nismos que controlen las maquinas desplegadas del dia
de elecciones con las que previamente se auditaron, no
se descarta la posibilidad de virus en alguna maquina, es
posible reescribir los chips de las maquinas electrénicas
(Viollier & Rivero, 2018). Quizas estas limitaciones, se re-
lacionan a que desde la década del 40 se hable del voto
electronico, y hasta la actualidad no se ha implementado
aun en la mayoria de los paises.

Ante las controversias sobre el uso de sistemas para vo-
tacion electréonica, se plantean auditorias de diferente in-
dole encaminadas a satisfacer las inquietudes y a lograr
mayor aprobacion por la sociedad (Places, et al., 2017).
Segun Morales, et al. (2018), existen mecanismos para
las auditorias post-eleccion que permiten la verificacion

Volumen 13 | Nimero 3 | Mayo-Junio, 2021

526



UNIVERSIDAD Y SOCIEDAD | Revista Cientifica de la Universidad de Cienfuegos | ISSN: 2218-3620

de los resultados electorales; de este modo es posible
conocer si existié algun error o manipulacion que afectd
los resultados. Entre estos se conocen:

* Recuento total de votos: el conteo voto a voto de forma
manual debera arrojar los mismos resultados que los
de la votacion electronica.

* Recuento total con medios independientes: almace-
nan en tiempo real los votos en un medio alternativo
para realizar otro recuento total.

* Recuento de una muestra de votos: se toma una mues-
tra a auditar mediante un recuento parcial, para iden-
tificar de forma precisa la manipulacion de resultados.

+ Sistemas de proteccion y verificacion de logs: una au-
ditoria a nivel de logs analiza todos los eventos del
dispositivo de votacion como bases de datos, actuali-
zaciones de informacion, registro de eventos especifi-
cos del sistema, entre otros.

El voto electronico no es solamente para entornos no con-

trolados (por internet), al contrario, ante inquietudes res-

pecto al voto electrénico, este se implementa en un en-
torno controlado (recintos electorales), el cual esta ligado

a respectivas instituciones (escuelas, colegios, entidades

publicas) electorales (Reniu, 2008).

El modernizar los ciclos electorales mediante la tecno-
logia electronica surge de las propuestas de Arterton
(1987); Sapién, et al. (2017), quienes plantearon actuali-
zar los procesos electorales por medio de las TIC, debido
a su capacidad de transformar las sociedades actuales,
eliminando las barreras bioldgicas, fisicas e intelectuales.

El voto electrénico constituye una tematica controvertida
que tiene su génesis al finalizar el siglo XIX, momento en
que se utilizaron las maquinas mecéanicas para votacio-
nes en EE. UU., siendo este el primer intento que busca
automatizar el voto.

Los palses lideres con el voto electronico son Bélgica,
Brasil, EE. UU., Estonia, Filipinas, India y Venezuela.
Precisamente Bélgica se constituye en el pionero desde
1989. Venezuela implementd este sistema entre el 2003
con el escaneo optico de votos. Sin embargo, los paises
donde esta prohibido o paralizado el voto electrénico
son Alemania, Finlandia, Holanda, Irlanda, Kazajistan,
Noruega y Reino Unido; en Alemania es inconstitucional
y en Reino Unido las pruebas de seguridad y garantia
son insuficientes (Gonzalez, 2021). Los paises que han
realizado estudios 0 a su vez una implantacion parcial
del voto electronico son Argentina, Australia, Canada,
Colombia, Ecuador, Emiratos Arabes Unidos, Espafia,
Francia, Guatemala, Irak, ltalia, Japon, México, Mongolia,
Namibia, Panama, Paraguay, Perud, Rusia y Suiza. Siendo

Espana el pais con diversas experiencias piloto expues-
tas a nivel de Comunidades Auténomas y Estatales.

En el Ecuador, la primera experiencia respecto al voto
electrénico tiene registro en 2004, mediante un plan pi-
loto en 2,29% de las Juntas Receptoras del Voto (JRV)
en Guayas, Pichincha, Azuay, Imbabura y Manabi. Los
proyectos mas recientes surgieron en 2014 en Santo
Domingo y Azuay; 300000 personas en las 1000 JRV vy
600000 votantes en 2000 JRV respectivamente. Ademas,
también se aplicé en una zona rural de Pichincha (Places,
et al., 2017).

A pesar de los buenos resultados en las elecciones del
2014, Juan Pablo Pozo, presidente del Consejo Nacional
Electoral (CNE) asegurd que en el pais no habra mas pro-
yectos de voto electrénico debido a que es un procedi-
miento caro a diferencia del voto manual que implica $7
sobre $14 del voto electrénico por cada elector/ra, ade-
mas, de ser susceptible a sospechas e inseguridades por
parte de la ciudadania (Pérez, 2015).

Esta decision resulta contradictoria, tomando en cuenta
la constante evolucion de los sistemas de voto electroni-
co en el contexto internacional, a o que se suma que en
la actualidad en el pais los procesos electorales involu-
cran la tecnologia en diferentes momentos; desde toma
de ubicaciones mediante coordenadas GPS hasta el es-
caneo de actas y publicacion de resultados en la web,
justamente la existencia de estas condiciones permitieron
que en el 2014 se digitalizara completamente el proceso
electoral, pero esto no ha tenido continuidad, a pesar de
las conocidas falencias del voto tradicional relacionadas
con la eficiencia y transparencia de tan importante pro-
ceso social.

En tal sentido, el propdsito del estudio es analizar las limi-
taciones que han impedido la continuidad en la utilizacion
del voto electrénico en Ecuador, tomando en cuenta la
confiabilidad del uso de la tecnologia para los procesos
democréticos en otros paises.

MATERIALES Y METODOS

La metodologia que se empled para el desarrollo de la
investigacion siguié un enfoque integrador: cuali-cuanti-
tativo, pues la informacion obtenida se procesd numéri-
camente mediante el analisis porcentual, pero ademas se
interpretaron los resultados con el propdsito de caracte-
rizar la situacion actual con respecto a la utilizacion del
voto electrénico en los procesos electorales en Ecuador.
En consecuencia, se llevd a cabo una investigacion des-
criptiva-explicativa, que a su vez se sustento en la docu-
mental y de campo. Entre los métodos tedricos utilizados
se destaca el deductivo-inductivo que permitié tomar
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como referencia aspectos generales relacionados con la votacion electronica y desde esta perspectiva analizar la
situacion existente en Ecuador con respecto al uso del voto electrénico, tomando como referencia el caso particular
de Santo Domingo.

La poblacién de referencia estuvo conformada por 72497 de electores de la Parroquia Urbana Santo Domingo, que
fueron los registrados en el padrén de votantes segun el “Distributivo Electoral” de la Delegacion Provincial Electoral
de Santo Domingo del CNE; su seleccion estuvo determinada porque es la zona que mas electores/ras tiene en la
provincia de Santo Domingo. Para determinar la muestra se asumié el muestreo probabilistico; se considerd un nivel de
confianza de 97% con un margen de error de 3%, consecuentemente, con ello se aplico la férmula general establecida
para poblaciones finitas; se generod asi una muestra representativa de 1051 electores.

Tomando en cuenta el objetivo de la investigacion un requerimiento para formar parte de la muestra fue que los elec-
tores tuvieran méas de 28 afios, pues ya habian pasado por la experiencia de votacion del 2014 y podian asi emitir sus
criterios. De igual modo se considerd que en la parroquia de referencia existen 10 recintos electorales se determind
encuestar en cada uno de estos a 105 electores, siguiendo el criterio de afijacion simple. Formaron parte de la mues-
tra objeto de estudio la totalidad de técnicos (20) implicados en el proceso electoral 2019 en la provincia de Santo
Domingo de los Tsachilas.

La encuesta fue la técnica principal para recolectar informacion de los electores y técnicos sobre su criterio con rela-
cién a la necesidad de utilizar el voto electronico. De igual modo, se utilizd la entrevista aplicada al director y al Jefe
de Procesos Electorales del CNE Delegacion Santo Domingo, con el propdésito de conocer cémo ocurrié el proceso de
votacion del afio 2014 y su criterio sobre la eliminacion del voto electronico en los procesos electorales desarrollados
posteriormente.

Otro método utilizado fue el analisis documental, especial significacion tuvo el Informe Final de la UNASUR, en el que
se considero el plan operativo, el cronograma, el presupuesto, la matriz de riesgos y las contingencias. De igual ma-
nera, se reviso el Esquema del ciclo electoral 2019, en el cual se puede apreciar en qué etapas de las votaciones se
esta utilizando la tecnologia. Finalmente, se reviso las Auditorias del Sistema Electoral para el Plan Operativo “Proyecto
piloto de voto electronico en la provincia de Santo Domingo de los Tsachilas” del CNE, la ficha técnica del sistema
electronico de SMARTMATIC vy la Tesis de Maestria “Plan informatico para la implementacion de la infraestructura tec-
nolégica del voto electronico en las elecciones generales del 2017 de la provincia de Santo Domingo de los Tsachilas”
(Meza Pérez, 2019) para recabar informacion relevante y técnica de la tecnologia a utilizar para el voto electrénico.

RESULTADOS Y DISCUSION

Las encuestas aplicadas a electores y personal técnico atendieron diferentes interrogantes y explicaron elementos
tecnolégicos que presupone implementar el voto electrénico, a continuacion, los principales resultados.

Se puede apreciar que los votantes tienen un muy buen concepto respecto al voto electrénico (Tabla 1).

Tabla 1. Criterios respecto al voto electronico desde la perspectiva de los votantes.

Votantes
Valore en una escala as- | Qué tan probable es|¢Cual considera que ha incidido
cendente del 1 al 5 la|que acuda a votar en las | que en el Ecuador no se ha segui- | ;,Cuél de las siguientes opciones
confiabilidad del voto | préximas elecciones me- | do implementando el voto electré- | considera méas confiable?
electronico diante voto electrénico? | nico?
Votacion a distancia (in-
1 2% Definitivamente 66% | No garantiza confiabilidad | 8% ternet, celular, otro dispo- | 24%
sitivo)
2 8% Probablemente 30% | Inversion econdmica 42% Eircess)nmal (urnas electro- 76%
3 30% No lo sé 4% | Carencia tecnoldgica 28%
46% No 0% | Otros 22%
5 14%
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El voto electrénico ha sido un tema de conversacion entre votantes pues la mayoria asegura que este proceso s mas

rapido (Tabla 2).

Tabla 2. Visién de los votantes respecto a implementacion y continuidad del voto electronico en el pais.

Votantes

¢Usted considera que el
voto electrénico hara que
los ciudadanos acudan

a votar mas o menos

¢Considera que el voto
electronico hace que el
conteo de votos sea mas
rapido, mas lento o igual

¢Tiene conocimiento de
alguna eleccién donde

se haya utilizado el voto
electronico en Ecuador?

¢Usted cree

que el Ecuador
deberia luchar por
implementar el

cuando haya elecciones? | respecto al manual? voto electrénico?
Mas 26% Rapido | 68% Si 86% Si 90%
Igual  |50% ([ Igual |2% No  (14%  [(No  (10%
Menos | 24% Lento | 30%

Se aprecia que el voto electrénico se encarga de la seguridad de la informacion debida a que este encripta los datos

(Tabla 3).

Tabla 3. Vision de los técnicos respecto a implementacion y continuidad del voto electronico en el pais.

Técnicos
s . | o ccronata | o s Tanaeiain s o sos sisomas do ot
tema de voto elec- | utilizé en las elecciones | datos electora_les_ hacia el informacion?
trénico en 20147 20147 Data Center principal?
RSA 10% DRE 25% Telefonica 5% | Si 80%
SHA 5% OMR 20% Celular 0% | No 10%
HS 0% EBP 0% Satelital 20% | No lo sabe 10%
Otro 0% No lo sabe | 55% Todas las anteriores | 15%
No lo sabe | 90% No lo sabe 60%

Los dispositivos electréonicos aseguran su confiabilidad y garantia debido a las auditorias a las cuales son sometidos

(Tabla 4).

Tabla 4. Aspectos de verificabilidad de las maquinas de votacion electronica.

Técnicos
j realiz - . , , . , , Se realiz i-
éistgria ea tzcn?ga ¢ Cuando se realiza la audi- | ; Cémo se comprueba a los miem- {Josriea §§br:|2$gd
de las maquinas toria de las maquinas elec- | bros politicos que la urna no esta que transmite os
! AN ion? ?
clectronicas? trénicas para la votacion” alterada” resultados?
Si 65% | Antes de votaciones | 45% | No Se lo realiza 5% Si 65%
Se desarma la urna en
No 30% | El dia de votaciones | 5% presencia de miembros | 25% | No 20%
politicos
. Se realiza un simulacro
No o] 2o Después de vota- o X . o No lo o
sabe 5% ciones 20% | del funcionamiento de la | 20% sabe 15%
urna
No lo sabe 30% | No lo sabe 50%
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Los técnicos advierten que para implementar el voto electrénico de forma correcta recibieron asesoria (Tabla 5).

Tabla 5. Estado actual del voto electrénico.

Técnicos
Puede decir si se | Hay personal ope- Laimol iondel | E . | |
conté alguna aseso- | rativo con  conoci- | ¢ aimp ementa0|on e N su opinion cuales es la causa
fia tecnoloaica para | mientos  sobre el voto electrénico resulta | primordial por las cuales el voto
la implerﬁentapcién voto electrénico en ser una actividad extre- | electronico no se ha continuado
o .
del voto electrénico | el recinto electoral? madamente cara’ implementando
Si 40% Si 45% Definitivamente | 30% | Econdémicas 35%
No 15% No 45% No 20% | Tecnologicas 10%
sNa(l)be lo 45% sNa(l)be lo 10% No lo sabe 50% | Planificacion y asesoria | 30%
Otras causas 25%
No lo sabe 5%

Durante la entrevista realizada en el CNE, los resultados mas destacados se pueden apreciar en la tabla 6.

Tabla 6. Resultados principales de la entrevista respecto al voto electrénico de 2014.
Resultados

0% de inconsistencias en las Junta Receptora del Voto. (J.R.V)

Su implementacion es costosa.

Existe austeridad en el ambito publico lo que no permitié realizar la inversion para mantener el voto
electronico

En el pais existen otras prioridades (salud, seguridad y educacion) antes que el voto electronico

Para que se logre consolidar el voto electrénico es necesaria una politica de estado para su implemen-
tacion en eventos democraticos y, ademas, el elector/ra y las organizaciones politicas deben confiar
en el voto electronico.

Ayudo a reducir el ausentismo de participacion ciudadana.

El voto electrénico requiere un analisis costo beneficio antes de implementarse.

La empresa a cargo de suministrar los equipos tecnolégicos de voto electronico en 2014 fue Smart-
matic

En total, cada uno de los planes piloto sobre el voto electronico presentan diferentes presupuestos y realidades socia-
les, como se evidencia en la tabla 7.

Tabla 7. Presupuestos individuales del plan piloto para el voto electronico

Plan Piloto Presupuesto Tecnologia Nominacién
Azuay 7'646.203,73 Argentina Maquina de auxilio a la votacion Votar-MSA
_— . , Urna Electrénica de la Comision Electoral Cen-
Pichincha - La Morita 39.105,00 Rusia tral de Rusia
Santo Domingo de los Tsachilas | 5'660.665,26 Venezolana | Urna Electronica Smartmatic
Total 13'345.973,99 - -

En los tres tipos de tecnologias, el elector/ra podia revisar su voto impreso. Los equipos rusos y venezolanos fueron de
un tipo urna electréonica DRE 2da generacion; que garantizaron el voto impreso verificable y la grabacion del mismo
en un formato de archivo en memoria interna. El dispositivo argentino de 3ra generacion imprimié el voto y lo guardd
de forma digital en una papeleta electrénica con chip incorporado que solo permitié la grabacion una sola vez, €so sin
alejarse de la maquina electronica (radio frecuencia).

La arquitectura para la implementacion del voto electrénico presupone varios retos sociales y econdmi-
cos, dicho de esta manera, es necesario establecer Centros de Datos (CPDs) para centralizar todos los

datos recabados en las elecciones (Figura 1).

Volumen 13 | Nimero 3 | Mayo-Junio, 2021

530



UNIVERSIDAD Y SOCIEDAD | Revista Cientifica de la Universidad de Cienfuegos | ISSN: 2218-3620

Barvidor Comtral

Centro de Datos Primario
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Figura 1. Esquema del Centro de Datos primario para el voto
electrénico, segun el Plan informatico para la implementacion
de la infraestructura tecnolégica del voto electrénico.

Fuente: Meza (2015).

Las tecnologias para implementar el voto electrénico de-
ben ser un Sistema de gestion electoral, equipos de vota-
cion, Sistema de totalizacion y publicacion. La digitaliza-
cion transforma el ciclo electoral tradicional en un proceso
sencillo que elimina el error humano. Los mecanismos de
transmision de informacion telefénica (dual-Up), celular
(3G/GPRS) y satelital (BGAN) desembocan los datos en
el Centro de totalizacién en el Router de borde, poste-
riormente los datos son filtrados por los cortafuegos que
tienen una capacidad “Stateful Packet Inspection” (SPI)
y capacitado para Deteccion/Prevencion de Intrusiones
(IDS/IPS) que inspecciona los paquetes en busca de
amenazas. Terminada la actividad electoral, toda la infor-
macion se transmite a los servidores de bases de datos
con conexion cifrada y con autenticacion (Meza, 2015).

En Azuay, se logré por primera vez en el pais firmar el
histérico “Acuerdo por la Democracia y la Transparencia”
para respaldar al voto electrénico. Ademas, los resultados
se entregaron rapidamente en Azuay (2 horas), Pichincha
(20 minutos) y Santo Domingo (1 hora). El éxito de aquel
proceso electoral estuvo ligado a las capacitaciones rea-
lizadas por el CNE. Ver tabla 9.

Tabla 8. Total de personas capacitadas para el voto elec-
trénico en las elecciones de 2014.

Provincia Personas Capacitadas
Azuay 367.441
Pichincha zona rural La Morita | 190
Eﬂzmto Domingo de los Tséachi- 433032
Total 990.473

En Azuay, 440 equipos se utilizaron para capacitacion
(charlas, talleres y reuniones) a electores/as, miembros
de la JRV y organizaciones politicas. Adicionalmente, se
dispuso para la ciudadania un bus interactivo de voto
electrénico equipado con maquinas donde la ciudadania
se capacitd personalmente (Valarezo, 2016).

En Azuay fueron necesarios: Infraestructura de red y ges-
tion de monitoreo de enlaces. Para la infraestructura de
red se instalaron 200 enlaces con ancho de banda de 1
Mbps sobre fibra ¢ptica para transmision cifrada de da-
tos. Para monitorear cada uno de los enlaces utilizaron
la aplicacion WhatsUP Gold, el cual monitorea los equi-
pos terminales mediante el protocolo SNMP. Esto per-
miti6 confirmar que los enlaces y backups funcionaron
correctamente hasta terminado el proceso de votacion
(Valarezo, 2016). En Santo Domingo de los Tsachilas las
maqguinas mantenian un control de seguimiento paso a
paso para electores con capacidad visual limitada. En
Azuay el Operador Técnico poseia Placa y Audifono para
entregarlos a los miembros de la JRV para uso en caso de
tener electores con capacidad visual limitada.

El tema de especulacion es un reto que el CNE debe
afrontar, pues ha sido parte de criticas por las pruebas pi-
loto planteadas. Un ejemplo claro de esta argumentacion
sucede el 7 de agosto de 2015, cuando el colectivo ciu-
dadano “Los pelagatos” catalogd de inconstitucional el
voto electrénico ante la Corte Constitucional del Ecuador,
el cual tenfa previsto aplicar en las elecciones de 2017.
A este hecho también se suma lo ocurrido en Venezuela
cuando en las elecciones de 2012 el intruso informatico
“HACK 521”7 demostré que los sistemas del Organismo
Electoral venezolano no eran seguros y ademas tenfan
vulnerabilidades en las maquinas de votacion, las cuales
eran sensibles a ataques de troyanos y manipulacion de
datos de forma remota.

Sin embargo, a pesar de estos sucesos, la empresa
Smartmatic, expresa que el “Sistema automatizado esta
disefiado para evidenciar cualquier manipulacion” en
esta afirmacion, también indican que son los auditores los
encargados de advertir estas manipulaciones cuando el
sistema exponga las evidencias (Corrales, 2020).

Posteriormente, en el proceso de elecciones 2019, surge
El Sistema de Transmision y Publicacion de Resultados
(STPR), el cual es el conjunto de personas, procedimien-
tos, equipos y software utilizados para procesar de mane-
ra automatica las Actas de escrutinio para posteriormente
emitir los resultados del Proceso Electoral

El personal necesario del CPR es Administrador Técnico
del Sistema Informatico STPR / Coordinador del CPR
/ Equipo de soporte técnico / Equipo de digitadores /
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Equipo de control de calidad / Equipo de revision de fir-
mas / Equipo de Punto de escaneo / Equipo de recepcion
de actas / Equipo de Archivo de actas

En una encuesta aplicada en la provincia de Pichincha,
respecto a las elecciones del 2014, un 54% de encues-
tados admite estar de acuerdo con el uso del voto elec-
tronico, igualmente, el 56% confia plenamente en los re-
sultados, sin embargo, un 23% no esta ni a favor ni en
contra. Un factor clave, es que, 56% elige al voto electro-
nico principal ante el 44% que prefiere continuar con el
sistema tradicional. Ademas, un 43% opina que deberian
realizarse mas pruebas piloto de este tipo.

En las encuestas aplicadas a 3.983 electores/as de
Azuay, el 58,32% indica que manejar la maquina del voto
electronica fue facil, de igual forma, un 39,17% califica
este sistema como bastante confiable. Otro dato impor-
tante es que el tiempo promedio para ejercer la votacion
electronica fue de 1 a 5 minutos (57,92%). Ningun siste-
ma esta excepto a fallas, asi se demuestra en la investi-
gacion que afirma que existieron problemas técnicos en
un 52,4%. Finalmente, un 65,8% recomienda mas capa-
citaciones (Valarezo, 2016). Ademas, en la investigacion
del Instituto de la Democracia; los electores/as de Azuay
(58,32%), Pichincha (58,69%) y Santo Domingo de los
Tsachilas (53,73%) indicaron que el voto electrénico es
bastante confiable.

Tomando en cuenta los resultados de las tablas (1 y 2),
obtenidos de la presente investigacion (encuestas), se
pudo conocer que un porcentaje representativo de quie-
nes ejercieron el voto de forma electrénica consideraron
que este recurso tecnoldgico hace el conteo de votos més
rapido (68%); sin embargo, el 30% de los encuestados
aseguran que el proceso €s lento, comparado al sistema
tradicional manual vigente en la actualidad. Estos resulta-
dos coinciden con los obtenidos en el estudio del CNE en
Azuay, donde los encuestados indican que el proceso de
votacion fue solo de 1 a 5 minutos (57,92%).

Con relacion a la valoracion del nivel de confiabilidad del
voto electrénico mediante una escala de 1 al 5, se pudo
apreciar que el 46% optd por el valor de 4, tomando en
cuenta que es menos del 50% de los encuestados puede
inferirse que no existe por parte de los electores un pleno
reconocimiento de la transparencia que puede asegurar-
le este recurso, algo que se hace mas evidente si se toma
en cuenta que la escala de 5 tuvo un nivel significativa-
mente bajo de seleccion, a lo que se suma que la escala
de 1y 2 también estuvieron sobre las opciones marcadas.

Es indudable, que el voto electrénico ha generado dudas
en las personas encuestadas, esta situacion también se
corroboré en el estudio de Meza (2015), pues ni el CNE

se queda fuera de estos acontecimientos. Es de esta ma-
nera que, en busca de garantizar la seguridad y transpa-
rencia en |0s procesos electorales, el 65% de los técnicos
encuestados indican que el CNE realizé auditorias a los
dispositivos del voto electrénico. Ademas, el 40% indica
que, para la implementaciéon del mismo, recibieron ase-
soria profesional.

En los resultados de la tabla 2, también se observa que el
90% de votantes se inclinan por el voto electronico, ante
un 10% indica no estar a favor del mismo. Adicionalmente,
un resultado encontrado al aplicar las encuestas y que
confirma la opinién actual existente en Santo Domingo
revela que el 66% de los encuestados afirman que defini-
tivamente volverian a votar mediante el sistema de vota-
cion electrénica, lo que habla a favor de la disposicion de
los ciudadanos por asumir los avances tecnoldgicos en
funcién de los procesos electorales.

Desde una perspectiva técnica, relacionada con la fia-
bilidad de la urna electronica (Ahmad, et al., 2020), se
pudo corroborar que durante las elecciones tanto el pa-
drén como la urna electrénica se comportaron de la forma
esperada. De tal manera que el resultado obtenido en la
presente investigacion indica que la urna electréonica fue
concordante y confiable (46%). Esto se pudo corroborar
con la investigacion del Instituto de la Democracia, donde
los electores de Azuay (58,32%), Pichincha (58,69%) vy
Santo Domingo de los Tsachilas (53,73%) indicaron que
el voto electrénico es bastante confiable.

De acuerdo a la presente investigacion, es indudable que
la realidad social, cultural y politica de los votantes bus-
ca prevalecer la llamada “democracia” en todo momento.
Los resultados muestran que un 8% de votantes piensan
que el voto electréonico no garantiza la confiabilidad en las
votaciones.

Al hablar de la inversibn monetaria que implica la vota-
cion electronica, el 42% de los votantes opinan que la
inversion tecnolégica que debe realizar el pais para apli-
car este sistema electronico resulta costosa. Y es que, los
presupuestos confirman que cada plan piloto del Ecuador
fue sumamente elevado.

Sin embargo, la presente investigacion también indica
que el pais deberia potenciar y estabilizar el voto elec-
trénico (90%) gradualmente en medida que los votantes
tengan mas confianza y seguridad de que su derecho al
voto es respetado en todo momento. De esta manera el
votante esta seguro de que el voto es secreto y tiene con-
fianza ya sea al usar uno u otro sistema de votacion (tradi-
cional o electrénica). Los resultados en Pichincha y Azuay
fortalecen la necesidad de proyectos para consolidar el
voto electrénico en el pais.
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De acuerdo a la tabla 3 y 4, se puede apreciar que para
que los electores/ras, partidos politicos y demas, el CNE
se encargd de demostrar que la urna no estaba alterada,
este proceso |o realiza desarmando la urna en presencia
de los involucrados. Sin embargo, la mitad de los técni-
cos no conocen este procedimiento (50%). La informa-
cién es el recurso mas importante, tal es el caso que, para
proteger la informacion, el 80% de los técnicos encuesta-
dos indica que esta es encriptada y enviada al Centro de
Procesamiento de Datos de forma Satelital. Igualmente,
se evidencia que el 60% de los encuestados desconoce
este proceso.

Se analiza que la implementacion del voto electronico
requiere un analisis exhaustivo, y es que la arquitectura,
justo como lo dice Meza en 2015, requiere de una tec-
nologia que resulta costosa. De acuerdo con la tabla 5,
el 30% afirma que el voto electrénico requiere una fuerte
inversion monetaria, ademas de una adecuada planifi-
cacion y asesoria (30%). Y es que para implementar el
voto electronico fue necesaria asesoria profesional (40%)
dedicada.

El voto electrénico presupone muchos riesgos tanto so-
ciales como econdmicos, tal y como dice el director del
CNE, quien indica que el voto electrénico requiere un
andalisis costo beneficio.

En trabajo conjunto con el CNE, se pudo corroborar que
la empresa Smartmatic fue la encargada de llevar a cabo
la implementacion del voto electrénico en las elecciones
seccionales en febrero del 2014 en el Ecuador, por tanto,
se encargo de ofrecer una solucion tecnoldgica electoral
integrada; con automatizacion y auditoria en un 100%. De
tal manera que 1.121 maquinas modelo SAES-3370 para
votacion fueron provistas junto con servicios adicionales
vitales para el funcionamiento de las maquinas. Ademas,
algo que puntualizan los técnicos es que, para prevenir
fallas durante las votaciones, las autoridades electora-
les realizaron 3 simulacros en 10 centros de votacion del
Canton Santo Domingo que incluian la votacion electro-
nica y la transmision de resultados, vy, en caso de fallas
técnicas, fueron reservadas 120 maquinas como plan de
contingencia ante tales incidentes.

La investigacion de diagnostico también reveld que los
resultados se entregaron en 1 hora a las autoridades con
una tasa de éxito de 99,8% correspondiente a las ma-
quinas de votacion. De esta manera este proceso fue un
tiempo récord a nivel nacional mediante la aplicacion de
la tecnologia para procesos electorales.

La asesoria externa fue para controlar las maquinas de
votacion, sistema de totalizacion, infraestructura de co-
municaciones y el sistema de autenticacion del elector/

ra. En la maquina electronica, el votante debia presionar
y confirmar su eleccion para recibir un comprobante de
votacion a través de la impresora incluida en la maquina,
de tal manera que se puede verificar el conteo electronico
mediante el chip que almacena los datos.

Se analiza que el ciclo electoral, conforme a lo dispuesto
por el CNE en 2015, es un proceso tedioso y requiere pla-
nificacion, es por ello que la tecnologia ayuda a agilizar
los procesos de una manera eficaz, en tal sentido se pue-
de analizar las principales diferencias entre el proceso de
votacion manual con la electrénica

También, se pudo conocer que los sistemas de votacion
son sencillos de utilizar, incluso las personas analfabetas 'y
discapacitados pueden hacer el buen uso del dispositivo.

Como es indispensable, cuando se realizaron los planes
piloto en el Ecuador, los tres lugares donde se aplico el
voto electronico se realizaron las respectivas capacitacio-
nes, tal y como se aprecia en la investigacion del CNE en
2015, sin embargo, Santo Domingo tuvo menos tiempo
para realizar estas actividades, pues, mientras Azuay vy
Pichincha ya tenfan un afio preparando el evento, la pro-
vincia solo dispuso de 3 meses para, de forma precipita-
da realizar toda la planificacion pertinente.

A pesar del factor tiempo, Santo Domingo se destaco
y logré capacitar a 433 personas, ademas, en honor a
la democracia, realizaron una modificacion de la Urna
Electronica para que el elector/ra pueda palpar su com-
probante y estar seguro de que su voto fue respetado.

A pesar de los buenos resultados de los planes piloto
obtenidos en la presente investigacion, en el diagnosti-
co se pudo conocer que actualmente existe austeridad
en el ambito politico, algo que desde el 2017 ha venido
tomando fuerza al hablar del voto electronico, y es que, a
pesar de no existir suficientes recursos econémicos para
planificar este sistema de votacion, en el pais hay priori-
dades mas importantes por fortalecer como son la salud,
la seguridad y educacion de la ciudadania en el pals.

De igual manera, de acuerdo al Informe de la Unién de
Naciones Suramericanas, durante el proceso de eleccio-
nes existieron algunas irregularidades como Inexistencia
del padrén electoral en tiempo oportuno / Inexistencia
de auténticas auditorias publicas del sistema informéatico
| Errores en la impresion de papeletas / No se realiza-
ron pruebas del sistema de forma integral, sino parcial
|/ Protocolo de contingencia inexistente en la practica /
Técnicos ausentes en el lugar donde surgen los proble-
mas / El proveedor no cumplié con el cronograma pre-
visto. Por lo antes mencionado, es necesario mejorar
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progresivamente en todos los aspectos que comprome-
tan al voto electronico durante las elecciones.

Debido a que no se pudo continuar con el voto electronico
en el pais, en el nuevo ciclo electoral, tal y como se apre-
cia en la investigacion de CNE en 2018, se propone un
nuevo sistema de votacion dispuesto por el CNE en 2019
conocido como el Sistema de Transmision y Publicacion
de resultados (STPR), el cual se mantiene como el nuevo
sistema de proceso electoral, que incluso incluye la tec-
nologia para leer las actas y transmitir los resultados. Por
lo tanto, la tecnologia aun sigue presente en las eleccio-
nes a pesar de que ya no se utilicen las maquinas elec-
tronicas y se mantenga el sistema tradicional de votacion.

Y es que, mientras exista transparencia y garantia en el
derecho al sufragio de la ciudadania, el sistema tradicio-
nal y electronico son validos, porque mas alla de la so-
lucién tecnoldgica, existen principios fundamentales en
democracia que se debe cumplir con cualquier solucion
de votacion como son: voto secreto, paridad, igualdad,
participacion, entre otros.

CONCLUSIONES

La votacion electrénica ya es la realidad en paises como
E.E.U.U., Bélgica, Paraguay, Venezuela, entre otros, sin
embargo, en el Ecuador la situacion ha generado incerti-
dumbre y a pesar de que los planes piloto han resultado
beneficiosos, especialmente desde la agilizacion de los
resultados, no se ha continuado con el proceso.

Implementar la votacion electronica incluye gastos ma-
sivos, sin embargo, se precisa establecer una relacion,
costo beneficios, pues son innumerables las ventajas que
ofrece este recurso tecnolégico, sobre todo por la posibi-
lidad de respetar la democracia y evitar los errores huma-
nos, a lo que se suma su caréacter auditable.

La inclusién de la tecnologia en procesos electorales
es una expresion del desarrollo social y tecnolégico del
pals, sin embargo, la “transparencia” electoral puede ver-
se comprometida y ser el centro de incertidumbre de los
principales actores, si no se toma en cuenta la capaci-
tacion y acertada planificacion del proceso que permita
identificar un lugar adecuado dentro del ciclo electoral
para automatizar electronicamente el proceso.

A pesar de que la votacion electronica no es un tema nue-
VO, este aun no logra alcanzar la cumbre democratica en
el pals, en el que las ventajas de la votacion electronica
sean mayores que sus propios riesgos, desde el punto
de vista de los partidos politicos y la ciudadania en ge-
neral. En Santo Domingo de los Tsachilas, sin duda al-
guna, la votacion electronica fue un éxito, sin embargo,
dada la crisis financiera del pais, el CNE no dispuso de

los suficientes recursos para continuar con el proyecto,
debido a que existen otras prioridades (salud, educacion,
desempleo, entre otros) que han sido considerados como
mas necesarios.
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