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RESUMEN

Con el objetivo de caracterizar la conectividad a Internet en el Cantdn Pasaje se desarrolld una investigacion de tipo descrip-
tivo con enfoque cuantitativo fundamentada en los métodos de observacion cientifica, analitico-sintético, histérico-légico y
estadistico; ademas se empled la técnica de entrevista. Los resultados obtenidos evidencian que las empresas proveedo-
ras de los servicios de Internet cumplen las regulaciones estatales instituidas, el protocolo utilizado es el de la Agencia de
Regulacién y Control de Telecomunicaciones. Los ataques mas frecuentes son el tipo DDoS y los Spam. Se concluye que las
caracteristicas de la conectividad de Internet se basan en la conexion por fibra éptica y el principal dispositivo de seguridad
empleado es el firewall de Mikrotik; no tienen disefiados sistemas profundos para garantizar una conectividad mas segura.
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ABSTRACT

In order to characterize Internet connectivity in the Canton Pasaje, a descriptive research was developed with a quantitative
approach based on scientific, analytical-synthetic, historical-logical and statistical observation methods; In addition, the
interview technique was used. The results obtained show that the companies that provide Internet services comply with the
state regulations established, the protocol used is that of the Telecommunications Regulation and Control Agency. The most
frequent attacks are DDoS and Spam. It is concluded that the characteristics of Internet connectivity are based on the fiber
optic connection and the main security device used is the Mikrotik firewall; they do not have deep systems designed to en-
sure more secure connectivity.

Keywords: Internet, connectivity, security systems, supplier companies.
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INTRODUCCION

En la actualidad es imposible ya vivir sin los servicios que
presta internet, hoy es un hecho irrefutable el uso de esta
tecnologia para desarrollar el trabajo o simplemente para
establecer comunicacion con familiares y amigos. Hace
mas de un lustro que Barber, et al. (2014), sefialaban que
el 80% de las personas a nivel mundial de un manera u
otra empleaban el Internet, cifra que continda en aumento
de manera progresiva y casi universal gracias a los bene-
ficios que representa la conexion a la banda ancha movil.

En la actualidad las suscripciones a esta banda represen-
ta el doble de los contratos a la banda ancha fija (Ecuador.
Ministerio de Telecomunicaciones de la Sociedad de la
Informacion, 2019). Basta este ejemplo para comprender
la importancia que cada dia mas adquiere Internet en las
relaciones sociales, politicas, econdmicas, culturales, etc.
A tal punto ha llegado su presencia, influencia e impacto
en la actual sociedad llamada del conocimiento que, es
considerada el soporte de una cultura en ascenso en la
busqueda y construccion colectiva e innovadora del co-
nocimiento, en contraposicion al conocimiento individual
(Borgia, 2014).

Esta tecnolgia que surgié con fines de inteligencia mi-
litar en 1969 bajo el nombre de ARPANET (Advanced
Research Projects Agency Network) conectando a tres
universidades de California se ha convertido en una he-
rramienta comun de connotacion social, por ejemplo hoy
muchas personas cuentan con una computadora, un ta-
blet o un teléfono inteligente e incluso ya se ha colocado
en la preferencia de las personas los relojes inteligentes,
dispositivos que disponen de un paquete de navegacion
de Internet.

Estos avances tecnoldgicos han propiciado un nuevo
concepto de Internet que sa ha dado en llamar el “Internet
de las cosas” o “Internet of Things” (10T, en sus siglas en
inglés), convirtiéndose en una tendencia tecnologica que
estimula cada vez mas a las compafiias y empresas a
la innovacion de tecnologicas con acceso a Internet
(Borgia, 2014; Garcia, 2019). Se estima que actualmente
en cada segundo se conectan 126 nuevos dispositivos a
la red (Pisano, 2018), para lo cual es preciso contar con
el acceso a Internet, motivando asi a los proveedores de
los servicios de Internet (ISP) a disponer de una mayor
ancho de banda y velocidad que permitan satisfacer las
demandas de conectividad a larga distancia de los equi-
pos inalambricos y la estabilidad de las conexiones .

Realidad no ajena al Ecuador donde el Estado y Gobierno
han trazado politcas publicas encaminadas a incremen-
tar los indices de informatizacion de la sociedad a través
del fortalecimiento de las infraestructuras tecnoldgicas,

sostenidas por una fuerte inversion publica basica; por
otro lado, el Plan Nacional de Banda Ancha, han per-
mitido que la poblacién tenga acceso a Internet para
satisfacer la demanda de servicios. En este sentido se
reporta por la Agencia de Regulacion y Control de las
Telecomunicaciones que en el mes de marzo de 2019 exi-
sitian 11.148.222 suscripciones a Internet tanto en banda
ancha movil como fija, lo que representa el 62,2% de pe-
netracion al servicio de Internet, de estas el 82,1% corres-
ponden a las conexiones moviles (Ecuador. Ministerio,
2019).

Estas politicas publicas disefadas para el empleo de
Internet se centran en: 1) la garantia de acceso a las tec-
nologias de las telecomunicaciones, lo que requiere de
infraestructuras, capacitacion y el empoderamiento de
la poblacion y la regulacion del mercado en busca de
la reduccion de los precios y favorecer la competencia;
2) fomento de estrategias alternativas de infraestructu-
ras de redes inalambricas para la gestion comunitaria, 3)
la construccion integral de un marco civil y de derechos
para la regulacion de Internet y 4) la seguridad de las co-
nexiones que, incluye estrategias de seguridad institucio-
nales, encriptacion, técnicas de puntos neutros, empleo
de estandares abiertos y la participacion de la poblacion
en el cumplimiento de las normas y medidas en el cumpli-
miento de las politicas de seguridad (Torres & Vila, 2015).

Sin embargo, en la préactica cotidiana las vulnerabilidades
de ciberseguridad, que aun ocurren con frecuencia, son
un ostaculo para el logro de una eficiente conectividad
a Internet; realidad no ajena a nuestro contexto, lo que
motivo el presente estudio con el objetivo de caracterizar
la conectividad a Internet en el Canton Pasaje.

Internet, es la conexién de los dispositivos informaticos
por medio de cables fisicos o de manera inalambrica,
controlados por protocolos de comunicacion, equipos
intermedios de comunicacién como routers y switches,
y proveedores de los servicios constituyen una red de
comunicacion; estas redes asi conformadas se pueden
interconectar por medio de cables subterraneos, subma-
rinos y aéreos, y/o satélites formando asi una gran red a
nivel mundial (Ramirez, 2015). De esta forma, sencilla y
resumida se puede explicar en que consiste la red mas
grande del orbe, denominada Internet; podemos entonces
entender que Internet es un conjunto de redes de comu-
nicacion heterogéneas mas pequefas interconectadas.

Cabe entonces preguntarse ;como se interconectan es-
tas redes heterogéneas”?

Para poder establecer el “didlogo” entre las redes se
emplean los protocolos TCP/IP que establecen un “len-
guaje comun®, lo que permite que estas se configuren y
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funcionen como una sola red de alcance global, interco-
nectado a todo el planeta.

Ademas, del TCP/IP que viabiliza la interconexion de to-
das las redes del mundo, existen otros atributos que distin-
guen a Intenet, entre los mas significativos se encuentran:

Universalidad, se encuentra extendida por todo el
orbe; facilita la interacciéon con personas de cualquier
parte del mundo mediante el correo electrénico, las
redes sociales, el chat, la trasferencia de archivos, etc.

Variedad, ofrece la posibilidad de acceder a una gran
gama de informacion mediante la World Wide Web
(WWW) y otros servicios como transferencias de fiche-
ros, mensajeria, etc.

Interactividad, las personas conectadas pueden in-
teractuar, facilitando los espacios colaborativos muy
Utiles para los negocios, la educacion, la participacion
en las redes sociales, etc.

Econdmica, permite economizar los costos por trasfe-
rencia de informacioén, correspondencia y otros servi-
cios; asimismo se ahorra tiempo en la consulta de una
gran variedad de informacion.

Para poder entender la evolucion de Internet, CISCO
Systems (2013), propone cuatro etapas o fases; segun el
impacto que ha tenido en la sociedad y el mundo empre-
sarial, estas son:

Fase 1. Esta etapa se incia en los afios 90 del pasado
siglo XX, a la cual se le llama “Era de la conectividad”
caracterizada por la busqueda de contenidos mediante
el empleo del navegador web y uso del correo electroni-
co; lo que permitié que el mundo estuviera mas informa-
doy comunicado, elimando las barreras geograficas.

Fase 2. Periodo denominado “Economia interconecta-
da”; esta etapa inici6 en los Ultimos afos de la década
de los 90. Esta etapa se significa por la digitalizacion de
los procesos mercantiles, se potencio el comercio elec-
trénico, transformando la dindamica de la gestion comer-
cial y mercantil, se facilitd una nueva manera para que
las personas realicen sus compras y las empresas ac-
cedan al mercado.

Fase 3. Esta esta llamada “Experiencias cooperativas”
incié en el afio 2000, con el auge de las redes socia-
les, los servicios de video, el uso de la nube como
proveedora de informacion; las nuevas innovaciones

tecnoldgicas impactaron en las relaciones empresaria-
les y sociales.

Fase 4. Etapa denominada “Internet de Todo” (IdT) o
“Internet de las Cosas” (loT). En esta fase se trasciende
de la conectividad entre personas a la interconexion y
comunicacion entre los procesos, los datos y los dispo-
sitivos; esta dinamica ha transformado la concepcion
inical de Internet, creando novedosas experiencias,
capacidades y oportunidades sin precedentes, favore-
ciendo la calidad de vida de las personas y la gestion
de los procesos empresariales en beneficio de la pro-
ductividad y los valores financieros.
Hoy las conexiones a Internet adquieren un mayor valor,
a través de ellas los Sistema de Informacion brindan la in-
formacion adecuada y pertinente. Los datos representan
no solo la informaciéon generada por las personas, sino
también de los objetos o dispositivos, que facilitan un
mejor procesamiento de la informacion y resultados, asi
como la toma de decisiones.

Segun Ramirez (2015), “la capacidad de IdT puede in-
cluir analisis de datos multidimensionales en tiempo real
(Inteligencia de Negocio o BigData), colaboracion integra-
da por video (videoconferencias o telepresencia) y segui-
miento remoto de recursos fisicos (RFID o GPS)’ (p. 23)

Estas novedades tecnoldgicas han sido posible, en gran
medida, gracias al desarrollo de la ciencia y la técnica
que han permitido una mayor conexion a Internet, en
busca de una mas amplia cobertura y mejor calidad de
los servicios. Actualmente existen diversidad de tipos de
conexion que facilitan el acceso desde cualquier zona a
donde antes las tecnolgias no podian llegar.

Los ISP utilizan diversas tecnologias para conectar a los
usuarios a Internet. Las conexiones de los dispositivos de
tecnologia informatica, como computadoras, tablets, telé-
fonos moviles, etc. se realizan de diversas maneras, entre
ellas estan la conexion a través de cables de fibra coaxial
y de fibra optica, linea telefénica (ADSL), telefonia movil
(GSM, GPRS, 4G), via satelital y las redes inaldambricas o
wireless (LMDS, PLC, WIMAX).

En la tabla 1 se recoge de manera resumida las principa-
les caracteristicas de algunos de estas vias de conexion
a Internet.

Tabla 1. Caracteristicas de las principales vias de cone-
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xion a Internet.

Sistema de conexion

Caracteristicas

Conexion por cable

Esta tecnologia consigue altas velocidades de trasmision de datos, abandonando la cone-
xion directa punto a punto y adoptando la conexion multipunto donde el cable puede ser
compartido por varios usuarios.

Cada nodo puede brindar servicio a una cantidad de usuarios entre 500 y 2000, pero para
obtener una conexion de calidad la distancia entre el usuario y el nodo no puede ser su-
perior a medio kildbmetro y no se puede usar la via telefénica tradicional de cables de co-
bre, este debe ser coaxiales, garantizado la longitud necesaria para conectar al usuario.
Ademas, al estar conectados varios usuarios a un mismo nodo la tasa de transferencia se
reduce de manera proporcional al nUmero de conexiones.

Conexién de linea telefonica ADSL

ADSL (Asymmetric Digital Subscriber Line o Linea de Abonado Digital Asimétrica), es una
tecnologfa que emplea la linea telefénica de cables de cobre convirtiéndola en una linea de
alta velocidad, que supera el obstaculo de la tecnologia anterior RTC al poder trasmitir voz
y datos de manera simultanea en una misma linea telefénica, gracias al modem ADSL. Para
este proceso se establecen dos canales de alta velocidad no asimétricos, uno para el envio
de datos y otro para la recepcion; el canal de recepcion de datos es de mayor velocidad
que el de envio y un tercero para el servicio telefénico basico de comunicacion estandar
de voz.

Conexioén satelital

Otra via también muy utilizada en la actualidad para acceder a Internet es la satelital, per-
mite llegar mediante banda ancha a zonas donde no puede llegar el cable. Solo se necesita
contar con una antena, un decodificador y un moédem satelital. Esta via es empleada como
alternativa por los ISP para la distribucién de contenidos y transferencia de archivos, para
asi superar la congestion de las redes tradicionales.

Generalmente los ISP emplean conexiones hibridas de telefonia y satélite, para lo cual de-
ben contar con antenas parabdlicas digitales, modem para acceso telefénico a Internet
como el ADSL, el RCT y el RDSI o mediante cable, una tarjeta receptora para PC, programas
especificos y estar suscriptos a un proveedor de satélite.

Conexioén inalambrica o wireless

Entre las conexiones mas utilizadas actualmente estan las inalambricas como la Wi-Fi, que

funcionan mediante un sistema eléctrico de comunicacion para conectar los dispositivos a

través de ondas electromagnéticas direccionadas a los puertos.

Esta tecnologia permite el establecimiento de redes locales mediante ondas infrarrojas y de

radio de frecuencias de libre empleo, no utiliza ningun tipo de cable. Su mayor dificultad

consiste en la disminucion de la velocidad segun la distancia del punto de acceso.

Los sistemas de conexion inalambrica de banda ancha se denominan Broadband Wireless

Systems (BWS), entre ellos los sistemas:.

1. PLC (Conexiones Power Line); convierte a la red eléctrica en una linea digital de gran
velocidad, que facilita el acceso a la WWW mediante banda ancha. Siendo una de las
mas utilizadas.

2. LMDS (Local Multipoint Distribution System); se comporta como acceso inaldmbrico
mediante el uso de las ondas radioeléctricas a altas frecuencias, configurando un bu-
cle con gran ancho de banda. Su calidad de conexion se iguala a la del cable de fibra
optica y el satélite. Entre sus beneficios estan el poder llevar los servicios de Internet a
lugares donde el sistema basado en cables no es eficaz y hacer mas bajos los costos
por concepto de mantenimiento al ser la comunicacion por via aérea.

3. WIMAX (Worldwide Interoperability for Microwave Access), tiene una amplia cobertura
permitiendo el acceso a sitios a los que no accede adecuadamente la fibra dptica o el
ADSL

Fuente: Borgia (2014).

Asimismo, para la implementacion de estos sistemas de conexion a Internet se necesita de dispositivos tales como
routers y convertidores de sefiales. Entre los mas utilizados podemos sefialar el router fabricado por MikroTik; este
router permite el monitoreo y administracion de la red. Puede configurarse a través de una interfaz de linea de coman-
dos accesible por puerto serie, telnet y Secure Shell (SSH), y a través de una interfaz gréfica de usuario disponible
como una interfaz basada en web (WebFig).
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También, es frecuente el empleo de Unidad de red 6p-
tica (ONU), este dispositivo de red 6ptica convierte las
sefales Opticas transmitidas mediante fibra en sefales
eléctricas. Este hardware facilita la gestion de diferentes
tipos de datos, optimizando y reorganizando su flujo para
una transportacion mas eficaz. Una de las ventajas de la
ONU es que se pude conectar mediante diferentes tipos
de cables (par trenzado de cobre, coaxial y fibra éptica)
y también mediante la Wi-Fi. Al igual que el terminal de
linea optica (OLT) que es el dispositivo para conectar un
tronco de fibra optica.

La superautopista de Internet proporciona acceso uni-
versal, rapido y econdémico a una gran cantidad de in-
formacion diversa de calidad, facilita la gestion en las
mas diversas esferas de la actividad humana. Siguiendo
a Berners-Lee, et al. (1992), encontramos los siguientes
servicios:

* Acceso remoto mediante la conexion de ordenadores
y dispositivos (TELNET)

» Protocolo de transferencia de ficheros (FTP) entre una
computadora local y una computadora remota.

» Protocolo de transferencia de hipertextos (HTTP), per-
mite la lectura de archivos de texto, imagenes, sonidos
y videos, situados en la WWW.

+ Correo Electrénico o e-mail, permiten la comunicacion
entre las personas sin importar la distancia de manera
rapida.

*+ “News” y los canales de Chat (IRC), permiten esta-
blecer la conversacion en tiempo real entre personas
situadas en diferentes partes del mundo. Ademas, fa-
cilita la participacion en conferencias, foros y debates.

+ Conectividad entre dispositivos informaticos.

Estasy otras ventajas que ofrecen los servicios de Internet
fundamentan la demanda de sus servicios por parte de
las instituciones, organismos y empresas; asi como por la
sociedad en general.

Pero, es necesario también conocer los riesgos que en-
traflan su empleo regularmente asociado al inadecuado
uso que dan los usuarios a sus servicios. Entre los ries-
gos del empleo de Internet se encuentra la subordinacion
a su funcionamiento; la interrupcion por cualquier motivo
provoca el colapso de la red, causando la paralizacion de
los servicios con el consabido atraso de los procesos de
la gestion empresarial que acarrea pérdidas econémicas.
Por otro lado, el uso indiscriminado puede provocar de-
pendencia provocando trastornos de la conducta princi-
palmente entre los jovenes (Torres & Vila, 2015).

Otro de los potenciales riesgos esta dado por su caracter
de anonimato y libertad, cualquier persona puede colgar

en la red todo tipo de informacion sin censura bajo el mas
estricto anonimato, lo que facilita el uso negativo de la
Internet y permite conductas antisociales como la divul-
gacion de pornografia, violencia, terrorismo, estafas y
fraudes; ademas, bajo estas condiciones de anonimato
y libertad se introducen virus, gusanos informaticos, troy-
anos, malware, ransomware, spam y phising, entre otros
programas malignos. También Internet es susceptible a
los ataques DDoS, a los botnet y a los spyware con el
proposito de dafar las bases de datos y hardware, robar
informacion, etc. (Roman, et al., 2013).

Como vemos la vulnerabilidad de Internet es un hecho
que ocurre con mucha frecuencia develando los llamados
“huecos de red”, que la hace insegura, pues es posible
interceptar una comunicacion, capturar y/o dafiar la infor-
macion; asi como atentar contra los sistemas y hardware,
razon por la cual las empresas proveedoras de los servi-
cios de Internet tienen una mayor demanda de sistemas
de seguridad que permitan dar proteccion a la gestion
empresarial (Pisano, 2018).

Tal es la relevancia que ha adquirido la seguridad de
Internet que se ha derivado como rama particular de la
seguridad informatica; esta rama se dedica a detectar,
prevenir y menguar las amenazas de ataques a la red de
redes.

En tal sentido, para el empleo de Internet se han disefia-
do politicas de seguridad que deben ser cumplidas por
los ISP; estas politicas establecen en general tres etapas:
preparacion, prevencion y respuesta.

La etapa de preparacion a su vez contempla tres fases:
1) la declaracién de los roles y responsabilidades de los
usuarios; 2) andlisis de los riesgos y 3) establecimiento de
la estructura del sistema de seguridad.

La etapa de prevenciéon se orienta a la implementacion
del sistema de seguridad y sistematico control de la se-
guridad de la red. Por ultimo, en la etapa de respuesta
se detectan los ataques a la red, se activan los métodos
y protocolos de seguridad, se restauran las posibles al-
teraciones a las operaciones y funciones de la red, y se
revisan los procedimientos, métodos y protocolos imple-
mentados en la politica de seguridad, en la busqueda
del perfeccionamiento de estos (CISCO Systems, 2013; y
Pifiero & Rodriguez, 2020).

Sobre la base de estas politicas los ISP disefian procedi-
mientos, métodos y modelos de seguridad direccionados
a la proteccion de los protocolos TCP/IP en el cumpli-
miento de las normas establecidas por las organizacio-
nes internacionales y estatales de cada nacion. Entre los
recursos para brindar a los usuarios una conexion segura
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a Internet los ISP cuentan con diversos protocolos y mo-
delos basados en software y hardware, a saber:

Protocolo de Seguridad Internet (IPsec)

Este protocolo de proteccion de la comunicacion TCP/IP
€s un conjunto de extensiones de seguridad disefiado por
el Engineering Task Force (IETF)); esta fundamentado en
la encriptacion de los datos de la capa IP, para ello cuen-
ta con dos procedimientos la Authentication Header (AH)
y el ESP, los que pueden ser utilizados de forma combi-
nada para propiciar una mayor seguridad al IP; ademas
de estos dos protocolos la IPsec cuenta con otros compo-
nentes basicos como el Internet Key Exchange (IKE) para
la gestion automéatica o manual de la red, la asociacion de
seguridad para la politica de gestion y procesamiento del
trafico y los algoritmos de autentificacion y encriptacion.

Access Control Lists (ACL).

Mediante esta herramienta se crea una lista de permisos
a usuarios de manera individual o en grupos para tener
permiso de acceso al FTP, Internet, etc. Por otro lado, per-
mite definir el ancho de banda y horarios.

Firewalls (Contafuegos)

Este sistema de seguridad es una especie de servidor
intermedio entre las conexiones de SMTP y el Hypertext
Transfer Protocol (HTTP), estos pueden ser hardware,
software o mixtos que, permite bloquear el acceso no au-
torizado a un computador o red. Existen diferentes tipos
de contrafuegos, entre ellos: de capa de red o de filtrado
de paquetes, de capa de aplicacion, personales, etc.

Los Firewalls constituyen uno de los sistemas pioneros
aplicados para la seguridad de las conexiones a Internet.
Los firewalls facilitan el trafico en la red, siendo capaces
de bloquear el trafico sospechoso (Bailey, et al., 2007).

Como vemos los firewalls no solo bloguean el trafico
no autorizado o sospechoso, también puede analizar
el trafico que entra o sale mediante la configuracion de
filtros que deciden sobre el acceso y salida de la infor-
macion. Aunque los firewalls, constituyen una capa de
seguridad, mal configurados pueden hacer vulnerable la
red por algun tipo de malware, por lo que se recomienda
combinarlos con un antivirus (Abbes, et al., 2017).

PRTG Network Monitor

Este software permite el monitoreo de la infraestructura de
la red, servidores, sitios web, aplicaciones, etc. (Garcia,
et al., 2020).

Modelos de seguridad

Asimismo, los ISP disefian y adoptan modelos de seguri-
dad para los servicios de Internet que integran diversos

software y hardware; uno de los modelos que con may-
or frecuencia se utiliza por las empresas proveedoras
de estos servicios es el propuesto por la Organizacion
Internacional para Normalizacién (OSl). La seguridad de
este modelo se organiza en capas: 1) capa fisica, 2) capa
de enlace de datos, 3) capa de red, 4) capa de transporte,
5) capa de sesion, 6) capa de presentacion y 7) capa de
aplicacion. En cada una de estas capas se realiza el con-
trol, proteccion y preservacion de integridad de los datos
(Bejarano, 2017). Este procedimiento se realiza a la par
en las capas correspondientes tanto en el sistema emisor
como en el receptor, donde el sistema solicitante verifica
y el servidor emisor responde (Olifer & Qlifer, 2009).

Ahora bien, entre las primeras medidas para contrarres-
tar los potenciales riesgos a los que nos exponemos al
conectarnos a Internet estan las que pueden ser adop-
tadas por el usuario, como la proteccion de los ordena-
dores contra los virus, para ello es necesario contar con
programas antivirus, que son el primer filtro de proteccion
de nuestros dispositivos (computadores, smartphones,
tablets, etc.) y de la informacién que atesoramos en ella.

También, es recomendable el empleo de contrasefas, se
aconseja utilizar diferentes contrasefias para los distintos
servicios de Internet, las que deben ser renovadas fre-
cuentemente, asi como no utilizar ninguna que relacione
datos personales como fecha de nacimiento o nombre
del usuario o familiar; se recomienda emplear cifrados
que mezclen numeros, caracteres y simbolos permitidos
que hagan dificil su descifrado por los hackers (Olifer &
Olifer, 2009).

Asimismo, es importante la seguridad de los datos, para
lo cual se puede emplear memorias externas debidamen-
te protegidas con contrasefas. En este sentido hoy es
muy socorrido el empleo de la nube.

Por ultimo, a la hora de navegar en la red es oportuno no
visitar las paginas Web sospechosas de ser trasmisoras
de virus; las Web seguras son certificadas con el SSL (Se
identifican con facilidad pues el URL de acceso a la pagi-
na Web es un https).

MATERIALES Y METODOS

La investigacion llevada a cabo es de tipo descriptiva
con enfoque cuantitativo, sistematizada a través de los
meétodos de observacion cientifica, analitico-sintético,
histérico-l6gico y estadistico; ademas se empled la téc-
nica de entrevista en profundidad para la recoleccion de
la informacion.

La observacion cientifica realizada en el campo junto a la
entrevista aplicada a los funcionarios y empleados de las
empresas suministradoras del servicio de Internet en el
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canton facilitaron la determinacion de las caracteristicas
de la conectividad que se brinda a los clientes. El método
historico-l6gico fue utilizado para el analisis de la evolu-
cion de Internet en el tiempo; el estadistico se empled en
la planificacion de la investigacion, en la recoleccion de
la informacion, en el procesamiento, codificacion y cuan-
tificacion de la informacion, asi como para analizar los
resultados. A través, del método analitico-sintético se es-
tudiaron y resumieron estos resultados, lo que sirvié para
arribar a las conclusiones del estudio.

La entrevista aplicada como instrumento para la reco-
leccion de la informacion sobre las caracteristicas de los
servicios que presentan las empresas proveedoras de l0os
servicios de Internet; conté con 9 preguntas; para su con-
feccion se tuvieron en consideracion las indicaciones de
Espinoza &Toscano (2015):

1. Localizacion y andlisis de instrumentos similares.

2. Validez y contextualizacion de los instrumentos

seleccionados.

Confeccion de una primera version del instrumento.
Validacion mediante especialistas.

Puesta a punto del instrumento.

Prueba piloto.

N o g~

Elaboracion de la version final del instrumento.

En el cumplimiento de los pasos 1y 2 se analizaron vy
contextualizaron los cuestionarios validados por Garcia
(2019), en su estudio “Analisis de la transmision de da-
tos y seguridad de la red de proveedor de Internet en la
empresa Cybermar, en el recinto Mata de Cacao” y el de
Cuzme (2015), utilizado en su tesis de maestria intitulada
“El Internet de las Cosas y las consideraciones de segu-
ridad”, las que sirvieron como referentes para la concep-
cion de las preguntas de la entrevista aplicada.

Una vez cumplidos los pasos del 1 al 3 la primera version
del instrumento se sometié a la consulta de 3 especialis-
tas en la esfera de los servicios de Internet y dos docen-
tes con experiencia en el tema. Estos expertos evaluaron
los siguientes elementos: 1) pertinencia y coherencia de
las preguntas en relacion con el objeto de estudio, 2) ob-
jetividad de las preguntas y 3) adecuacion estructural,
metodolégica y técnica del cuestionario para la obtencion
de la informacion.

El instrumento fue perfeccionado teniendo en conside-
racion los criterios y sugerencias de los expertos. Por
otro lado, para evaluar su confiabilidad de consistencia
interna se utilizo el coeficiente Alfa de Cronbach, que re-
sultd igual a 0,953, valor proximo a 1 que, le otorga alta
confiabilidad.

La poblacién estuvo constituida por los 124 funcionarios
y empleados de las 12 empresas proveedoras de los ser-
vicios de Internet del Cantén Pasaje en la Provincia de
El Oro. El tamafio de la muestra se obtuvo mediante la
aplicacion de la férmula:

n=N 0°Z*/(e*(N-1) + o¢°Z?), donde n: tamafio de
la muestra; N= tamafio de la poblaciéon; o= desviacion
estandar de la poblacion Z=constante correspondiente al
nivel de confianza y e=error muestral. Resultando n= 30,
para Z =1,96; e= 0.05y 0=0.16.

Los 30 entrevistados de la muestra se seleccionaron te-
niendo en cuenta la representatividad de cada una de
las doce empresas del cantén, para lo cual se utilizé el
muestro estratificado.

RESULTADOS Y DISCUSION

La informacion obtenida a través de la observacion cien-
tifica directa en el campo y la entrevista en profundidad
realizada, después de haber sido procesada, codificada
y cuantificada se brinda en las siguientes tablas y grafi-
cos estadisticos.

La Figura 1 ofrece informacion sobre la cantidad de ISP y
usuarios (empresas y personas) a las cuales brindan los
servicios de Internet, en el Canton Pasaje.

= TecnoNet

= PasajeNet
MachalaMet
Interbytes

12 . GoNet

3%

= Fonet

= CNT

6  =MNavegaMet

= Conecel - Claro

= Orbinet

= Paalnet

= Intercom

Figura 1. Empresas proveedoras y usuarias de los servicios de
internet, cantén Pasaje, noviembre de 2020.

Los datos de la Figura 1 desvelan que en el Cantén Pasaje
en el actual afio 2020 operan 12 empresas proveedoras
de los servicios de Internet que, brindan conexion a un
total de 3968 empresas usuarias y clientes naturales.

Sobre las normas empleadas para protocolizar la segu-
ridad de Internet, el 100% de los funcionarios y emplea-
dos entrevistados respondieron que utilizan el protocolo
de seguridad de la Agencia de Regulacion y Control de
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Telecomunicaciones (ARCOTEL), de esta forma cumplen
las normativas estatales establecidas al respecto.

La respuesta de los entrevistados a esta pregunta se re-
sume en la figura 2.

90.1

® Cables de cobre
m Cables de fibra dptica
Satélite

Wi-Fi

%

Figura 2. Principales tipos de conexién a internet. Cantén
Pasaje, noviembre de 2020.

Los datos 2 evidencian que el 90,1% de los usuarios es-
tan conectados a Internet principalmente a través de ca-
bles de fibras ¢pticas y el resto mediante cables de cobre
por via telefonica, Wi-Fi y Satélite.

Al preguntar a los funcionarios y empleados sobre los
dispositivos que la empresa utiliza con mayor frecuencia
para establecer las conexiones a Internet, se obtuvo la
informacion que se resumen en la stabla 2.

Tabla 2. Dispositivos empleados por las empresas para la
conexion a Internet.

Dispositivos | %
Router Micro-

Tik 100
Olt 66,7
ONU 90.1
Modem 5.0

Estos datos evidencian que el 100% de las empresas
utilizan el ruter fabricado por la compafia MicroTik y un
90,3% de los entrevistados declararon utilizan la ONU
para convertir las sefiales de las fibras dpticas en sefales
de corriente eléctrica 'y en menor cuantia se utilizan termi-
nales Olt y modem.

El 100% de los entrevistados reconocen que la red ha
sufrido algun tipo de ataque; el 66,6% de estos agregan
que la frecuencia de ocurrencia es media, mientras que
para el 33,3% restante es considerada de baja.

El nivel de impacto de estos ataques a Internet son es-
timados de nivel medio por el 50% de los entrevistados,
mientras que la otra mitad de la muestra de funcionarios y
empleados de los ISP lo consideran bajo.

100.0

u Ddos

= Spam
Virus
Troyanos

%

m alware
B Phising
mGusanos informaticos

Figura 3. Tipos de ataques a Internet. Cantén Pasaje, noviembre
de 2020.

Los datos de la Figura 3 revelan que los ISP del Cantén
Pasaje han recibido algun tipo de ataque a Internet sien-
do el mas frecuente el DDoS (100%) y en segundo lu-
gar los Spam (75%), seguidos por los troyanos (25%),
los virus, malware y gusanos informaticos (16,7%), y los
Phising (8,3%), lo que evidencia que aun existen huecos
en la seguridad de la red.

Al cuestionar a los directivos y empleados de las empre-
sas sobre. jcudl es el sistema de seguridad que utilizan?,
el 100% expresan que el firewall de MikroTik debido a
su flexibilidad en su configuracion; ademas, porque las
funciones de estas empresas se rigen bajo las normati-
vas impuestas por la Agencia de Regulacion y Control de
Telecomunicaciones.

La figura 3 brinda informacién sobre el tiempo de recupe-
racion después de un ataque a red.

0 0
0% . gee
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55%
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Figura 3. Tiempo de recuperacion a los ataques a Internet.

Los datos de la Figura 3 revelan que el tiempo de recu-
peracion después de un ataque cibernético a la red se
encuentra entre 30 a 60 minutos; se significa que un 50%
de los encuestados estima que se requiere entre 51 a 60
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minutos, lo que debe ser tomado en consideracion, para
disminuir el tiempo, pues en este lapso obstaculiza los
servicios que demandan los usuarios, lo que puede oca-
sionar graves problemas en la gestion de las empresas y
clientes en general.

El 100% de los entrevistados estiman que el mayor uso
que se le da a la Internet es el correo electronico, las re-
des sociales y la telefonia movil; el 83% considera que
también se emplea en la gestion empresarial y un 75%
para el consumo de videos.

Los resultados obtenidos a través de la observacion di-
recta en los ISP permitieron determinar que en el Cantén
Pasaje existen 12 ISP que prestan servicios de Internet
a 3968 empresas y usuarios naturales, con un promedio
aproximado de 331 usuarios por empresa proveedora
y una velocidad media entre 3.5 y 5 megas por cliente.
En los dltimos cinco afios se observa un acelerado creci-
miento de los usuarios conectados a Internet.

Los servicios de Internet brindados por los ISP del cantén
se caracterizan por el cumplimiento de las regulaciones
y normas establecidas por el Estado para la seguridad
de las conexiones a la red de redes. Estas empresas se
rigen por los protocolos de ARCOTEL, organismo que
dictamina el cumplimiento de los planes de seguridad
de contingencia en cuanto a los servicios ofrecidos; sin
embargo, no establece los mecanismos que se deben
utilizar para efectuar dicha ordenanza; por tal razon, las
empresas que proveen el servicio de Internet tienen la
flexibilidad de configurar o usar un sistema de seguridad
segun sus criterios sobre los que son mas adecuados, asi
como establecer métodos de seguridad en conjunto con
el usuario o empresa que recibe el servicio. Los sistemas
de seguridad utilizados por los ISP se estructuran sobre
la utilizacion de un firewall como principal medida de con-
trol de posibles amenazas.

Las conexiones se establecen generalmente a traves de
cables de fibra ¢ptica, aunque aun subsisten las lineas
de cobre para establecer la conexiéon a Internet de los
domicilios donde cuentan con teléfono fijo y no llega la
fibra optica; estos usuarios se conectan a través de mo-
dem. También, en las zonas donde no llega la red de fibra
Optica se emplea la Wi-Fi. Otra de las vias empleadas es
la satelital para los usuarios que cuentan con antenas sa-
telitales tanto en las zonas rurales como metropolitana.
En correspondencia con estas formas de conexion se uti-
lizan los dispositivos Olt y ONU.

Por otro lado, la informaciéon recaudada demuestra que
aun existen huecos en lared a través de los cuales se pro-
ducen ataques informéticos que vulneran la integridad de
los datos; ademas, existe la potencial amenaza de dafios

a los software y hardware del sistema mediante la intro-
duccioén de virus, troyanos, gusanos, etc. Resultados que
se corresponden con los estudios de Bejarano (2017),
quien alude que, estos son los riesgos mas frecuentes
de un sistema de seguridad vulnerable. Particularmente
Bejarano (2017), enfatiza en los llamados “huecos de la
red” a través de los cuales se puede robar, dafar o borrar
la informacion; asi como en las infecciones producidas
por virus que pueden causar dafios en los sistemas ope-
rativos, archivos, aplicaciones y equipos de computo o
partes de estos.

Los ataques recibidos se consideran de frecuencia me-
dia con un impacto entre medio y bajo, siendo los de ma-
yor frecuencia los de tipo DDoS y los Spam en ese orden;
debido en gran medida a la no existencia de un modelo
de seguridad profundo estructurado en capas que per-
mita un mejor filtrado de la informacién y con ello evitar
los ataques por este concepto. Estos ataques pretenden
sobrecargar la capacidad del servidor ocasionando que
las respuestas a las solicitudes de los usuarios sean mas
lentas 0 que simplemente no sean atendidas, lo cual ge-
nera un retraso en los servicios que se brindan. Estos
resultados se corresponden con los de Bejarano (2017),
quien determino la frecuencia de la ocurrencia de DDoS
en el 68% de los ataques a la red. En tal sentido Pisano
(2018), considera que, para contrarrestar y minimizar el
impacto de este tipo de ataque se deben implementar
modelos que utilicen balanceadores de carga de trafico
como parte del sistema de seguridad.

Mediante el analisis de la informacién obtenida se deter-
mind que el firewall de Mikrotik es utilizado por el 100%
de las empresas dada por su flexibilidad para la configu-
racion, aunque no es el de mas facil administracion; en tal
sentido Tam, et al. (2015), consideran que existen otros
sistemas que deben ser explorados como es el firewall
de Fortinet que ofrece una mejor capacidad de adminis-
traciéon por permitir una mas eficiente visualizacion del
funcionamiento de los dispositivos de red en tiempo real.

Al respecto existen investigaciones como la de Tam, et
al. (2015), quienes estiman que en el tema de seguridad
de redes deben tenerse presente los modelos de segu-
ridad como el de la compafia Fortinet estructurado en la
plataforma Unified Threat Management soportada en el
sistema operativo FortiOS.

De igual forma los estudios de Olifer & Olifer (2009); y
Bejarano (2017), abundan sobre las bondades del mo-
delo de la OSl estructurado en capas de alto estandar de
seguridad e integridad de los datos. Este modelo permi-
te que la informacion transferida desde una computado-
ra hacia otra sea filtrada por cada una de las capas en
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ambos dispositivos; este intercambio de informacién ocu-
rre entre capas OSI pares, de forma tal que cada una de
las capas del sistema fuente u origen afade informacion
de control al dato, y cada una de las capas del sistema
receptor (destino) examina, analiza y remueve la informa-
cion de control del dato en cuestion.

Asimismo, la informacién recaudada evidencia que se
produce demora en el tiempo de recuperacion después
de un ataque DDoS, lo que ocasiona retraso en el cum-
plimiento de las obligaciones contractuales y pérdida de
oportunidades en la gestion empresarial u organizacio-
nal. En este sentido, CISCO Systems (2013), estima que
los ataques a la red pueden ser controlados y menguados
mediante la implementacion de politicas de seguridad, a
través de las cuales se puede lograr la eficacia de los me-
canismos de seguridad para asegurar la disponibilidad
de la red. Estas politicas deben abarcar desde la evalua-
cion del riesgo hasta la implementacion de equipos de
respuesta; solo desde estas consideraciones sera posi-
ble lograr los objetivos de seguridad de la red controlan-
doy contrarrestando las posibles vulnerabilidades, lo que
permitira en un breve tiempo la recuperacion y la rapida
activacion y puesta en funcion de los servicios solicitados
por los clientes y para el 6ptimo desempefio empresarial.

Los usuarios de Internet en el Canton Pasaje emplean
con mayor frecuencia los servicios de redes sociales, co-
rreo electronico y telefonia movil, la gestion empresarial y
el consumo de videos, Resultados que se corresponden
con los datos ofrecidos por Cuzme (2015), quien consi-
dera que aun todas las potencialidades tecnoldgicas que
brinda Internet no son aprovechadas en funcion de la lla-
mada Internet de las Cosas, lo que requiere ademas de
las politicas de organismos nacionales e internacionales
generadas en ese sentido, de la voluntad de los ISP y los
usuarios (empresas y poblacion) mediada por el conoci-
miento de su utilidad.

CONCLUSIONES

Del analisis y discusion de los resultados se pude con-
cluir que la conectividad a Internet en el Cantén pasaje
se caracteriza por contar con 12 ISP y 3968 empresas y
usuarios naturales, esta Ultima cifra con tendencia a se-
guir incrementando como en los ultimos cinco anos; cada
cliente cuenta con una velocidad promedio entre 3.5y 5
megas. Las vias utilizadas para las conexiones son en
primer lugar los cables de fibra 6ptica, seguida por las li-
neas de cobre para la conexion de los domicilios cuentan
con teléfono fijo y donde no llega la fibra dptica; también,
se utiliza la Wi-Fi y en menor medida la via satelital. Se
utilizan dispositivos como modem, Olt y ONU en corres-
pondencia con los conectores empleados.

Es significativo el cumplimiento por parte de todos los ISP
de las regulaciones y normas establecidas por el Estado
para la seguridad de las conexiones a Internet, median-
te la implementaciéon de los protocolos de ARCOTEL,
utilizando el firewall de MikroTik por su configuracion
flexible; pero no se tienen en cuenta otras posibilidades
como los modelos de seguridad profunda por capas,
como el disefiado por la Organizacién Internacional para
Normalizacion. Se producen ataques de niveles de fre-
cuencia e impacto entre medios y bajos, lo que evidencia
la existencia de “huecos en la red” a través de los cuales
se introducen virus, troyanos, gusanos, etc. que vulneran
la integridad de los datos; ademas, de la potencial ame-
naza de dafios a los software y hardware de los sistemas
informéaticos.

Las vulnerabilidades mas frecuentes son los ataques de
tipo DDos y los Spam, que ocasionan el desbordamiento
de la capacidad de los ruters, causando demora en el
tiempo de respuestas a las necesidades de los usuarios,
situacion que se agrava por el tiempo de recuperacion,
que se encuentra entre 30 y 60 minutos, produciendo di-
latacion en los servicios a los clientes, obstaculizando la
gestion empresarial u organizacional y el incumplimiento
de las obligaciones contractuales.

Los servicios de Internet que prestan los ISP en el Cantén
Pasaje aun se corresponden con los de la etapa de
“Experiencias Cooperativas” fundamentada en el empleo
de las redes sociales, los servicios de video, la gestion
empresarial y el uso de la nube como proveedora de in-
formacion, pues a pesar del consumo de los servicios de
telefonia maovil (smartphones) todavia son insipientes los
servicios del Internet de las Cosas.

REFERENCIAS BIBLIOGRAFICAS

Abbes, T., Bouhoula, A., & Rusinowitch, M. (2017).
Detection of firewall configuration errors with updatable
tree. International Journal of Information Security,
15(3), 301-317.

Bailey,M.,Oberheide,J.,Andersen,J.,Mao,Z.M.,Jahanian,
F., & Nazario, J. (2007, septiembre). Clasificacion y
analisis automatizados de malware de Internet. En,
Taller internacional sobre avances recientes en la
deteccion de intrusiones. (pp. 178-197). Springer.

Barber, B. R., Batlle, A., & Borge, R. (2014). Internet,
Derecho y Politica: Las transformaciones del Derecho
y la Politica. Editorial UOC, S.L.

Bejarano, F. E. (2017). Seguridad en redes. Unidad 2.
Herramientas de control y seguimiento de accesos.
Fundacion Universitaria del Area Andina.

Volumen 13 | Nimero 3 | Mayo-Junio, 2021

159



UNIVERSIDAD Y SOCIEDAD | Revista Cientifica de la Universidad de Cienfuegos | ISSN: 2218-3620

Berners-Lee, T., Caillau, R., Groff, J-F. & Pollerman, B.
(1992). World-Wide Web: The Information Universe,
Electronic Networkin. Research, Applications and
Policy, (1)2.

Borgia, E. (2014). La vision de Internet de las cosas:
caracteristicas clave, aplicaciones y problemas
abiertos. Comunicaciones informaticas , 54 , 1-31.

CISCO Systems (2013). Informe Anual de Seguridad de
Cisco 2013. https://www.cisco.com/c/dam/global/es
es/assets/pdf/Cisco ASR 2012 v2 020813.pdf

Cuzme, R. F (2015). El Internet de las Cosas y las
consideraciones de seguridad. (Tesis de Maestria).
Pontificia Universidad Catdlica de Ecuador.

Ecuador. Ministerio de Telecomunicaciones de la
Sociedad de la Informacion (2019). Libro Blanco
de territorios digitales en Ecuador. Ministerio de
Telecomunicaciones de la Sociedad de la Informacion.

Espinoza Freire, E. E., & Toscano Ruiz, D. F (2015).
Metodologia de investigacion educativa y técnica.
Ediciones UTMach. Universidad Técnica de Machala.

Garcia Garcia, E. (2019). Analisis de la transmision de
datos y seguridad de la red de proveedor de Internet
en la empresa Cybermar en el Recinto Mata de
Cacao. (Tesis de titulacion). Universidad Técnica de
Babahoyo.

Garcia Roque, D. I., Sosa Loépez, D., & Prieto Santana,
B. (2020). ATEL, agente de telecomunicaciones. Una
experiencia digital. Sociedad & Tecnologia, 3(1), 24—
28.

Olifer, N., & Qlifer, V. (2009). Redes de computadoras. Mc
Graw Hill.

Pifiero Jiménez, D., & Rodriguez Suarez, Y. (2020).
Procesos estratégicos y claves de la ECOING
12 utilizando las tecnologias BPM. Sociedad &
Tecnologia, 3(2), 27-33.

Pisano, A. (2018). Internet de las Cosas. (Tesis de
maestria en Gestion de Servicios Tecnoldgicos y de
Telecomunicaciones). Universidad San Andrés.

Ramirez, A. (2015). Desde la conectividad hasta la
Internet de Todo (IdT). Universidad San Ignacio de
Loyola. Revista de la Facultad de Ingenieria de la USIL
Saber y Hacer, 2(1), 19-31.

Roman, R., Zhou, J., & Loépez, J. (2013). Sobre
las caracteristicas y desafios de la seguridad
y la privacidad en el Internet distribuido de las
cosas. Redes informaticas, 57 (10), 2266-2279.

Tam, K., Hoz Salvador, M. H., Mcalpine, K., Basile, R.,
Matsugu, B., & More, J. (2015). Seguridad UTM con
Fortinet: Dominando FortiOS. Elsevier.

Torres, J., &Vila-Vidas, D. (2015). Conectividad.
Accesibilidad, soberania y autogestion de las
infraestructuras de comunicacion. En, D., Vila-Vifias,
y X. E., Barandiaran (Editores), Buen Conocer - FLOK
Society. (pp. 7181-718). Editorial IAEN / Editorial
CIESPAL.

Volumen 13 | Nime

ro 3 | Mayo-Junio, 2021

160



