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RESUMEN

El presente articulo estéa enfocado al andlisis de fallos detectados en las redes definidas por software (SDN) que son un con-
junto de redes altamente eficiente, escalable, programable, con gran velocidad y capacidad de gestionar recursos de red.
Se empezo la investigacion planteando la identificacion y seleccion de controladores y herramientas de emulacion que se
utilizan actualmente en SDN. Luego se propone disefar e implementar un escenario para pruebas basado en métricas de
evaluacion. El sistema propuesto se basa en el aprendizaje de una red Bayesiana a partir de los datos extraidos y procesa-
dos de una SDN, buscando relaciones causales entre valores de los datos y estado de la red. Para emular el funcionamiento
de una SDN real, se ha disefiado una simulacion con varias redes libres de escala unidas, en las que se han inyectado
varios tipos de trafico. La red Bayesiana sera utilizada posteriormente para diagnosticar nuevos fallos introducidos en la red,
razonando con los datos extraidos de esta. Finalmente se analizan los resultados obtenidos con el controlador OpenDa-
yLight, el protocolo OpenFlow y el emulador Mininet.

Palabras clave: Redes definidas por Software (SDN), red bayesiana, diagndstico de fallos, Mininet.

ABSTRACT

This article is focused on the analysis of failures detected in software-defined networks (SDNs), which are a highly efficient,
scalable, programmable set of networks with high speed and the ability to manage network resources. The research began
with the identification and selection of drivers and emulation tools currently used in SDN. Then it is proposed to design and
implement a test scenario based on evaluation metrics. The proposed system is based on learning a Bayesian network from
the data extracted and processed from an SDN, looking for causal relationships between data values and the state of the
network. To emulate the operation of a real SDN, a simulation has been designed with several linked scale-free networks, in
which various types of traffic have been injected. The Bayesian network will be used later to diagnose new failures introduced
into the network, reasoning with the data extracted from it. Finally, the results obtained with the OpenDayLight controller, the
OpenFlow protocol and the Mininet emulator are analyzed.

Keywords: Software Defined Networks (SDN), Bayesian Network, Troubleshooting, Mininet.
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INTRODUCCION

Hoy en dia existe un nivel alto de complejidad en los servi-
cios de telecomunicaciones, las arquitecturas de red son
complejas y no cumplen con las expectativas del usuario
para mejorar los servicios, las industrias de las tecnolo-
gias de la informacion y las telecomunicaciones (TIC’S)
se han visto en la necesidad de reevaluar los conceptos
de las redes tradicionales.

En los Ultimos afos las redes definidas por software se
han convertido en uno de los temas mas abordados
en el ambito de las (ICT) Tecnologia de Informacion y
Comunicaciones, y muchas de las organizaciones inter-
nacionales han dado su concepto, pero no se ha logrado
establecer una definicion exacta.

El fundamento de la arquitectura SDN segun la ONF son
“las redes definidas por software se definen como una
arquitectura de red dindmica, gestionable, adaptable, de
costo eficiente. Lo cual la hace ideal para las altas de-
mandas de ancho de banda y la naturaleza dinadmica de
las aplicaciones actuales. Esta arquitectura desacopla el
control de la red y la funcionalidad de reenvio de informa-
cion permitiendo que el control de la red pueda ser com-
pletamente programable logrando que las aplicaciones y
servicios de red se abstraigan de la infraestructura de red
subyacente’ (Pérez Tardio, 2018)

La implementacion de un sistema de gestion flexible, uti-
lizando caracteristicas SDN puede agravar algunos pro-
blemas en la gestion de redes. En particular, la inyeccion
de los frecuentes cambios en las reglas de redes hechas
por los sistemas de software implica posibilidades cons-
tantes de las politicas de trafico defectuosas que se intro-
duzcan en la red. En los sistemas de legado, debido a su
Stiff-Ness, las politicas de red tenian que ser disefiados
a fondo y se introduce en cada dispositivo con cuidado;
Por lo tanto, el riesgo de introducir configuraciones defec-
tuosas fue severamente limitada (Bernayas de los Santos,
2018).

Dado que los cambios de politica pueden ser ahora rapi-
day facilmente introducidos, menos tiempo y esfuerzo se
gasta en la gestion de la red: por lo tanto, la capacidad de
recuperacion de la SDN se debe mejorar. La seguridad
en todos los tipos de red existentes incluyendo las redes
definidas por software (SDN) son esenciales, ya que por
este medio se abordan temas de proteccion, disponibili-
dad, integridad y la privacidad de la informacién que se
transmite. También es recomendable entender que la se-
guridad en este tipo de redes, aunque ya tienen un buen
enfoque, aun se encuentra en definicion, ya que no se
logra hacer convergencia en este tipo de redes a base
de solo enfoques, a pesar de ser simple de configurar

por lo cambiante de la red y ademés son efectiva para
lograr asegurar su despliegue en cualquier momento vy
sitio (Barrera Pérez, et al., 2019).

Durante la fusion del plano de control centralizado, con el
canal de control, actividad

encaminada en lograr el intercambio de informacion con
los dispositivos de red, se generan inquietudes a nivel de
seguridad las cuales se deben despejar analizando tanto
el enfoque del atacante, y del controlador de red, esto de-
bido a su relevancia en la arquitectura. Se debe ademas
tener en cuenta la importancia del andlisis a los diferen-
tes protocolos, ya que las soluciones de seguridad para
las redes SDN (Redes Definidas Por Software), suelen ser
mas un tipo de aspecto de aplicacion que no dependen
tanto del hardware (Vélez Mejias, 2018).

Cabe aclarar que todos estos conceptos y escenarios de
red concretos de aplicacion en la actualidad, requieren
de mucha més investigacion para poder comprenderlos
desde el &mbito de la seguridad.

El disefio e implementacion de un sistema de diagnostico
de fallos basado en el razonamiento bayesiano se pre-
senta en este trabajo. Con el fin de probar el sistema de
diagnostico, una compleja red es simulada, la inyeccion
de trafico que se asemeja tréaficos realistas presentes en
las redes actuales, tales como P2P, chat, correo electro-
nico o la transmision de video. En esta red, algunas fallas
se generan, con el fin de crear un “estado defectuoso”
en el que se recogen datos. Una vez que tenemos sufi-
cientes datos de cada estado posible en la SDN, una red
bayesiana es aprendida de ella, la busqueda de relacio-
nes causales entre los valores de los datos y el estado de
SDN. Entonces, esta red bayesiana se utiliza para diag-
nosticar posibles fallos en la red (Bernayas de los Santos,
2018).

DESARROLLO

Primeramente se da un analisis de una identificacion en
la estructura de las redes definidas por software (SDN)
de una manera tedrica, de esta manera se busca lograr
un mejor entendimiento a nivel de seguridad, después se
analiza si pueden ser o no vulneradas facilmente y cual
es la posibilidad que existe de alguna afectacion, si eje-
cutamos una mala implementacion desde el comienzo, ya
sea por inexperiencia a nivel de protocolos o por falta de
practica, esto se debe a que en la mayoria de los casos
no se validan parametros importantes al momento de la
configuracion inicial por parte de los desarrolladores. Y
es ahif donde con la investigacion y la prediccion de erro-
res basado en el teorema de Bayes se pretende concluir
si la instalacion de las redes SDN puedan afectar en parte
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la seguridad de la infraestructura donde se realizara la
instalacion.

Para describir el funcionamiento de una red bayesiana,
primero hay que explicar el concepto de razonamiento
probabilistico. Este se da cuando tenemos un conjunto
de variables que describen nuestro entorno, y queremos
la ‘razén’ sobre ellos (para encontrar un modelo que expli-
ca adecuadamente el funcionamiento de nuestro entorno)
podemos utilizar varios enfoques.

Logrando asi una recopilacion de informacion que pueda
ser utilizada como medio de referencia en las redes SDN,
la documentacion que se encuentra en internet esta des-
tinada a redes convencionales y para este caso la seguri-
dad del plano de control esta conectada de la seguridad
de los protocolos de enrutamiento que incluyen MD5 para
EIGRP, IS-IS, OSPFV2, IPsec, AH en el caso de OSPFV3.
GTSM/ACLs y contrasefias para Mp-BGP, técnicas muy
diferentes a las utilizadas en las redes SDN, generando
vacios en la implementacion del plano SDN (Bernayas de
los Santos, 2018) (Figura 1).

PLANO DE .
APLICACION | APLICACION SDN |
A-CPI ‘
CONTROLADOR SDN PLANO
CONTROLADOR
‘ D-CPI
PLANO DE INFRAESTRUCTURA -
DATOS DATOS

Figura 1. Arquitectura SDN

La arquitectura de las redes definidas por software con-
tiene tres capas las cuales cumplen funciones especi-
ficas tal como lo especifica la ONF (Open Nerworking
Fundation), fundacién sin fines de lucro que se encarga
de impulsar el desarrollo de las SDN. Estas etapas se de-
tallaran a continuacion:

. Plano de Datos o arquitetura

Es la capa se encarga de incorporar los recursos que
interactian con los clientes, dentro de los recursos que
incorpora estéa la virtualizacion, conectividad, seguridad,
disponibilidad y calidad de servicio. Esta capa cumple la
funcién de enviar datos hacia la capa de controlador y asi
mismo revivir datos para los clientes y recursos (Figura 2).

APLICACION SDN

o] $

CONTROLADOR SDN

| RECURSOS “ | VIRTUALIZACION

‘ - Destino de datos
D-CPI
DATOS » Pilas de datos
INFRAESTRUCTURA -

DATOS

Figura 2. Plano de datos o arquitectura.

. Plano de controlador

El controlador SDN es una entidad de software que tiene
control exclusivo sobre un conjunto de abstracto de re-
cursos del plano del control, es decir es la entidad que
controla y configura los nodos, se enfoca en la toma de
decisiones y la seleccion del mejor camino para el trafico
segun la red lo requiera (Figura 3).

APLICACION SDN

ol ¢

CONTROLADOR 5DN -
‘ D-CPI

INFRAESTRUCTURA -
DATOS

DATOS

| Controlador l6gico SDN

Virtualizacidn de
recursos politicas

Figura 3. Plano de controlador

. Plano Aplicacion

Esta etapa consiste en la implementacion de aplicaciones
para usuarios finales, las cuales utilizan servicios de co-
municacion de SDN a través de API (Interfaz de progra-
macion de aplicaciones) (Figura 4).

| |
s

CONTROLADOR 5DN

$ o]

INFRAESTRUCTURA -
DATOS

APLICACION SDN

Aplicacion légico SDN

Figura 4. Plano de aplicacion

Comparativa de la arquitectura de red tradicional vs ar-
quitectura SDN

En la comparativa entre la arquitectura de red tradicional
y la arquitectura SDN se observan las posibles causantes
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que sugieren un cambio de tecnologia en las redes, asi
como la tendencia a las SDN (Espafia Tarapuez, 2016).

En la arquitectura de red tradicional una aplicacion co-
rre en un servidor e intercambiaba trafico fundamental-
mente con sus clientes. Pero hoy, las aplicaciones estan
distribuidas a lo largo de multiples maquinas virtuales,
que intercambian trafico unas con otras y que pueden ser
movidas de servidor fisico para optimizar los servicios y
balancear la carga de los servidores. Mientras que cada
aplicacion sigue teniendo sus requerimientos de red
(Redclara) (Espafia Tarapuez, 2016).

Las redes tradicionales estan descentralizadas en el con-
trol. La complejidad de las redes de hoy en dia hace que
sea muy dificil aplicar un conjunto coherente de acce-
S0, seguridad, calidad de servicio y otras politicas a los
usuarios cada vez mas moviles, lo que deja a la empresa
vulnerable a violaciones de seguridad, incumplimiento
de las normas y otras consecuencias negativas (Espana
Tarapuez, 2016).

Las SDN permiten a los operadores de red configurar,
administrar, proteger y optimizar los recursos de manera
flexible (Espafia Tarapuez, 2016). Los disefios y equipos
utilizados tradicionalmente en las redes de telecomuni-
caciones, aunque funcionan correctamente, no estan ali-
neados con los objetivos de negocio ni con la logica de
las aplicaciones, sino que forman una estructura cerrada
y estatica que no se puede adaptar en tiempo real a la
demanda de las aplicaciones.

ARQUITECTURA DE RED TRADICIONAL

Network
Control
Moving
data

Proprietary

Network Device
(switch / router)

Figura 5. Arquitectura Red Tradicional
Fuente: Espafia Tarapuez (2016).

ARQUITECTURA SDN

2. At least one good operating system

3. Well:defined open AR Extensible, possibly open-source

J |

Network Operating System

1. Open interface to hardware

Simple Packet
Forwarding
Hardware

Simple Packet
Forwarding
Hardware

Simple Packet
Forwarding
Hardware

Simple Packet
Forwarding
Hardware

simple Packet
Forwarding
Har dware

Figura 6. Arquitectura SDN.
Fuente: Espafa Tarapuez (2016).

Diferencias entre la red tradicional y SDN

De lo dicho anteriormente, en la Figurab y 6 se hace
evidente de manera grafica que el control centralizado
programable es el aspecto mas importante de las SDN

(Figura 7).
1, .
!

52042014

Figura 7. Red tradicional vs SDN.
Fuente: Espafa Tarapuez (2016).

Métricas de evaluacion

* Performance.

Se lo define como el rendimiento de una red en funcion
de la velocidad de transferencia al realizar alguna tarea o
proceso. Llevando a las redes SDN esta métrica permite
ver cuales son los recursos que utiliza cuando la red esté
operativa, asi mismo si su rendimiento bajo con su funcio-
namiento (Guzman Vélez & Céaceres Miranda, 2019).

* Ancho de banda.

Se define como la capacidad de transmisién de datos
dentro de una red, relacionando tanto velocidades de su-
bida como de bajada. Este parametro se mide en Mbps.
(Guzman Vélez & Caceres Miranda, 2019).

» Latencia.
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Es el parametro que permite medir el tiempo que tarda un
paquete en llegar a su destino. Por lo general los paque-
tes dentro de una red tienen un retardo impredecible pero
afecta considerablemente la calidad del servicio dentro
de una red (Guzman Vélez & Céaceres Miranda, 2019).

*  Rendimiento.

Es un atributo fundamental dentro de una red debido a
que evalua la velocidad de la red en funcion del software
y hardware que se esté usando en la misma. Este es uno
de los parametros que mas problemas causa ya que es
afectado directamente por los equipos y softwares, y si
estos no estan actualizados pueden generar un rendi-
miento instable dentro de la red (Guzman Vélez & Céaceres
Miranda, 2019).

Fase 1

Simulacion de la red definida por software

Con el fin de simular las redes definidas por software se
necesita de dos elementos basicos, un simulador de re-
des y un controlador SDN. En este proyecto se ha deci-
dido utilizar el software de simulacion Mininet y el contro-
lador SDN OpenDaylight, los cuales han sido escogidos
por caracteristicas como tipo de licencia, plataformas que
soporta, lenguaje de programacion, uso investigativo.

Este proyecto ha sido desarrollado en un computador con
sistema operativo Windows 10 PRO usando una maquina
virtual que contiene Linux Ubuntu 14.04 LTS, y que a su
vez tiene instalado Mininet 2.2.2, la misma que se ha car-
gado usando VirtualBox.

Escenarios de simulacion

El escenario de simulacion a emplearse se muestra a
continuacion (Figura 8).

|-/‘“ﬂ0|-§

IR FELITEEFLEE

Figura 8. Escenario de simulacion.

Para recrear los escenarios mencionados se necesita es-
tablecer el direccionamiento IP y un numero de puerto
para el controlador (Tabla 1).

Tabla 1. Direccionamiento IP para el escenario y puerto
para el controlador.

DOMINIOS IP PUERTO
OpenDayLight 192.168.1.123 6653
S 192.168.10.1
S2 192.168.20.1
S3 192.168.30.1
S4 192.168.40.1
S5 192.168.50.1
S6 192.168.60.1
H1 10.0.10.1
H2 10.0.20.1
H3 10.0.30.1
H4 10.0.40.1
H5 10.0.50.1
He 10.0.60.1
H7 10.0.70.1
H8 10.0.80.1
H9 10.0.90.1
H10 10.0.100.1

Topologia empleada en la simulacion

Se ha utilizado una topologia personalizada (custom),
ya que se requiere incluir parametros de red en el codi-
go evitando repetir el proceso cada vez que se necesi-
te crear la topologia. Adicionalmente, se ha incorporado
en la programacion el llamado de los tres controladores
(Figuras 9, 10, 11, 12y 13).

Para ejecutar una topologia personalizada se utiliza el si-
guiente comando:

$ sudo python [nombre_de_la_topologia].py

Se ha generado para el escenario un archivo de topologia.

Figura 9. Archivos de la topologia para el escenario
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X kalbert@kalbert: ~/mininetfexamples

lustercli.pyc hwintf.py multitest.py test
lusterdemo.py —inlit _ _py natnet.py treel®0z4.py
luster.py __init nat.py treepingé6a.py
luster .pyc intfoptions.py numberedports_.py wlanhost.py
lusterSanity.py Llimit.py popenpoll.py
onsoles.py 1inearbandwidth._py popen.py
ontrolnet.py 1Tinuxrouter . py practica.mn
calbert@kalbert: ~/mininet/exampless sudo python ./campus py
sudo] password for kalbert:
can't open file './fcampus" [Errno 2] No such fFile or directory

albert@kalbert:~/mininet/fexampless sudo python ./campus.py
== adding controller
nable to contact the remote controller

Aadd switches

Add hosts

Aadd 1Tinks

Starting network

configuring hosts
2 h:r hs h3 h7 ha hie he hs h9o

Starting controllers

Starting switches

Post configure switches and hosts

Starting CLI:
Aininet>

Figura 10. Ejecucion de la topologia.

Métricas

A Capturing from ethD  [Wireshark 1106 (+1.10.6 from master-1.10)] - x
o DD (b g ol 0 Ty o D 2
© € m 4 | a w F Q |8 ™ M %G
@ T—
fOComs ez iz e e
DOTEr e mman @ 1 S o o 42
POMiED mmam  mamamm o e e
Poms M mmamm e e
bt T, G (i 0 (50 1, (. Bt P 0 (4572 65
S mEpnhnnE socmanaw e
o mhakwnad wnnanEEY DT

Packets: 5145 - Displayed: 514 (100.0%) Profie: Defaukt

=) sp 3/2/2020

2120
3/212020

Figura 12. Prueba de Ancho de Banda.
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T "Host: h2" - [} X
L "Host: h1" — m] X
rootEnininet— um(”/mmmat.gexarzlplﬁs# ping 10.0.20,1 mot@mininet-um:'E.-’mininetfe?amp%esl; ping 10,0,100,1
PING 10.0.20.1 {10.0 20'1 96(84) bytes of data, PING 10,0,100,1 (10,0,100,1) 56(84) bytes of data,
B1 bijas Prom 10:0.20.1% sovp oaacd te1<6s Fimecoiofd ne B4 bytes fron 10,0,100,15 icnp_seq=l tel=bd tine=L,04 ms
£4 bytes from 10.0,20,13 icwp_seq=3 tt1=E4 tine=0,055 ns 64 bytes from 10,0,100,13 icnp_seq=2 tt1=64 time=0,042 ns
B3 bates from 10105011 lons-sendh LE1L6e Limeet-o08 m B4 bytes from 10,0.100,1% icwp_sege3 tol=B4 £ine=0,054 m
B4 butes From 10,0,20,13 ionp_seq=f th1=64 tine=0,051 ms B4 bytes from 10,0,100,13 icmp_seq=4 tt1=E4 time=0,095 ms
E IS 1 SO0F R HE R -l B4 bytes fron 10,0,100,1 icwp_seqe5 tt1=64 tine=0,045 ns
“C 0201 it B4 bytes from 10,0,100,17 icwp_seq=6 tt1=B4 time=0,086 me
--- 10,0,20,1 ping statistics —— B4 bytes from 10,0,100,17 icwp_seq=7 tt1=B4 time=0,084 me
8 pack d, 8 d, 0 packst loss, 7000
rtiaﬁlﬁﬁivgiﬁii?;525 = 0,52;33?374/0.223?0?85453: wwe " B4 bytes from 10,0,100,12 icwp_seq=8 tt1=B4 time=0,084 mz
rootBmininet—vm: “/nininet examples# [ AL
=== 10,0,100,1 ping statistics -—
8 packets transmitted, B received, 0¥ packet loss, time 7O00ms
rtt min/ava/max/mdey = 0,045/0,176¢1,044/0,328 s
root@mininet-vns*/nininet/exanplest [|
L "Host: ha" - L "Host: hg" —
rootBminingt-wn:*/nininet/exanplest ping 10,0,70,1 roct@nininet-umi”/mininet/exanplest ping 10,0,30,1
PING 10.0,70,1 (10,0,70,1) G6(84) butes of data, PING 10.0.30.1 (10.0.30.1) 55(84) bytes of data.
B4 bytes from 10,0,70,1: icmp_seq=l tt1=54 time=1,04 ws B4 bytes from 10,0,30,1: icmp_seq=1 ttl=64 time=1,02 m=

B4 bytes from 10,0,20,1: icnp_seq=2 ttl=f4 time=0,048 ms

B4 bytes from 10,0,70,1r icmp_zeq=2 ttl=Ed4 time=0,000 mz s " _ i
o4 bues fron 10.0.70.0¢ fonp.seq-3 E1-61 tine=0.052 s 54 bates rom 10,0301 omp-amecd £41266 ines0.051 o
ytes fron ¢ lonp_seq=d tt1=64 tine=0,032 ms B4 bytes from 10,0,30,13 icnp_seq=5 ttl=54 tine=0,050
B4 bytes from 10.0,70.1: icmp_seq=5 ttl=64 time=0,052 ms ap e el T AAE S Tee-ses NS, T
T . o - 10,0,30,1 ping statistics -—
-—- 10,0,70,1 ping statistics --—- b packets transmitted, 5 received, OX packet losz, time 400Zms
5 packetz transmitted, 5 received, 0¥ packet loss, time 4001ms rtt mindavgdmaxsmdey = 0,048/0,245/1,028/0,391 ms
rtt mindavgsmax/mdey = 0,050/0,251/1,049/0,299 ns roctBnininet-vm:/mininet/exanplest [l

rootBmininet-vm“/mininet/exanplest ||

Figura 13. Prueba de Rendimiento.
Fase 2

Generacion de fallos

Ahora tenemos una red simulada en pleno funcionamiento. Por lo tanto, el siguiente paso es generar fallos dentro de
ella, con el fin de obtener datos suficientes para obtener una red bayesiana que los modelos de nuestro escenario
SDN. Especificamente, se definen los siguientes estados posibles de la red:

» S0 - No hay quejas - el estado OK.

+ S1 - Elcierre de un nodo.

+  S2 - Desconexion de un servidor de centro de datos de la red.

+ S3 - Modificacion de las normas out-port en un nodo.

+ 5S4 - La modificacion de las reglas in-port en un nodo.

+ S5 - Adicion de idle-timeouts de espera en un nodo.

+ S6 - Adicion de hard-timeouts de espera en un nodo.

» S7 - cambios de las prioridades de flujo en un nodo.

+ S8 - Forzar un nodo a perder paquetes LLDP.

+ 59 - Modificacion de reglas en out-port e in-port dentro de un nodo.

Los fallos se crearon mediante la modificacion de las reglas de flujo de corriente dentro de un conmutador a través de
solicitud a la transferencia SDN Controller Representational State API (REST) (tales como estados de S1y S3 a S9) o
mediante el uso de la APl MiniNet (como el estado S2) para modificar la red topologia.

Modelos de redes bayesianas

Basado en los estudios previos realizados sobre redes bayesianas (Oviedo, et al., 2018) y usando nuestro médulo
de simulacion de la red, hemos obtenido dos conjuntos de datos de dos simulaciones diferentes; el primer conjunto
de datos se utilizara como un conjunto de datos “formacion”, con el fin de ejecutar el algoritmo bayesiano de bus-
queda sobre ella y obtener una red bayesiana. En el proceso de aplicar el algoritmo de busqueda bayesiano para la
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busqueda de las redes bayesianas, hemos configurado
los siguientes parametros:

*  Maxima cantidad de nodos padres: 8. limitar el nume-
ro de nodos padre de un nodo puede tener, con el fin
de limitar el consumo de memoria y el tiempo emplea-
do en el proceso de razonamiento.

» lteraciones: 20. Como sabemos, la red de bayes lle-
va a cabo un proceso de busqueda de escalada par-
tiendo de una red aleatoria. Con el fin de buscar el
espacio de posibles redes bayesianas, reiniciamos el
proceso de escalada, una vez que hemos hecho una
serie de cambios en la red actual. El espacio aumenta
con el numero de iteraciones buscado.

* Enlace de probabilidad: 0,1. Influye en la conectividad
de la red aleatoria de partida.

En cuanto a la funcién de puntuaciéon del algoritmo de
busqueda bayesiano nos basamos también en el estudio
(Oviedo, et al., 2019), hemos seleccionado la exactitud
en los datos de entrenamiento como la funciéon de pun-
tuacion, y hemos aplicado 10 veces la validacion cruzada
en el hallazgo de la exactitud. Una vez que hemos utiliza-
do los conjuntos de datos de entrenamiento para generar
redes bayesianas, se utilizan los conjuntos de datos de
“prueba”, para evaluar la calidad general de nuestros mo-
delos bayesianos.

Modelo 1: Modelo de atributo - nivel

En el caso del primer modelo, hemos seguido un método
de procesamiento mas a fondo de los datos. En concreto,
en la etapa de procesamiento basado en el tiempo, en
lugar de sélo en busca de cualquier cambio en una regla
de flujo, hemos analizado varios atributos que componen
la regla de flujo, y su evolucion a través y ventana de tiem-
po especificado. Por lo tanto, estamos en condiciones de
cambios inesperados detectados en los atributos especi-
ficos de cada regla de flujo (Figura 14).

cthanged in
port

modified _

err_type

Figura 14. Diagrama de Modelo de atributo — nivel.

Modelo 2: Modelo de rapido aprendizaje

Para el aprendizaje de este modelo hemos evitado pro-
porcionar ningun conocimiento previo. También hemos
modificado algunos parametros del algoritmo de aprendi-
zaje con el fin de que sea mas rapido. Especificamente,
hemos reducido el nimero de iteraciones a 10 y el niume-
ro maximo de nodos padre a 4, con el fin de limitar adn
mas la duracion del proceso de aprendizaje (Figura 15).

‘modified
(é'h’anged_\iﬁ SEEES> changed
_port riority .

“modified ™ /éxistence
timeout_+ “eiaiew=>

“hot_dropp |

ut \‘Q L g ldp
err_type )
-

Figura 15. Diagrama de Modelo de rapido aprendizaje.

Modelo 3: Modelo de Flujo de nivel

En este caso, no analizamos qué atributos han cambiado
dentro de cada regla de flujo. En su lugar, se analiza la
regla de flujo en su conjunto, por lo tanto, siendo sélo es
capaz de detectar si la regla de flujo ha cambiado, pero
no qué atributo dentro de ella ha cambiado. Como resul-
tado, en lugar de variables tales como “changed_inport”
o “modified_timeout” usamos “changed_flow” (Figura 16).

/éxistence "\ ¢
~.of flows

g lldp 7

e

(ﬁodiﬂed_

~timeout ¢

/n/wofdiﬂ;a:x /éﬁgng;&;\
- _hosts_ ¢ Mlow

s
err_type

Figura 16. Diagrama de Modelo de Flujo de nivel.

Modelo 4: Modelo Pure Naive Bayes (Khajenezhad, et al.,
2021).
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En el caso del cuarto modelo, hemos adoptado un enfoque “puros Naive Bayes”: sélo asumimos relaciones condicio-
nales entre la variable a predecir y el resto de las variables en el modelo (Figura 17).

.-//_1\\
. err_type

‘changed in T P, changed

L ) /Changed o rﬁtﬁdroppl\I <priority )

R ~tput_~ 1 \ng_lidp S N\ T—
/“modified ™, /modified ™, /existence_
“timeout/ \_hosts _/ of flows

Figura 17. Diagrama de Modelo Pure Naive Bayes.

Resultados esperados

Los estados (fallos de red) que se presentan en esta secciéon se definen en base a los parametros utilizados para
evaluar cada uno de los modelos antes aplicados: Exactitud (Accuracy), Recordar (Recall), Precision (Precision) y

Puntuacion F1 (F1-Score).

» Accuracy. - Representa la fraccion de predicciones que nuestro modelo ya acerté en una clase especifica; Sin em-
bargo, esta métrica no tiene en cuenta las predicciones que ya ha recibido mal.

* Recall. - La proporcion de las entradas de un cierto estado fue identificado correctamente.
» Precision. - Nos muestra la proporciéon de entradas clasificadas como un cierto estado que eran correctas.

* F1-Score. - Es la media armoénica de la retirada y la precision.

Dado que la F1-Score tiene en cuenta tanto la precision y recordar, y que no tiene las desventajas de que la precision
tiene, vamos a utilizar la puntuacion de la F1 como la referencia con el fin para evaluar los resultados.

Modelo 1: Modelo de atributo - nivel

Como podemos ver en la Tabla 2, en el primer modelo se realiza el diagndstico de la mayoria de los fallos. Sin embargo,
podemos ver que tiene dificultades a la hora de diagnosticar un estado sin fallos de la red, ya que se obtiene un valor
de F1-Score para el estado SO de 0,69, inferior a la 0,95 - 1,00 rango que se obtiene en la mayor parte de los estados

restantes (Figura 18).

Tabla 2. Parametros para el Modelo 1.

Tipo de fallo SO S1 S2 S3 S4 S5 S6 S7 S8 S9

F1-Score 0.69 0.75 1.00 0.96 0.95 1.00 0.95 0.94 0.93 0.87
Recall 0.59 1.00 1.00 1.00 1.00 1.00 0.90 1.00 1.00 0.87
Precision 0.83 0.6 1.00 0.92 0.90 1.00 1.00 0.89 0.88 0.87

Accuracy 0.90 0.97 1.00 0.99 0.98 1.00 0.99 0.99 0.98 0.98

Figura 18. Parametros para el Modelo 1.

Modelo 2: Modelo de rapido aprendizaje

Como podemos ver en la Tabla 3, los resultados obtenidos son similares a los presentados en el Modelo 1, pero con
un método de aprendizaje mas rapido. Ademas, no hemos proporcionado ningun conocimiento de fondo (Figura 19).
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Tabla 3. Parametros para el Modelo 2.

Tipo de fallo SO S1 S2 S3 S4 S5 S6 S7 S8 S9
F1-Score 0,72 0.89 1.00 0.96 0.95 0.97 0.90 0.94 0.93 0.86
Recall 0.68 0.89 1.00 1.00 1.00 0.94 0.82 1.00 1.00 0.86
Precision 0,77 0.89 1.00 0.92 0.90 1.00 1.00 1.00 0.88 0.86
Accuracy 0.90 0.99 1.00 0.99 0.98 0.99 0.98 0.99 0.98 0.98

Figura 19. Parametros para el Modelo 2.

Modelo 3: Modelo de Flujo de nivel

En la Tabla 4, podemos ver la evaluacion del modelo obtenido a partir del Modelo 3 antes descrito. Como podemos
ver, debido al hecho de que estamos salteando algunos pasos en el procesamiento del conjunto de datos, estamos
perdiendo la capacidad de detectar algunas fallas en la red.

En concreto, podemos ver que S3, S4, S5y S9 las fallas probablemente estan siendo diagnosticados como S3 (debido
al hecho de que S3, S4, S5y S9 tienen una recuperacion de 0,00, y S3 tiene una precision muy baja) (Figura 20).

Tabla 4. Parametros para el Modelo 3.

Tipo de fallo SO S1 S2 S3 S4 S5 S6 S7 S8 S9
F1-Score 0,77 0.89 1.00 0.31 0.00 0.97 0.90 0.00 0.86 0.00
Recall 0.69 0.89 1.00 1.00 0.00 0.94 0.83 0.00 1.00 0.00
Precision 0.87 0.89 1.00 0.18 0.00 1.00 1.00 0.00 0,76 0.00
Accuracy 0.90 0.99 1.00 0,72 0.86 0.99 0.98 0.96 0.95 0.92

Figura 20. Parametros para el Modelo 3.

Modelo 4: Modelo Pure Naive Bayes

Como podemos ver en la Tabla 5, los resultados obtenidos para este modelo son similares a los obtenidos para el
Modelo 2, cuyos resultados pueden verse en la Tabla 3. Especificamente, los resultados obtenidos son los mismos
excepto para los estados SO y S5, donde se super6 este modelo (Figura 21).

Tabla 5. Parametros para el Modelo 4.

Tipodefallo | gy | g1 | s2 | s3 | sa | s5 | s6 | s7 | s8 | so

F1-Score 069 [089 [100 [096 |095 o087 [090 [094 [093 |0.86
Recall 059 [0.89 [t100 [100 |100 |100 [082 [100 [100 |0.86
Precision 083 [089 [100 [092 |oo0 |o77 [100 [100 |088 |086

Accuracy 090 099 [1.00 [099 098 |098 [098 [099 098 |0.98

Figura 21. Parametros para el Modelo 4.

Como se mencion6 anteriormente, Modelo 1, Modelo 2 y Modelo 4 tienen una ligera tendencia a encontrar errores
incluso cuando la red esta funcionando correctamente, como lo sefiala el F1-Score del estado SO (estado SO: no hay
errores); Sin embargo, esta tendencia no es preocupante, ya que el F1-Score es todavia alto. De hecho, tenemos al-
gunos estados, tales como el estado S2, que es capaz de diagnosticar por completo. Por otro lado, podemaos ver en
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Modelo 3 una solucién de compromiso entre el tiempo de
procesamiento y la capacidad para diagnosticar algunos
estados (en concreto, la capacidad para diagnosticar es-
tados S4, S7 y S9, y distinguir de otros estados S3).

Por ultimo, podemos ver en la comparacion entre Modelo
4 y el resto de los modelos que son capaces de obte-
ner un simple resultado, pero para el modelo Pure Naive
Bayes es mas utilizado como método de aprendizaje.

CONCLUSIONES

El procesamiento de los datos de los modelos Figuras
probabilisticos generados y el conocimiento previo pro-
porciond una configuracion del algoritmo de busqueda
bayesiano. Su evaluacion mostré que algunos de estos
modelos llegan a un F1-Score superior a 90%. Ademas,
la simulacién de las redes SDN constituye un método
muy Util para esto pues permite evaluar el desempefio y
la funcionalidad de estas redes, para lo cual Mininet es
la herramienta de simulacion recomendada. En funcion
de las pruebas que se realicen en cada simulacion se
podra extraer determinada informacion relevante del es-
cenario. Por otro lado, se determind la simulacion de un
escenario recreando un prototipo de una red de campus
SDN, empleando Mininet, permitié obtener las métricas
relevantes para las SDN y el desempefio del controlador
OpenDaylight.
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