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RESUMEN

Se realiza esta investigacién con el objetivo de disefar un Centro de Monitoreo y Servicios de Tecnologias de la Informacion (TI) para
CUVENPETROL S.A que permita la centralizacion de los procesos y mejoras en la gestion de la informacién y la comunicacion. Se comienza
con la revision del estado del arte de las normas y estandares existentes y se determina a ITILv3 como el marco de mejores practicas a
seguir. Luego se realiza una caracterizacion de los servicios de Tl en CUVENPETROL S.A y se crea un mapa de procesos de servicios Tl para
la empresa basado en ITILv3. Se seleccionan los procesos necesarios para laimplementacion del Centro de Monitoreo y Servicios y se rea-
lizan diagramas de procesos que describen los procedimientos a seguir en la Empresa para gestionar los servicios Tl.

Palabras claves:
ITIL v3, Gestion de Servicios de Tecnologias de la Informacién, Centro de Servicios de Tecnologias de la Informacion.
ABSTRACT

This investigation is carry out to design an Information Technology Services and Monitoring Center to CUVENPETROL S.A which allows the cen-
tralization of processes and improvements in the management of information and communication. It begins with the revision of the existent
standards and norms, and it is determined the framework ITILv3 as better practices to continue. Then a characterization of the Information
Technology (IT) services in CUVENPETROL S.A is carried out, and a map of processes based on ITILv3 is created to the company. The necessary
processes are selected for the Services and Monitoring Center implementation, and the diagrams of processes that describe the procedures to
follow in the Company to administrate IT services are carried out.
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INTRODUCCION

En el entorno de negocios actual, las entidades tanto privadas
como publicas no pueden sobrevivir sin servicios informaticos
y de telecomunicaciones fiables. Proporcionar y mejorar conti-
nuamente estos servicios es el desafio diario al que se enfren-
tan los profesionales que pretenden mantenerse al corriente
con las necesidades cambiantes de sus clientes y usuarios, asi
como anticiparse a ellas. Las Tecnologias de la Informaciény la
Comunicacién (TIC) han transformado la manera de trabajar y
gestionar recursos. Las TIC son un elemento clave para hacer
que el trabajo sea mas productivo, agilizando las comunicacio-
nes y mejorando el acceso a la informacion (Beit, 2006).

Bien utilizadas, las TIC permiten a las empresas producir o
servir, mas rapido, con mejor calidad, y en el menor tiempo.
Proveer servicios es el objetivo primordial de las TIC, una vez
instalados estos servicios, las empresas deben analizar sus
procesos de negocio, e integrar las tecnologias de la informa-
ciény la comunicacién que optimizan estos procesos para au-
mentar la productividad (Anetcom, 2007).

En el ano 2007, se lanzé la versién 3 de la Biblioteca de
Infraestructura de Tecnologias de Informacidn, frecuente-
mente abreviada ITIL (del inglés Information Technology
Infrastructure Library), es un conjunto de conceptos y practicas
parala gestion de servicios de tecnologias de la informacion, el
desarrollo de tecnologias de la informacion y las operaciones
relacionadas con la misma en general. ITIL da descripciones
detalladas de un extenso conjunto de procedimientos de ges-
tién ideados para ayudar a las organizaciones a lograr calidad
y eficiencia en las operaciones de Tl. Estos procedimientos son
independientes del proveedor y han sido desarrollados para
servir como guia que abarque toda infraestructura, desarrollo
y operaciones de Tl (ISO 20000, 2007). A partir de este afo fue
que tomo auge, y mds organizaciones comenzaron a imple-
mentarlas. El grado de preocupacién actual ha provocado que
ITIL haya resurgido como la aproximacién mas ampliamente
aceptada a nivel internacional (Bravo, 2010).

Incluido en la guia de buenas practicas de ITIL, se encuentra
el Centro de Monitoreo y Servicios, que tiene como objetivo
principal servir de punto de contacto entre los usuarios y la
Gestidén de los Servicios Tl. Un Centro de Monitoreo y Servicios,
en su concepcion mas moderna, debe funcionar como cen-
tro neuroldgico de todos los procesos de Soporte al Servicio
(SS) (OGC, 2001), registrando y monitorizando incidentes,
aplicando soluciones temporales a errores conocidos en co-
laboracion con la Gestidn de Problemas, colaborando con la
Gestion de Configuraciones para asegurar la actualizacion de
las bases de datos correspondientes, gestionando cambios
solicitados por los clientes mediante peticiones de servicio
en colaboracién con la Gestion de Cambios y de Entregas y

Despliegues, también debe jugar un papel importante dando
soporte al negocio, identificando nuevas oportunidades en
sus contactos con usuarios y clientes (Osiatis, 2012).

CUVENPETROL S.A. es una empresa mixta Cubana-Venezolana
fruto de los acuerdos del Alianza Bolivariana para los Pueblos
de Nuestra América (ALBA), logrando su puesta en servicio
en el 2007. Esta Empresa ha tenido un crecimiento acelerado
con un amplio despliegue de la infraestructura de Automatica
Informética y Telecomunicaciones (AIT), pasando de ser una
Unica unidad productiva (Refineria de Petréleo de Cienfuegos)
aun Holding' con enlaces nacionales e internacionales, con un
numero elevado y en crecimiento de usuarios, equipos y ser-
vicios en diferentes localidades del pais y en el extranjero. Este
crecimiento en la tecnologia de CUVENPETROL S.A. ha supera-
do las capacidades de la plantilla actual de AIT repercutiendo
directamente en el cumplimiento de indicadores, en la calidad
del servicio y en la continuidad del negocio (CUVENPETROL,
2010).

La concepcidn de servicios Tl anteriormente mencionados no
existe actualmente en CUVENPETROL S.A. provocando insatis-
facciones en los usuarios, lentitud en la respuesta del servicio
y bajos porcentajes de solucion de fallas, por lo que es nece-
saria una integracion para una mayor eficiencia y calidad en la
entrega de los servicios Tl y mds aun por el hecho de que se
trata de una empresa de gran importancia econémica y social
a nivel nacional e internacional.

El objetivo del presente trabajo fue disefar un Centro de
Monitoreo y Servicios de Tecnologias de la Informacién en
CUVENPETROL S.A. basado en ITIL, a partir de una caracteriza-
cion de los servicios Tl de esta Empresa.

DESARROLLO

Se realizd una investigacion en la Refineria Camilo Cienfuegos
en la Provincia de Cienfuegos perteneciente a CUVENPETROL
S.A. en el periodo comprendido entre septiembre de 2011 y
junio de 2012. Las tareas de investigacién desarrolladas fue-
ron la caracterizacién del Soporte de Servicios Tl y el disefio
del Centro de Monitoreo y Servicios para CUVENPETROL S.A.
basado en ITILv3.

Para la caracterizacion se trabajé con un disefio no experimen-
tal que tuvo en cuenta la estructura de la empresa, el soporte
de Servicios Tl ofrecidos, los medios de comunicacioén, el per-
sonal vinculado a la prestacién de los servicios Tl y las activi-
dades y solicitudes existentes ya atendidas o en proceso, que

T Compania que controla las actividades de otras mediante la propiedad de
todas o de una parte significativa de sus recursos telematicos.
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incluyé solo las solicitudes por Mesa de Ayuda? (Help Desk),
ademas de algunas érdenes de trabajo, debido a que las so-
licitudes por teléfono, trunking, por escrito o en persona no
se registraban en ningun sistema. La muestra seleccionada in-
cluyé datos registrados de cuatro meses (septiembre, octubre,
noviembre, diciembre) del 2011. Se trabajé ademas con infor-
macién de archivo de la Empresa.

A partir de los problemas detectados en los servicios Tl de la
Empresa y la informacion existente en la literatura sobre las
posibles soluciones se decidié utilizar el Marco de Buenas
Practicas ITILv3 (itSMF, 2007; Osiatis, 2012) como la mejor op-
cién para el disefio de un Centro de Monitoreo y Servicios Tl.

ITILv3 es un conjunto de publicaciones que recogen las buenas
practicas en la gestion de servicios de las Tl. Define un modelo
de procesos bastante amplio que abarca desde la definicion de
la estrategia hasta la gestion de las infraestructuras. El éxitoy la
fama de ITIL se han fundamentado en la calidad de sus buenas
practicas y en la flexibilidad para que las empresas pudieran
adaptarlas a sus necesidades. ITILv3 tiene en cuenta el ciclo de
vida completo del servicio, dando un enfoque mas holistico y
global a las buenas practicas. Posee cinco libros de referencia:
Estrategia del servicio (Service Strategy), Disefio del servicio
(Service Desing), Transicion del servicio (Service Transition),
Operacion del servicio (Service Operation) y Mejora continua
del servicio (Continual Service) (Adams, 2009).

Actualmente CUVENPETROL S.A. cuenta con varias entidades
separadas geograficamente y que estan asociadas a los princi-
pales proyectos que se estan ejecutando. Es asi que se cuenta
con la sede principal de la empresa ubicada en Cienfuegos,
donde se encuentran las Oficinas Centrales, la Refineria de
Cienfuegos, el proyecto de expansion de la Refineria de
Cienfuegos (PMT Cienfuegos) y el proyecto de construc-
cién de una Planta Regascificadora con un Gasoducto entre
Cienfuegos y Matanzas (PMT, GNL). Existen ademas instala-
ciones en la provincia de Matanzas donde se encuentra la di-
reccién del proyecto de construccién de una nueva Refineria
de Petréleos (PMT Matanzas) y las oficinas relacionadas con la
construccién del Gasoducto (PMT, GNL). Finalmente existen
oficinas en la Ciudad de la Habana. Todas estas entidades se
encuentran interconectadas en un ambiente de red de érea
amplia (WAN, del acréonimo en inglés de wide area network)
(Halsall, 2010) con un Centro de Datos central y varios nodos
pequenos de las localidades.

Para el soporte de servicios se emplean diferentes medios de
comunicaciéon que varian con las particularidades de cada

2 Es un conjunto de servicios que ofrece la posibilidad de gestionar y solucio-
nar todas las posibles incidencias de manera integral, junto con la atencién de
requerimientos relacionados con las TICs.

localidad. Entre los diferentes sistemas se pueden mencionar
los siguientes: Correo electronico, solicitudes via teléfono, so-
licitudes via plataforma trunkalizada, solicitudes via Mesa de
Ayuda, solicitudes en persona y solicitudes por escrito.

Esta variedad de formas de solicitar el soporte del servicio y
la diferencia entre las localidades atenta contra la calidad del
servicio, trayendo como consecuencia inconformidad por
la demora o la no efectividad del mismo. Como resumen del
andlisis realizado del soporte del servicio se obtienen las si-
guientes observaciones:

Del total de incidencias abiertas solo aparecen cerradas
el 29,1% lo que se debe tanto a demora en el servicio
como a la no actualizacién del sistema.

En mas del 50% de los casos, la categorizacién no de-
muestra tema del incidente tratado y aparecen inciden-
tes que no corresponden a su categoria.

La forma en que se prioriza un caso, no esta estandari-
zada, es decir, cada técnico lo hace segun sus propios
criterios.

No existe una base de conocimiento en la que se al-
macenen los incidentes y las posibles soluciones
relacionadas.

Existe un inventario tecnoldgico pero no estd perma-
nentemente actualizado.

No hay manejo de Acuerdos de Nivel de Servicios (SLAs
en sus siglas en ingles).

No existen limites para el escalado de problemas en-
tre las areas de AIT ni esta organizado como escalar los
problemas.

No existe una metodologia de trabajo definida en
Soporte Técnico ni un modelo de servicios Tl.

Es asi que tomando como punto de partida la caracterizacién
de la Empresa se decide modificar el modelo de servicios de
Tecnologias de la Informacién brindados por la direccion de
Automatica, Informatica y Telecomunicaciones (AIT) (Figura 1.
ver Anexos).

En el disefio del Centro de Servicio se desarrollaron todos los
procesos incluidos en ITILv3 (Figura 2. ver Anexos). Se debe
tener en cuenta que en ITILv3 todos los procesos estan rela-
cionados extrayéndolos de su area funcional para enmarcarlos
en las fases de su ciclo de vida, por lo que para la adecuada
implementacién de esta version de ITIL se tuvieron presentes
todos los procesos de sus cinco publicaciones (Nabiollahi y
Sahibuddin, 2008).
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La estructura del Centro de Monitoreo y Servicios Tl de
CUVENPETROL S.A, atendiendo al alcance de las funciones que
previo ejecutar, fue Mesa de Servicio (Service Desk), ya que sir-
ve de interfaz para clientes y usuarios de todos los servicios Tl
ofrecidos por la organizaciéon mediante la centralizacién en los
procesos de negocio, facilita la integracién de los procesos en
la infraestructura de gestion de servicios. Ademas prevé ofre-
cer servicios adicionales a clientes, usuarios y la propia organi-
zacion Tl como:

Supervisa los contratos de mantenimiento y niveles de
servicio.

Canaliza las Peticiones de Servicio de los clientes.

Teniéndose en cuenta las necesidades de servicio, la estruc-
tura que se previé implementar en el Centro de Monitoreo
y Servicios TI de CUVENPETROL S.A es de Service Desk
Centralizado, ya que el contacto con los usuarios se canaliza
a través de una sola estructura central ubicada en la refineria
Camilo Cienfuegos en la provincia de Cienfuegos, a la que
accederd la refineria de Matanzas perteneciente también a
CUVENPETROL S.A. Se tomaron en cuenta las siguientes ra-
zones: reduce los costos para la organizacién, se optimizan
los recursos, se simplifica la gestion de servicios, la provincia
de Cienfuegos esta ubicada en el centro del pais, la Refineria
Camilo Cienfuegos concentra la mayor cantidad de usuarios
pertenecientes a CUVENPETROL S.A y los usuarios pertenecen
a la misma zona geogréfica, por lo que el idioma, productos y
servicios a prestar son comunes.

A partir de las recomendaciones de ITILv3 y de las caracteristi-
cas de CUVENPETROL S.A, se desarrollaron los mapas de cada
uno de los procesos de ITILv3. De ellos se muestra el proceso
de Gestion de Eventos en el Centro de Monitoreo y Servicios Tl.

Gestion de Eventos

A partir de los sistemas de monitoreo de la red en el Centro de
Monitoreo y Servicios se detectan todos los sucesos importan-
tes que se produzcan para poder anticiparse a los problemas,
resolverlos o incluso prevenirlos. Una vez que aparece uno de
estos sucesos comienza la Gestion de Eventos (Figura 3. ver
Anexos).

Luego de su deteccion mediante los sistemas de monitoreo
se notifica el evento a través de herramientas de gestion que
analiza periddicamente los Elementos de Configuracion (Cls
en sus siglas en ingles) o el propio Cl genera un informe al
darse unas determinadas condiciones definidas previamente.
Esta notificacién recoge informacion acerca del evento.

Luego de notificado el evento se pasa a la deteccion y filtrado
de lo notificado, donde se interpretan los datos relacionados

con el suceso y se decide si el evento se comunica o no a la
herramienta de gestién.

Una vez filtrados los eventos es responsabilidad del Centro de
Monitoreo y Servicios registrarlos en la Base de Datos (BD) de
eventos que en la practica sera la BD del Sistema de Gestion de
Fallas Tl (SGF-TI) y clasificarlos atendiendo al informe oficial de
clasificacion de eventos, con las categorias de Informativo, de
Alerta o Excepcion.

Luego de registrados y clasificados el Centro de Monitoreo y
Servicios correlaciona los eventos que no es mas que interpre-
tarlos atendiendo a la categorizacién y nivel de prioridad, exis-
tencia de otros eventos similares, acciones asociadas al evento
y si representa una excepcién; luego de que se interpreta el
evento se deciden las medidas a tomar.

Una vez correlacionados los eventos el Centro de Monitoreo
y Servicios pone en marcha los mecanismos pertinentes para
que se produzca una respuesta, este mecanismo, que desen-
cadena una tarea o serie de tareas, se denominan “disparador”.
Dependiendo de la interpretacion que se le haya dado al even-
to se puede activar uno o varios disparadores entre los que se
encuentran:

El disparador procedente a una Solicitud de Cambio
(RFC en sus siglas en ingles) aprobada en ejecucién,
en este caso se envia la informacion de lo ocurrido a la
Gestién del Cambio.

El disparador de cambios, se genera una RFC cuan-
do sea necesario realizar un cambio, enviandose a la
Gestion del Cambio.

El disparador de incidencias, crean un registro en el
Sistema de Gestion de Incidencias dando comienzo a la
Gestion de Incidencias.

El disparador de problemas, cuando de manera proac-
tiva se prevé un posible problema potencial se inicia la
Gestion de Problemas para conocer las causas y darle
solucién al problema.

En caso de que el evento sea rutinario el Centro de Monitoreo
y Servicios se encargard de asistir el trabajo requerido de ser
necesario.

Luego de producida una o varias respuestas como resultado
de un evento el Centro de Monitoreo y Servicios revisa las ac-
ciones que fueron tomadas para determinar si se han tratado
correctamente.

Por ultimo una vez terminadas las acciones de respuesta al
evento el Centro de Monitoreo y Servicios actualiza los regis-
tros de la BD de eventos y se da por cerrado el evento.
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CONCLUSIONES

Se caracteriz6 el Soporte de Servicios Tl en la empresa
CUVENPETROL S.A. evidencidndose que los especialistas te-
nian sobrecarga de tareas, no existia una metodologia de tra-
bajo ni un modelo de servicios, no habia manejo de SLAs y
las incidencias cerradas representaban un bajo porcentaje en
relacién con las abiertas.

La situacion existente del Soporte de Servicios Tl indicé la ne-
cesidad de migrar a un esquema de servicios superior, centra-
lizar los procesos y mejorar la gestion de la informacién y la
comunicacion.

Se seleccionaron los procesos referentes a las publicaciones de
Transicion y Operacién del Servicio dentro de ITILv3 como los
obligatorios para la implementacién del Centro de Monitoreo
y Servicios Tl en CUVENPETROL S.A. (aplicdndose los procesos
de las demas publicaciones en trabajos futuros).

Se dised un Centro de Monitoreo y Servicios Tl para
CUVENPETROL S.A. en el que se seleccioné el tipo de
ServiceDesk centralizado, se confeccioné los mapas de pro-
cesos referentes a la etapa de Operacion del Servicio y algu-
nos de la Transicién del Servicio de ITILv3 y se definieron sus
procedimientos.
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ANEXOS

Figura 1. Modelo de Servicios de Tecnologias de la Informacion.

Modelo de servicios de AIT en CUVENPETROL S.A.

Direccién [ Usuarios de CUVENPETROL ]
AlT o CVP Niveles de
- Web Web Servicio
Telefono
— _\ /_ Web
Correo
Teleféno
Trunking
Solicitudes Solicitudes Solicitudes
[ Centro de Servicios y Monitoreo de la Red J
Alarmas Incidente Alarmas
Requerimiento
Problema
Casgg relacisnados
Soporte proactivo

Resolucion de
problemas u
Requenmcento mayor optimizacion

Proyectos
Soporte
Servicios
[ Convenios con otras entidades (ETECSA, DSOFT, etc.) ]

Figura 2. Diagrama de Procesos de la Gestidn de las Tl en CUVENPETROL S.A a partir de ITILv3.

M4.5 Gestion de las Tecnologias de la Informacién
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Figura 3. Gestién de Eventos del servicio en CUVENPETROL S.A.
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