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RESUMEN

En el articulo se realiza la evaluacion del trafico y la seguridad en la red a partir de la metodologia de seguridad informatica
de Benson (2001), para detallar cada una de sus fases y mitigar los riesgos. En los resultados obtenidos se puede obser-
var el analisis de los logs generados por Suricata-IDS, un resumen de cuadros con el trafico generado en la organizacion
durante un periodo de tiempo determinado, asf como un resumen de los ataques que fueron procesados o que se encuen-
tran en cuarentena esperando ser analizados. Como conclusion, se obtiene que es de gran ayuda el almacenamiento de
trafico generado para evaluar los riesgos de seguridad, cada vez que un nuevo fallo de seguridad es descubierto para
establecer controles de seguridad y reducir asf la superficie de ataque y exposicion, asi como la presentacion de resultados
ante el usuario de una forma comprensible para la ayuda en la toma de decisiones respecto a las politicas de seguridad
implementadas.

Palabras clave: Sistema de deteccién de intrusos, Control de seguridad, Logs, Superficie de ataque.

ABSTRACT

In the article is made the evaluation of the traffic and the security in the network is made starting from the methodology of
computer security of Benson (2001), fordetail each of its phases to mitigate risks. In the results you can see the analysis of
logs generated by Suricata IDS, a summary of pictures with traffic generated in the organization over a given time period and
a summary of the attacks were prosecuted or found in quarantine, waiting to be analyzed. In conclusion, it is obtained that
is helpful storage traffic generated to assess security risks every time a new security flaw is discovered to establish security
control and reduce the attack surface and exposure, as well as the presentation of results to the user in an understandable
for help in making decisions on security policies implemented.

Keywords: Intrusion detection system, Security control, Logs, Attack Surface.
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INTRODUCCION

En vista de la importancia que han tomado las redes de
datos en las distintas organizaciones como empresas,
universidades, etc. Todas buscan tener la mayor seguri-
dad en su arquitectura de red para evitar pérdidas econoé-
micas, asi como evitar poner en riesgo los pilares de se-
guridad informatica (Poljak, Sevo & Livaja, 2016). En vista
que la informacion representa el factor primordial por el
cual muchos usuarios malintencionados cometen actos
ilicitos, con herramientas y técnicas que requieren muy
poco nivel técnico, logrando en la mayor cantidad de ca-
sos comprometer la seguridad de las comunicaciones. En
ese entender, se hace posible disminuir el nivel de riesgo
de forma significativa y con ello la materializacion de las
amenazas Yy la reduccion del impacto sin necesidad de
realizar elevadas inversiones ni contar con una gran es-
tructura de personal, para ello, se hace necesario cono-
cery gestionar de manera ordenada los riesgos a los que
estd sometido el sistema informatico, considerando pro-
cedimientos adecuados y planificando e implantando los
controles de seguridad que correspondan (Maheshwari,
Krishna & Brahma, 2014). Asi también, resulta importante
llevar un registro histérico del trafico generado para poder
revisarlo cada vez que un fallo de seguridad desconocido
se hace publico, para de esta manera, poder medir el
impacto de dicho fallo en la organizacion. En esa inten-
cién, se tiene como objetivo servir como medio de con-
sulta para apoyar la implementacion de nuevos sistemas
de seguridad (Al-Dalky, Salah, Al-Qutayri & Otrok, 2014).

A. Obijetivos del estudio

Deteccion temprana de ataques nuevos en la red para
poder optar por medidas correctivas.

Encontrar las vulnerabilidades que tienen las organi-
zaciones en sus sistemas de comunicaciones.

Control de acceso a servicios restringidos mediante
politicas de seguridad.

Identificar el impacto operacional por fallas en los
sistemas de informaciéon y comunicaciones de una
organizacion.

Relacionar las diferentes formas de prevencion a los
diversos ataques a las infraestructuras de red.

Control de trafico por parte del personal para evalua-
cion del desempefio.

La importancia de los objetivos mencionados tiene
que ver con brindar a la organizacion total transpa-
rencia en las comunicaciones, para poder tomar me-
didas ante acontecimientos que puedan poner en
riesgo la organizacioén, asi como preservar los pilares

de la seguridad informatica que, segun Amran & Saad
(2014), son:

Confidencialidad: Se refiere a la proteccion de datos
frente a la difusion no autorizada.

Disponibilidad: Se refiere a la continuidad operativa de
la entidad, la perdida de disponibilidad puede impli-
car, la pérdida de productividad.

Integridad: Es necesario asegurar que los datos no su-
fran cambios no autorizados.

B. Estado del arte

En Han, Kwon, Hahn, Koo & Jur (2016), se describe un
Man-in-the middle (MITM) que permite a un atacante su-
pervisar el intercambio de comunicacion entre dos par-
tes, dirigiendo el trafico entre ellos, para pasar por la ma-
quina del atacante. La mayoria de los sistemas existentes
que descubren el MITM se centran en detectar los me-
canismos que utilizan los atacantes para dirigir el trafico
a sus dispositivos. En este trabajo se presenta un nuevo
esquema de deteccion que se basa en la coincidencia
de la carga util de las tramas intercambiadas en la red.
El esquema propuesto es independiente del mecanismo
utilizado para lanzar el ataque MITM. El resultado experi-
mental muestra que el esquema propuesto puede alcan-
zar un excelente rendimiento de deteccion con la elec-
cion adecuada de los parametros de ajuste del régimen.
Segun Huséak, Cermak, Jirsik & Celeda (2015); y Al-dalky,
Salah, Al-qutayri & Otrok (2014), explican como un ata-
que MITM (man-in-the-middle) se hace generalmente por
spoofing entre la red de punto de acceso y los clientes. En
este trabajo, se propone un algoritmo, SAL-HASH, para
detectar ataques MITM sin necesidad de certificaciones
(Atanasovski & Leodn-Garcia, 2015). En este articulo se
estudia que en la simulacion de IP, las direcciones IP se
pueden falsificar facilmente, por lo tanto, hace que sea di-
ficil para filtrar los paquetes legitimos de los falsificados,
en Chakraborty, Chaki & Cortesi (2010) se presenta un
sistema de correlacion de alertas para mitigar el proble-
ma de los falsos positivos en los sistemas de deteccion
de intrusos, cuando se aplican técnicas de deteccion de
anomalias. El sistema permite la evaluacion cuantitativa
de la probabilidad de que una alerta emitida a causa de
una anomalia se convierte en una amenaza real.

MATERIALES Y METODOS

La metodologia de seguridad informatica, segun Benson
(2001), especificamente, fue disefada para apoyar a
quienes trabajan con el desarrollo de la seguridad, las es-
trategias y planes para la proteccion de la disponibilidad,
integridad y confidencialidad de los datos de los sistemas
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informaticos. Como se puede ver en una descripcion de-
finida en la figura 1.

Existen cuatro pasos a seguir dentro de esta metodologia.

1. Identificar métodos, herramientas y técnicas de ata-
ques probables: Métodos, herramientas y técnicas
de ataques que pueden abarcar, desde algo como
los diversos virus existentes hasta las nuevas meto-
dologias de implantacion codificada de sistemas que
alteran e infringen contra la integridad y estabilidad
de los datos.

2. Establecer estrategias pro-activas y reactivas: Nos
encamina a reducir al minimo las directivas de seguri-
dad asi como de desarrollar planes de contingencia.

3. Pruebas: Se debe llevar a cabo luego de que se haya
puesto en marcha las estrategias pro-activas y reacti-
vas, con el fin de mejorar las directivas y controles de
seguridad a implementar posteriormente.

4. Formar equipos de respuestas a incidentes: Se iden-
tifican herramientas de software para responder a in-
cidentes, realizacion de actividades formativas, junto
con la ejecucion de estudios a ataques al sistema.

Estrategia de seguridad

Una metodologia para definir
directivas y controles de seguridad

| » Predecir ataques/evaluar riesgos
Denegacion de servicios cuando ef usuario abusa de los recursos

Para cada tipo de amenaza
Empleado sin malas intenciones Juan Domingo
|—. Para cada tipo de método de ataque
Juan no temia ningun mativo ni objetivo para interrumpir fos servicios,
por lo que no se utilizd ningdn método ni herramienta
-+ Estrategia proactiva
Predecir posibles daios
Si no hay espacio en disco duro, se puede perder productividad
Determinar vulnerabilidades
Sin cuotas de disco, sin enfrenamiento del personal

Minimizar vulnerabilidades
Implernentar cuotas de disco y elaborar un entrenamiento
sobre la segunidad
Elaborar planes de contingencia
Tener posiblemente un servidor en espera
_—» Estrategia reactiva
Evaluar dafios
Pérdida de produccidn
Determinar la causa del dafio ;
El servidor se guedo sin espacio en disco porque &l usuario copio
todo el disco duro & la carpeta particular
Reparar dafios
Ly Eliminar informacién de la carpeta particular del usuario
—+ Documentar y aprender

Planes de contingencia
mplementar un servidor en espera hasta gue vuela 3 estar operativo
el servidor de produccidn

—» Examinar resultados réndida de produccion

I+ Examinar eficacia de directiva Examinar iz directiva de uso de los recursos y
g ; ) . fas_ directivas de entrenamiento del personal
Aiustar directiva en consecuencia

Figura 1. Metodologia de seguridad segun Benson (2001).

En conjunto, con esta metodologia se tomd en cuenta
para la implementacion de SGSI (Sistema de Gestion de
Seguridad de Informacion), como se aprecia en la figura
2y se detalla en la tabla 1:

Planificar |

Requisitos y ' Seguridad
expectativas ! gestionada
Actuar Hacer |

de seguridad '

Verificar

Figura 2. Modelo PHVA para desarrollo de un SGSI.

Tabla 1. Modelo PHVA SGSI.

Establecer las politicas, los objetivos, procesos
y procedimientos de seguridad necesarios para
gestionar el riesgo y mejorar la seguridad infor-
matica, con el fin de entregar resultados acordes
con las politicas y objetivos globales de la orga-
nizacion.

Planificar

Tiene como objetivo fundamental garantizar una
adecuada implementacion de los controles se-
leccionados y la correcta aplicacion de los mis-
mos

Hacer

Evaluar y, en donde sea aplicable, verificar el
desempefio de los procesos contra la politica y
los objetivos de seguridad y la

experiencia practica, y reportar los resultados a
la direccion, para su revision

Emprender acciones correctivas y preventivas
basadas en los resultados de la verificacion y la

revision por la direccién, para lograr la mejora
continua del SGSI

Verificar

Actuar

RESULTADOS

En los resultados obtenidos, como se observa en la figura
3, se define que el guardar los registros de tréfico ge-
nerado en la red de datos con un gran detalle, facilita la
inspeccion de los mismos para el andlisis de posteriores
eventualidades en casos especificos, donde se necesite
realizar una auditoria de una conexion en concreto.
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"Nagata" : " [Destination BEIP O o —— Como se aprecia en la figura 5 de seleccionar el modo de
“Nagata" : " [Destination GeolP Latitude: -12.843300]" } . 2 . s .
"Nagata® i * [Destination GeoIP Longitude: -77.628297]" } seguridad mas alto el sistema consumira mas recursos
Pl B e o i s computacionales ya que internamente se evaluaran co-
i Bl L R nexiones de dudosa procedencia, como se 0
agata" : Length: 43" }
"Nagata" : " Checksum: 0xS5fe6 [validation disabled]" } . L .
"Nagata" : " [Good Checksum: False]" | bserva en la figura 6 se procede a eliminar el excesivo
trafico fuera de control que podria ser categorizado como

"Nagata" : " [Bad Checksum: False]" i e
::NZSZQ:: . [Strean index: 01" } fe ! un ataque DOS/DDOS, el IDS entra en una configuracion
gt s I rammachion 10 el | en la que almacenara todas las imagenes que se quieran
"Nagata" : " Flags: 0x0100 Standard query" } Y H A _
Nagata® e SRR = Rospanse: Hessage is a quary” ) transmitir por la red de datos y analizara Cadg una ex
Nagata’ : ° W8O8 cc s cveveS Opciodla: Stendard query (88 trayendo en texto que estas contengan, en la figura 7 se
Nagata" : vovw Bl oio. oo = Truncated: Message is not truncated" } . .
jj:aga:aj: I 1 b s = ;acursion ge?é)red} Do query recursively" | Opbserva el paso de una imagen, la cual al ser analizada
agata" : ceee wnee W00l L. =21 reserve . « . Ly
T G .... = Non-authenticated data: Unacceptable” } se detecta que el texto contiene la palabra “confidencial”,
"Nagata" : " Questions: 1" } . ., . .
"Nagata" : "  Answer RRs: 0" } por lo cual se tomara accion segun las normas estableci-
"Nagata" : " Authority RRs: 0" . N .y .
‘Nagata® : *  Additiondl RRe: B--}} das pudiendo ser estas la de eliminar la conexion, realizar
"Nagata" : " Queries" } AT A H : H .
Nagata" : " GG i T ., TR TN seguimiento de la conexién o disparar cierto tipo de aler
"Nagata" : " Name: www.google,com.pe" }
ctal > § e Lo iiai 1 tas a las personas encargadas.
"Nagata" : " [Label Count: 4]" }
"Nagata" : " Type: A (Host Address) (1)" }
"Nagata" : " Class: IN (0GxG001)" }
"Nagata® : " }
"Nagata" : " 2 0.060000 192.168.1.5 200.48.225.136 DNS
"Nagata" : ""
"Nagata" : "Frame 2: 77 bytes on wire (616 bits), 77 bytes captured (616 bits)" }
"Nagata" : " Encapsulation type: Ethernet (1)" }
"Nagata" : " Arrival Time: Aug 24, 2016 01:42:00.000000006 PET" } Waxima sequridad, anaisis minucioso de trfico, Tipoalto
"Nagata" : " [Time shift for this packet: 0.00066EGGE seconds]" }
“Nagata" : " Epoch Time: 1472020920.006000000 seconds" }
"Nagata" : " [Time delta from previous captured frame: 0.068800000 seconds]™ }
"Nagata" : " [Time delta from previous displayed frame: 0.000000000 seconds]" }
“Nagata" : " [Time since reference or first frame: 0.000006060 seconds]" }
“Nagata" : " Frame Number: 2" }

. o i Figura 5. Mensaje de seleccion de seguridad al maximo.
Figura 3. Andlisis de trafico almacenado.

En la figura 4, se observa el despliegue de un dashboard
en un navegador web, con el objetivo de facilitar la tarea,
tanto del andlisis de seguridad como el de estadisticas 10
del trafico interno, siendo objetivo también el andlisis de
los ciber-ataques realizados en determinado periodo de
tiempo, el dashboard permite apreciar un panorama ge-
neral de trafico generado y alertas de seguridad para en-
trar en detalle en cada uno de ellos.

Estadisticas de trafico ) Trafco fuere de Control - Tafco Contrdlada

3 2 1
o @ —— & Merzoes Jueves Sabado Domingo

Figura 6. Estadisticas de trafico fuera de control y trafico
controlado.

160ube 2016

Tafico de red y Alertas

Figura 4. Dashboard.
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;0 @ Trafico normal Descontrol de trafico [} Incidentes menores Nuevas vulnerabilidades (i} Nuevos ataques

WE T &

13:0
1) (SSLSRIP :92.168.1.5
1] ©192.268.2.5 > DNS] X
W] CDNS. cannot interpraf
“rr. orrn Erun o, B, e, .t
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2,000 2,500 3,000
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Figura 9. Resultado de analisis detallado.

mer/r:- W, .~.on.mn. .o
~TWr Tr. rL. m inan oo n

Figura 7. Andlisis de texto en imagenes. En la figura 10 se aprecia un grafico de barras sobre los

_ _ _ atagues realizados tanto de manera interna como de ma-
Los gréficos de barras son una herramienta muy Utilalmo-  nerg externa.

mento de analizar el trafico realizados por los empleados

de la organizacion, podemos inspeccionar la actividad en ATAQUES INTERNOS/EXTERNOS
las redes internas para luego obtener problemas de des-

empefio o Incidentes en la red. En la figura 8, se observa

entre otros, las alertas de nuevos ataques tras pasar el £30 3
trafico histérico por el sistema de deteccion de intrusos
luego de actualizar las firmas de seguridad con ataques
recién descubiertos, esto da una perspectiva de cuanto
impacto tuvieron estos ataques sobre la organizacion.

60
30 P N | | l N ,
ANALISIS ACTUALIZADO oy | 10T EENEN..._ Y

Enero  Feb. Mar. Apr. May  jun. Jul. Aug.  Sep. oct. Nov.  Dec.

Atagues Internos &

B Tafico normal Descontrol de trafico [} Incidentes menores Nuevas vulnerabilidades [l Nuevos ataques

Dat bl Si I Si ientos Aceptad Ot . . .
M Petsmhs WSS lenn M oo epratee o Figura 10. Diagrama de barras respecto de ataques internos/

Y o externos

1,500 ' I |

1,200+ T ="

ol | | | Podemos observar una cuestion particular al realizar la

| monitorizacion de tréfico, cualquier servicio al que se

i acceda que no cuente con una implementacién de co-
30°J| II JI II II ll ]I nexion segura, es decir, certificados de seguridad (SSL),
oL HNN| WUN| WEN| WEE| WSW| WEOB| WEE] podréa ser inspeccionada poniendo en riesgo informacion

Figura 8. Resultado de analisis en cuadro de barras. sensible, tales como credenciales de seguridad, también
existen distintas técnicas capaces de burlar el protocolo
de seguridad HTTPS o HSTS, como se explica en Selvi
(2014).

En la figura 9, se aprecia un cuadro de barras detallado
con el numero de conexiones especificas entre las clasi-
ficadas, se puede observar el trafico normal, descontrol
de tréfico, incidentes clasificados como menos, nuevas
vulnerabilidades a controlar y nuevos ataques dentro de
la organizacion.
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Informacidn:  [HEADERS]

Informacion: Host : login.live.com

Informacion:  Connmection : close

Informacion:  Content-Length : 1302

Informacion:  Cache-Control : max-age=0
Informacion:  Origin : https://login.live.com
Informacion:  User-Agent : Mozilla/5.0 (Linux; An
Informacion:  Content-Type : application/x-www-fo
Informacion:  Accept : text/html,application/xhtm
Informacion:  Referer : https://login.live.com/lo
Informacion:  Accept-Language : es-US,es-419;g=0.
Informacidn: Cookie : CkTst=G1472020952625: wlid
Informacion:  Pragma : no-cache

Informacidn:  [BODY)

Figura 11. Credenciales de seguridad después de comprometer
el protocolo HSTS.

DISCUSION

El presente estudio muestra las medidas de seguridad a
tomar en contra de muchos de los incidentes que ocurren
en las redes de datos, comunmente suelen pasar inad-
vertidos, ya que técnicas de evasion de seguridad, ta-
les como Spoofing, en Uruefia (2015) o Rogue AP based
MitM en Zhang (2014), son cada vez mas sofisticadas y
requieren de un menor nivel técnico. Este estudio presen-
ta que aunque la organizacion sea atacada con técnicas
nuevas que no son reconocidas por los sistemas de se-
guridad, al contar con todo el trafico de la red almace-
nado, se podra analizar comportamientos sospechosos,
los cuales se mantendran en cuarentena hasta tomar las
medidas de seguridad respectiva (Vidal, Orozco, Villalba
& Member, 2015).

CONCLUSIONES

Tener una métrica sobre los ataques, asi como el impacto
de éstos, mantiene nuestra matriz de riesgos actualizada.

La deteccion temprana de atagues logra mitigar en gran
medida un fallo de seguridad, si la organizacién no se
encuentra pendiente.

Auditar las redes constantemente disminuye en gran me-
dida la superficie de ataque.

Al contar con una deteccion temprana de intrusos y
evaluar el tréfico interno permite evaluar una seguridad
perimetral a méas detalle, asi como tomar medidas para

controlar los lugares a los que se tiene acceso por me-
dio de la red de datos, haciendo cumplir de esta manera
nuestras politicas de seguridad y salvaguardando los pi-
lares por los que vela la seguridad informatica (CIA).

Facilitar el establecimiento de politicas de seguridad
hace que los usuarios inspeccionen mas detalladamente
los eventos de la red.

El control de trafico es vital para obtener pistas de audito-
ria en cualquier momento.
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