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RESUMEN

En este trabajo es una consecuencia del desarrollo de la Gestion y Prevencion de Riesgos donde se determinaron
los eventos que podian impedir el cumplimiento de las metas de la organizacion y para su determinacion se utilizaron
métodos de andlisis, evaluacion y normas de gestion de riesgos asi como elementos de la teoria de redes, los mapas
cognoscitivos difusos (MCD) que facilitaron esclarecer la relacion entre riesgos mas impactantes y el complimiento de los
paradigmas de la organizacion. La utilizacion de estadisticos de concordancia, matrices de adyacencia, asi como grafos
de relaciones propici6 la alineacion para la toma de acciones para la disminuir las vulnerabilidades hacia los eventos
peligrosos. La utilizacion del programa UCINET fue una particularidad en el disefio de la gestion de riesgos, asi como la
utilizacion de principios de los MCD. Como resultado se determinaron las acciones pertinentes para favorecer el cumpli-
miento de los objetivos de la empresa y mitigar los efectos de los eventos inciertos y peligrosos que producen los riesgos.
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ABSTRACT

This work is a consequence of the development of Risk Management and Prevention where the events that could impede the
fulfillment of the goals of the organization were determined and for its determination methods of analysis, evaluation and risk
management norms were used as well as elements of network theory, diffuse cognitive maps (MCD) that helped to clarify the
relationship between more impactful risks and the compliance of the paradigms of the organization. The use of concordance
statistics, adjacency matrices, as well as relations graphs led to the alignment for taking actions to reduce vulnerabilities
towards dangerous events. The use of the UCINET program was a particular feature in the design of risk management, as
well as the use of DCM principles. As a result, the pertinent actions were determined to favor compliance with the company’s
objectives and mitigate the effects of the uncertain and dangerous events that produce the risks.

Keywords: Risk, risk management, network theory.
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INTRODUCCION

Con el desarrollo del componente de gestion de riesgo
que orienta las normas del control interno en una empre-
sa del sector agricola se determind los riesgos empresa-
riales que podian afectar el cumplimiento de los objeti-
vos declarados por la organizacion. Para tales empefos
se realizd un levantamiento de riesgos donde se utilizd
como gufa las normas de riesgos ISO 31000 e ISO 31010
(Organizacion Internacional de Normalizacion, 2010).

“La identificacion del riesgo y el andlisis exclusivamen-
te de los mismos es tarea principal de las empresas. La
gestion de riesgos es asociada con la planificacion es-
tratégica. La identificacion de los riesgos debe realizarse
al menos una vez al afo por el analisis de argumentos
(entornos externos e internos) como la parte de una de las
etapas en el ciclo de planeacion estratégica’(Hernandez
Diaz, Yelandy Leyva, & Cuza Garcia, 2013a, p. 59).

La gestion de riesgos y sus requerimientos es una ten-
dencia nueva para muchas empresas pues se enfrentan
al reto de entender y administrar la gestion de riesgos
con nuevos puntos de vistas. Para las grandes industrias
como la naviera, la aviacion, el turismo y otras, la ges-
tion de riesgos es recurrente y lo gestionan desde sus
ancestros y generalmente tienen procedimientos propios.
Sin embargo, para las pequefias y medianas industrias
la gestion de riesgos ha cobrado importancia a partir de
los afios noventa del pasado siglo con la promulgacion
de las regulaciones del control interno que devinieron del
informe COSO (1992).

Quizas, el primer escollo de la gestion de riesgo para
las pequefas y medianas organizaciones es conocer
la definicion conceptual de un riesgo y el estudio de la
teoria referente. Por eso es necesario hacer una revision
bibliografica que esclarezcan los términos de la gestion
de riesgos para posteriormente exponer una metodologia
para relacionar los riesgos y las metas empresariales con
Sus estrategias correspondientes.

Hay varias definiciones respecto a los riesgos y es ne-
cesaria conocerlas pues los diferentes contextos donde
se desarrollan las empresas son disimiles y en ocasio-
nes el analisis se torna complicado. Algunos concep-
tos de respecto a los riesgos y su gestion se exponen a
continuacion.

Ciertamente en los Ultimos afios, se ha empezado a ma-
nejar diferentes concepciones y términos aplicados al
tema de la gestion de riesgos, algunos transitando so-
bre una perspectiva tradicional de prevenir y otros en la
busqueda de planteamientos innovadores de estrategias
para reduccion de vulnerabilidades, la mitigacion de
desastres y aprovechar las oportunidades que también
traen los riesgos (Centro Humboldt, 2009, p. 3).

La incertidumbre existe siempre que no se sabe con se-
guridad lo que ocurriréa en el futuro. El riesgo es la incerti-
dumbre que “importa” porque incide en el bienestar de la
gente. Toda situacion riesgosa es incierta, pero puede ha-
ber incertidumbre sin riesgo (Bodie Zvi & Marcus, 1998).

“Organizaciones de todos os tipos y tamafos se enfrentan
a factores e influencias internas y externas que hacen in-
cierto saber cuando se conseguirdn sus objetivos. La inci-
dencia que esta incertidumbre tiene sobre la consecucion
de los objetivos de una organizacion constituye el riesgo”.
(Organizacion Internacional de Normalizacion, 2010, p. 4)

Un analisis de estos conceptos deduce que el riesgo esta
relacionado a la posible pérdida de recursos financieros
o0 materiales debido a la vulnerabilidad que se tenga ante
un evento peligroso e incierto no obstante, estas defini-
ciones no son suficientes para desarrollar la gestion de
riesgos, es necesario realizar un analisis pues el término
riesgo es una construccion social y variable.

La gestion de riesgos es practicada desde hace varios
milenios atras, sin embargo, la popularizacion del término
tuvo sus inicios en la década del 90 del siglo XXy concep-
tualmente se denomina: “como las actividades coordina-
das para dirigir y controlar una organizacion en lo relativo
al riesgo”(Organizacion Internacional de Normalizacion,
2010, p. 8). De igual forma el proceso de gestion de
riesgos tiene un caracter sistémico respecto a politicas,
procedimientos y préacticas de gestion, comunicacion,
consulta, establecimiento del contexto, e identificacion,
andlisis, evaluacion, tratamiento, seguimiento y revision
del riesgo (Organizacion Internacional de Normalizacion,
2010). La figura 1 expone un esquema generalizado de la
gestion de riesgos.
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Figura 1. Etapas de la gestion de riesgos.
Fuente:Organizacion Internacional de Normalizacion (2010).

Todos los procesos de gestion de riesgos tienen como
factor comun la identificacion de riesgos, el andlisis, la
evaluacion y el tratamiento de los riesgos en dependencia

Volumen 10 | Numero 4 | Julio-Septiembre, 2018

247



UNIVERSIDAD Y SOCIEDAD | Revista Cientifica de la Universidad de Cienfuegos | ISSN: 2218-3620

del nivel de los mismos. No obstante, el analisis del con-
texto es un aspecto determinante pues es donde radican
las especificidades de las acciones que se evalldan.

De igual forma las caracteristicas del contexto empresa-
rial y los modelos de gestion (MG) implementados son
factores de consideracion para el cumplimiento de los
paradigmas de la organizacion. Los autores Lankhorst &
Quartel (2006), declaran que “la arquitectura empresarial
relaciona las metas de la organizacion, las funciones, los
procesos, las personas, los sistemas y la infraestructura
para alcanzar esas metas” Sin embargo, “aun no se ex-
plotan adecuadamente las potencialidades del ME para la
toma de decisiones en las organizaciones. Una limitacion
que presentan estos modelos es la dificultad en cuantifi-
car las relaciones existentes entre los elementos que los
conforman”. (Hernandez Diaz, et al., 2013a, p. 100)

Ante este entorno, es necesario relacionar mediante he-
rramientas los resultados de los modelos organizaciona-
les de las organizaciones con los riegos que son factores
de pérdidas de recursos que afectan el cumplimiento de
las metas empresariales.

Modelos y herramientas para la gestion de riesgos

No obstante la existencia de normativas internacionales
reconocidas, existen diferentes modelos y herramientas
para gestionar los riesgos que se utilizan con el fin de
establecer un proceso l6gico y sistematico para una efec-
tiva toma de decisiones. Al respecto se declara:

“Los modelos permiten identificar y estar preparados para
lo que puede suceder, se trata de tomar acciones desti-
nadas a eludir y reducir la exposicion a los costos u otros
efectos de aquellos eventos que ocurran, en lugar de re-
accionar después de que un evento ya ha ocurrido e in-
currir en los costos que implican recuperar una situacion’!
(Hernandez Diaz, et al., 2013a, p. 61).

Los procederes que recomiendan las normas AS/
NZS 4360(Asociacion Australiana 'y Neozelandeza
de Normalizacion, 1999), ISO 31000 e ISO 31000
(Organizacion Internacional de Normalizacion, 2010) son
metodologias para el desarrollo de una gestion de riesgos.
De igual forma existen procesos de gestion de riesgos en
sectores especificos (aviacion, industria naviera, adminis-
tracion de proyectos y otros) que responden a sus contex-
tos y sus documentos no hacen referencia a normas.

También existen otros modelos para gestionar los riesgos,
Diaz (2013b), declara: se utilizan una serie de modelos
para realizar un proceso logico y sisteméatico que puede
ser utilizado cuando se toman decisiones para mejorar la
efectividad y eficiencia entre los que se encuentran los

denominados Boehm, McFARLAN, Mageritque son utili-
zados en la gestion de proyectos.

Tanto los estandares como otros modelos llevan a la cuan-
tificacion del nivel de los riesgos. El calculo del nivel de
riesgos puede ser cuantitativo o cualitativo y este ultimo
tiene la mayor aceptacion no obstante su caracter incier-
to. El calculo cuantitativo permite el valor financiero del
impacto aunqgue los resultados pueden demorar tiempos
y su investigacion se torna compleja.

Generalmente en las empresas se utilizan los modelos
de célculos cualitativos, no obstante, otros autores pre-
fieren analizar los riesgos a partir de herramientas es-
pecializadas y utilizan en ocasiones la Teoria de Redes
y Grafos para analizar las variables implicadas (Garcia,
2009). Algunas declaraciones al respecto se muestran a
continuacion:

“En el ambito academico son populares los software
UCINET, Pajek, ORA, Statnet o el programa de codigo
abierto Gephi. En el ambito empresarial son populares
paquetes de software SNA como iPoint, NetMiner, InFlow,
Keyhubs, SentinelVisualizer, KXEN Social Network, NodeXL
y otros. Cuando se trata de analizar grandes redes con mi-
llones de nodos, los software mas utilizadas son Sonamine
u ORA(Cebrian-Tarrason & Vidal, 2011, p. 80).

Cuando se hace referencia a una red social se hace alu-
sion a actores, relaciones, influencias y otras actividades,
de hecho las redes sociales tienen sus principios en las
civilizaciones que fundaron las naciones. Hoy es recu-
rrente hablar de redes gracias a las tecnologias de la in-
formacion y a las plataformas del conocimiento pero para
la ciencia tiene otro matiz. No obstante "para la ciencia,
el concepto de red social hace referencia a un conjunto
finito de actores y las relaciones que los vinculan, asimis-
mo, las redes sociales son consideradas estructuras so-
ciales dénde se producen procesos de comunicacion y
transaccion entre personas” (Aguirre, 2011, p. 5). En la
investigacion que se presenta se utilizan herramientas de
anélisis de redes asi como los analisis prospectivos de
Godet (1993), y MCD. Algunos autores declaran:

“El andlisis de redes sociales se basa en la obtencion y
analisis de métricas que permiten evaluar la informacion
disponible. Los datos de una red se definen por sus propios
miembros y las relaciones entre ellos se caracterizan por la
direccion (representada por el sentido de flecha) e intensi-
dad (representada por el grosor de la linea). Las variables
mas relevantes son: intermediacion, conector, centralidad,
centralizacion, cercania, coeficiente de agrupamiento, co-
hesion, grado, densidad a nivel individual, flujo de centra-
lidad de intermediacion y centralidad de auto provector”.
(Cebrian-Tarraséon & Vidal, 2011, p. 79)
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Atendiendo a estas tendencias, se expone una forma de
analizar el impacto de los riesgos en los objetivos empre-
sariales y determinar los mas influyentes, lo que permitira
tomar las medidas o estrategias pertinentes para su mi-
tigacion. La determinacion de la centralidad (nodal y ei-
genvalor) es una variante favorable y su calculo comple-
jo puede evitarse con la existencia de software UCINET
(Sepulveda, 2012). Este particular es importante para los
empresarios porque simplifica el anélisis de riesgo a par-
tir de redes y lo populariza.

Es recurrente determinar la centralidad de una red para
la determinacion de los nodos principales y obteniendo
el indice de centralidad, estos nodos también son cono-
cidos por el nombre de “huds”., que “constituyen los ne-
Xxos mediante los que una red disminuye drasticamente
la distancia geodésica entre sus nodos, es a través de
ellos que la mayoria de las personas de la red se pueden
conectar unas con otras”’(Aguirre, 2011, p. 46).Mas alla
de su calculo cuantitativo, es importante entender que los
‘hubs” importan cualitativamente, ya que su posicion y rol
en la red habilita conocer el funcionamiento de todo esto
(Sepulveda, 2012).

Atendiendo a estos planteamientos, la utilizacién de la teo-
ria de redes sociales pudiera utilizarse para la determina-
cién de los riesgos y relacionarlos con los objetivos empre-
sariales y determinar los mas influyentes, de igual forma
existen otras formas para analizar el impacto de los riesgos
en los planes estratégicos como son los casos de las edes
Bayesianas y los Mapas Cognoscitivos Difusos (MCD).

“Los modelos mas utilizados a nivel mundial para el ana-
lisis de los riesgos, no son capaces de modelar las de-
pendencias entre los factores de riesgos, sin embargo los
meétodos probabilisticos causales han tenido en los ulti-
mos afios, pues han logrado representar las interdepen-
dencias entre los riegos combindndolos de alguna forma
con la opinion de expertos”. (Hernandez Diaz, Yelandy
Leyva, & Cuza Garcia, 2013b, p. 65)

De igual forma, “los MCD son modelos difusos con re-
troalimentacion para representar causalidad. Combinan
herramientas tedricas de los mapas cognitivos, la logica
difusa, las redes neuronales, las redes semanticas, los
sistemas expertos y los sistemas dinamicos no lineales
(Hernandez Diaz, et al., 2013a, p. 65).

Estas declaraciones develan otras vias no excluyentes
para calcular el impacto de los riesgos sobre los paradig-
mas empresariales que estan basados en herramientas
y que pueden ser efectivos para la gestion de riesgos en
las organizaciones.

En el marco del andlisis de riesgos de la empresa en
cuestion, se determinaron los riesgos fundamentales de
acuerdo a lo reglamentado por las normas riesgos (ISO
31000 e ISO 31010 donde se hacen un analisis para su de-
terminacion y se utilizan métodos relacionados a la Teoria
de Redes mediante la herramienta UCINET. Atendiendo
a todas estas concepciones y herramientas se propone
una metodologia con el fin de determinar los principales
riesgos que impactan en la gestion empresarial.

Metodologia

Paso 1. Seminario introductorio a la gestion de riesgos
para que los miembros de la empresa aprenda a defi-
nirlas causas de los riesgos, sus vulnerabilidades y
consecuencias.

Paso 2. La seleccion de expertos que validaran decisio-
nes o selecciones supuestas. Esta se realizaré por méto-
dos expuestos en la literatura. Puede servir de ejemplo el
caso de estudio expuesto por Garcia & Fernandez (2008).

Paso 3. Andlisis del contexto de la empresa y deter-
minacion los parametro de medicion de los riesgos.
Determinacion de los formatos de los documentos.

Paso 4. Apreciacion del riesgo (identificacion, ana-
lisis y evaluacion) (Organizacion Internacional de
Normalizacion, 2010).

Paso 5. Determinacion de los riesgos fundamentales de
la empresa utilizando la herramienta UCINET.

Paso 6.Andlisis de riesgos a partir de los MCD. Paso 7.
Relacion de impacto con los objetivos fundamentales de
la organizacion.

DESARROLLO

Paso 1. Se desarrollé un curso con los miembros de la
organizacion que incluyo los temas de conceptos de
riesgos, la gestion de riesgos y las normativas de control
interno referida a los riesgos. Paso 2. Seleccion de exper-
tos de 10 expertos segun la metodologia planteaday refe-
rida por Garcia & Fernandez (2008). Paso 3. La empresa
donde se realiza la investigacion en una empresa de ela-
boracion de tabacos y que obtiene su materia prima de
productores independientes para posteriormente ser be-
neficiado. Tiene ademas instalaciones de procesamiento
y de administracion que estan expuestas a determinados
eventos que pueden ocasionar pérdidas por el alto valor
financiero en lo que respecta a recursos.

Paso 4. El proceso de gestion de riesgos lo ha desarrollado
en fusion de las resoluciones de control interno y por nor-
mas de gestion de riesgos (Organizacion Internacional de
Normalizacion, 2010). A partir dela apreciacion de riesgos
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se determinaron 84 riesgos de los cuales 42 representan
impacto a considerar y su frecuencia es recurrentes.

Un grupo de trabajo selecciond los riesgos de mayor trans-
cendencia en la organizacion y se listan a continuacion:

1. Afectaciones a la produccion por falta de provisiones.
Insuficiente disponibilidad de tabaco para el beneficio.
Posibilidad de pérdidas patrimoniales.

Pérdidas por descargas eléctricas.

o &~ D

Pérdida de recursos financieros producto de los da-
fios informaticos.

6. Bajo desarrollo de la innovacion tecnolégica.
7. La gestion empresarial vulnerable.

8. Rechazo del tabaco.

9. Brechas Intelectuales entre las unidades.

10. Baja promocién de tabaqueros.

La validacion de esta propuesta por el grupo de exper-
tos fue realizada mediante el coeficiente de concordancia
Kendall (1938).

Habria que preguntarse ;Cémo influirian estos riesgos
en los objetivos empresariales de la empresa? Para este
caso se utiliza la herramienta de redes (UCINET) para la

determinacion de los riesgos mas influyentes sobre los
objetivos de trabajo.

Se tiene de la planeacion estratégica de la organizacion tie-
ne cinco objetivos estratégicos en la organizacion que son:

1. Alcanzar exportaciones por 6000.0 mu y un valor de
8958.7 MCUC. (11).

2. Alcanzar Utilidades del Periodo por valor minimo de
1400.0 MP. (12).

3. Desarrollar Inversiones por Mantenimiento
Constructivo por un valor de 1241.9 MMP. (13).

Acopiar 96 ton de producto beneficiados (14).

Producir y comercializar 4340.0 mu de productos
para el Consumo Nacional (15).

Més alla de su célculo cuantitativo, es importante en-
tender que riesgos importan cualitativamente, ya que su
posicion y rol en la red habilitan a comprender mejor el
funcionamiento de esta como un todo (Sepulveda, 2012).
Para este andlisis se utiliza el programa UCINET de auto-
res antes referenciados.

Para este caso seria necesario construir una matriz que
relacione los diez riesgos seleccionados y los 5 objetivos
de la empresa. Y para este caso se auxilian de los exper-
tos seleccionados y se tiene la siguiente matriz de adya-
cencia. A continuacion la matriz de adyacencia.

Tabla 1. Matriz de adyacencia de los riesgos principales y los objetivos estratégicos de EABTT de Cienfuegos.
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Fuente: Elaboracion propia
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Para la determinacion de los riesgos mas impactantes de
la empresa se determinan de acuerdo a la centralidad
de los un nodos, que se obtiene calculando el cociente
entre la suma de todas las distancias que separan cada
nodo de los demas y la suma de las distancias de la po-
sicion considerada; asimismo, el indice de centralidad de
toda la red se estima sumando el indice de centralidad
de todos los nodos. Los analisis de centralidad (Nodal &
Eigenvector) pueden ser calculados utilizando diferentes
algoritmos matematicos.

Si se tiene la matriz de adyacencia del grafo, donde cada
posicion asume el valor 1, si existe la arista y el valor 0, si
no existe, entonces la centralidad de grado de cada nodo
se puede definir como(Jimeng Sun & Jie Tang, 2011) de
igual forma se puede utilizar el denominado eigenvector
0 vector propio que mide la influencia de un nodo en una
red. (Bonacich, 1972)) y corresponde al principal o vector
propio de la matriz de adyacencia construida. Es eviden-
te que el calculo de la centralidad tiene sus complejida-
des sin embargo, el programa UCINET los viabiliza y se
decide su uso. Al utilizar esta herramienta se obtuvo los
siguientes resultados.

Tabla 2 Analisis de centralidad (nodal) Tabla 3 Eigenvector

Outdeg Indeg nOutde nindeg 1 0272 38.524
1 10.000 10.000 0.714 0.714 2 0309 43722
2 11.000 11.000 0.786 0.786 3 0193 27.300
3 14.000 7.000 1.000 0.500 4 0193 27.300
4 14.000 7.000 1.000 0.500 5 0974 50,798
5 18.000 7.000 1.286 0.500

6 9.000 7.000 0.643 0.500 6 0.136 19.184
7 21.000 9.000 1.500 0.643 7 0.329 46.572
8 16.000 9.000 1.143 0.643 8 0.308 43.562
9 25.000 8.000 1.786 0.571 9 0.376 53.166
10 13.000 8.000 0.929 0.5 10 0.229 32.315

Figura 2. Grafo de relaciones entre riesgos y objetivos.

Seleccionando los riesgos mas influyentes atendiendo a
los grados de centralidad se tiene el siguiente grafo.

Figura 3. Grafo de relaciones fundamentales.

Segun los calculos los riesgos mas impactantes en la or-
ganizacion son

a) Brechas intelectuales de la organizacion (9)

a) La gestion empresarial vulnerable (7)

b) Pérdida de recursos financieros producto de los da-
flos informaticos15

Las acciones a tomar para la mitigacion de los riesgos

Brechas intelectuales (9): El riesgo mas impactante en
los objetivos empresariales es el desnivel intelectual exis-
tente entre las diferentes organizaciones de la empresa,
esta situacion esta enlazada a diferentes causas entre las
que se encuentran los grados de desarrollo que tienen
las zonas donde se encuentran algunas organizaciones
empresariales. No obstante la gestion empresarial tiene
una gran responsabilidad con el desarrollo intelectual de
su capital humano pues esta accion beneficiara directa-
mente a la empresa. Ante esta situacion se deberan es-
tablecer estrategias para culturizar en gran medida a las
obreras y obreros de las organizaciones.

La gestion empresarial (7): La empresa necesita forta-
lecer la gestion empresarial en pos del desarrollo y no
debe continuar con canones desactualizados de mando.
El desarrollo de una direccion estratégica moderna es ne-
cesario para mitigar los fallos internos, la baja innovacion
registrada y garantizar la estabilidad laboral.

Pérdida de recursos financieros producto de los dafos
informaticos 15:

Las redes informaticas deben estar aterradas a las nor-
mas y deben estar aseguradas. Los valores econémicos
e intelectuales situados en redes de computadoras no
deben estar desprotegidos.
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Analisis de los resultados

Que de un total general de 82 riesgos se puedan deter-
minar con una herramienta de multiplicacién de matrices
los nodos méas influyentes mediante el célculo de la cen-
tralidad nodal e eigenvector es una forma practica que
propicia la alineacion de las acciones empresariales y
mitiga las pérdidas que pueden afectar al cumplimiento
de los objetivos empresariales. La utilizacion de la teoria
de redes y sus herramientas permite hacer célculos com-
plejos de relaciones causales de una forma facil para el
empresario y su equipo de direccion.

CONCLUSIONES

A tenor del auge obtenido por la gestion de riesgos en las
empresas se necesita ganar en cultura respectos en ellos
y la mitigacion de sus manifestaciones. Para esa situacion
es necesario avizorar los eventos peligrosos y medir las
consecuencias de los riesgos.

Ciertamente estas mediciones tienen grados de intangi-
bilidad pero reflejan en qué medida el riesgo afectara a
las organizaciones. Para estos casos se deben utilizar las
normas de riesgos Yy la teoria de redes auxiliados por la
herramienta UCINET que pueden ser comprendidos en el
sector empresarial y permitir determinar en qué medida el
riesgo puede afectar.

Es muy dificil gestionar muchos riesgos pero es necesario
saber cuéles son los mas importantes para determinar si
se asumen, se gestionan o se traslada. Por tal motivo la
herramienta UCINET puede ayudar a la determinacion de
los riesgos que mas pueden influir en los objetivos em-
presariales para tomar las estrategias de prevencion vy
mitigacion correspondiente.
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